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I Manasement  und Wissen I Voice over l n t e r n e t  Protocol  (VolP) 

Voice over IP Security 
Sicherheitsrelevante Herausforderungen 
bei VolP - eine kritische Bestandsauf- 
nahme 

Auch bei Voice over IP (VolP) beginnt eine sinnvolle Vorgehensweise mit der Analyse und 

Klassifikation von Bedrohungen und Risiken. Zudem beleuchtet der vorliegende Beitrag den 

aktuellen Stand der Technik und nennt wichtige Fragen für ein ,,Best PracticeM-Vorgehen in 

Sachen VolP-Security. 

\'oice over 11) (Voll') Iiat sich 
\.oiii clier esl)eriincntell l ind iin be- 
grvnztcii Uinfaiig eingesetzten Tele- 
loiiiv\'cbrl'iilirt'ri Iieiitziitage zu einer 
Iircit hciiiitztcn 'Technik init ciiier 
\\.citcrli i i i zii erwartenden großen 

\\'achstiiiiisd!!nainik entwickelt. So- 

\\.otiI iiii privaten Umfeld als auch in  
Ciiternelirnensnetzcn kommt VolP 
i.urietiiiiend zurn Einsatz. Iliese 
\\.iclitige Kollc iiii Rückgrat teilweise 

wnsi t i~ .c r  Komriiiiriikationsprozesse 
tiihrt z~vnngsliiiifig zii einer Reihe 
\.oii I:r;igcii sowohl hinsichtlich der 
Sictivrtieit cier verfiigbaren oder zii- 
kiii i it ig ciiiziisetzcndeii Systeiiie a l s  
,iiic.li ZII ~ICI.CII s i~hc r I i e i t s re l c \~a r i t en  
Iiri1)Iik~itioiicii l ind Wechselwirkun- 
,geii i i i i t  aiitlcrcri l'eilen der Komiiiu- 
nik;itioiis- oder I?'-lnfrastruktiir. 

(;enesell bietet sich fiir VolP- 
\!.\iciiit3ciiic Kl;issifikation hinsicht- 
lich drcicr Kerriaspekte an: 

I'rot(~c~tiotr /Is/ic,c.f: Absiclic- 

rii i ig der Systciiifiiiiktioii und der 
iibertragenen Signalisicrciiigs- ~ i n d  
Mcdieiidateii (vgl. Abb. 1 )  

l t ~ r i l i l i t t , ~  /\,s/~c~c't: fehlerfreier 

und hinsichtlich des Funktionsum- 

fangs unbeschränkter Betrieb in  Um- 
gebungeri mit bereits vorhandenen 
sicherheitsrelevanten Komponen- 
ten (z. R .  Firewalls - vgl. Abb. 2) und 

~M~lirtlgctnct~t oll(/ OIl~~rnticir~ 
Aslm'l: fortlaufender sicherer Betrieb 
(vgl. i\bb. 3 )  

l ine  derartige systematische 
tlcrangehensweise ermöglicht es 
Svsteiiic, die iiiiterschiedliche Signa- 
lisicriingsverfahren (z. B. SIP oder 
H.323) bciiutzen, i r i  verglciclibarcr 
Art zu analysieren und generell vor- 
handene Angriffspiinkte oder auch 

spezielle Notwendigkeiten ziiin 
Schlitz zu erkennen. Für Mechaiiis- 
rnen des Session Initiation Protocol 

iSctiounq i 

L-:' ">3~"<!t i n 0  

r.  C , ~ D E ' K F  Zen von 
. 3 , = - 5 , s r e r ? n  

(S l l ) )  sei hier a i i f  dcii <kc$>-liCitr;i!: 
„I)rotok»llfragcii - Vol l ' -Sc~~ir i ty  I)c~i 
SII) CC. Co." verwiese11 181. 

'l'ypische Angriffsl)iiiiktc i r i  

einem \!oll)-Telefonie-Szenario tiiicl 
das Abhören von Signalisieriingstln- 

ten und Übertragiingsinhnltcn. Attii- 
cken auf Call Kouting l ind Abrech- 
nung sowie das Ausniitzcii voii Ver- 
letzlichkeiten von Koinponciitvii, 

die nicht uniiiittelbar fiir clic \:oll)- 
Funktion zuständig sind, abci- c l i i t -  

sprechende Rückwirkiingcri errii(igli- 
chcn (vgl. i\bb. 4-61), 

Diese Szciiarieii zeigen. das\ 
nicht nur das häiifig diskiiticrtc Itisi- 
ko des :\l)hörcns voii Sigiialicriiiig,- 
und Mediendaten eine sehr wiclitigc 

Itollc spielt. Vielinehr sirid niicti der 

generelle Schutz der Signnlisierungs- 
inforniationcn sowie eine wechscl- 
seitige Authentifizieriing aller betci- 
ligten Komponenten und die Ito- 
bustheit von nicht primär fiir die 

Ihefi or in is i is r  Medienü1)ertragung veraiitwortli- 

chen, aber dennoch i r i  \'oll)-lnfrti- 

1 struktur- oder -End-Svsteiiicii eirige- 
setzten Iriinktionen überaus cviclitig. 
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ZLI jedem der genannten :liigriffs- 
iniister wurden 2001 in  einer Uiiter- 
sucliung erfolgreiche I,;xploits fiir 

v i o t ~ ~ i i o n  I I ~  priviicy dainals verfügbare (aiicli koriiincrzi- 

clle) Koinporienten gefuiidcn 1 11. 



environment I Angriffs-Tools 

Potenziellen Angreifern ste- 
hen durch Open-Source-Code, der 
zunächst für den Aufbau und Betrieb 
von VoIP-Lösungen geschrieben 
wurde, leistungsfähige Bausteine 
auch für missbräuchliche Verwen- 
dung zur Verfügung. So können im 
Source-Code vorhandene und gut 
dokumentierte Implementierungen 
der Protokollstacks von VoIP-Syste- 
men teilweise unmittelbar oder 
durch geringfügige Modifikation 
dazu genutzt werden, um mithilfe 
von Packet-Sniffer-Tools aufgezeich- 
nete Signalisiemngs- oder Medienda- 
ten zu analysieren, auszugeben, 
gegebenenfalls modifiziert wieder 
einzuspielen oder sogar zum Zwecke 
von Angriffen komplett neu zu er- 
zeugen (Näheres in [1,2]). 

Nicht zuletzt wurde in ent- 
sprechenden Untersuchungen eine 
hohe Anfälligkeit der komplexen für 
die Signalisiemng genutzten VolP- 
Protokollimplementieningen gegen 
bewusst falsch formatierte oder in 
falscher Abfolge zugesandte Signali- 
sierungsnachrichten festgestellt. 
Dies ist vor allem unter dem Aspekt 
möglicher Denial-of-Servive-Angrif- 
fe (DOS) kritisch, da hierbei mit rela- 
tiv geringem versandten Datenum- 
fang eine deutliche Schadwirkung 
erreicht werden kann. Gleiches gilt 
auch für die mit hoher Frequenz 
durchgeführte Abarbeitung von 
prinzipiell zulässigen Protokollse- 

W- (hides addressable parties) 

quenzen, etwa fortlaufende Regis- 
trierung und Deregistrierung von 
Teilnehmern oder einen wiederhol- 
ten, jedoch vor seiner erfolgreichen 
Fertigstellung wieder abgebroche- 
nen Sitzungsaufbau. 

Vor solchen Angriffen lassen 
sich Infrastruktursysteme nur schwer 
schützen, da sie letztlich exponiert 
aufgestellt sein müssen, um im regu- 
lären Betrieb verwendete Signalisie- 
ningsdaten korrekt erhalten und ver- 
arbeiten zu können. Hier wird die 
Wichtigkeit eines fortlaufenden Mo- 
nitorings des Systemverhaltens sowie 
einer VolP-spezifischen Intrusion De- 
tecüon (IDS) mit der Möglichkeit zur 
zeitnahen Auslösung von Gegen- 
maßnahmen deutlich. Wird dadurch 
ein typisches Angriffsmuster identifi- 
ziert, so kann das angegriffene System 
beispielsweise durch entsprechend 
parametrisierte Filtermechanismen 
einer Firewall von der - falls möglich 
eindeutig bestimmten - Quelle des 
.Angriffs abgeschirmt werden. 

Abbildung 2: 
Aspekte der 
Einbindung von 
VolP-Ldsungen 
in Umgebungen 
mit bereits 
vorhandenen 
sicherheits- 
relevanten 
lnfrastruktur- 
elementen 

Eine Vielzahl der 2001 er- 
kannten Probleme wurde von den 
VolP-System-Anbietern mittler- 
weile behoben oder fbr neue Ent- 
wicklungen berücksichtigt. So 
kommt zum Beispiel für die nach 
wie vor via TFTP aktualisierbare 
Firmware von Cisco IP Phones heute 
ein kryptographischer Signaturme- 
chanismus zum Einsatz, der verhin- 
dert, dass Originalsoftware unbe- 
rechtigt durch modifizierte Versio- 
nen ersetzt werden kann. 

Gute Besserung 

Andere Verletzlichkeiten 
sind weiterhin anzutreffen. Hier ist 
beispielsweise die meist (bei physi- 
schem Zugriff auf Endgeräte) vorge- 
sehene Möglichkeit des Rücksetzens 
auf Konfigurationen mit einem allge- 
mein bekannten Passwort zu nen- 
nen, die möglicherweise aus einer 
Abwägung des zusätzlich erwarteten 
Wartungsaufwands heraus beibehal- 
ten wurde. 



Abbildung 3: 
Aspekte des forf- 

laufenden sicheren 
Betriebs von 

VolP-lnstalla tionen 

/.; . 

gest Authentication, die Verwen- 
dung von SIMIME zur Verschlüsse- 
lung von Nachrichtenkörpem oder 
auch der Einsatz von Transport Layer 
Security (TU) sind insbesondere im 
Rahmen der SIP-Standardisierung 
Teil der Basisstandards geworden 
und in der Regel in Infrastruktur- und 

secure monitored operation Endsystemen auch implementiert. 

Eine Reihe von Herstellern 
zeigt jedoch mittlerweile- wohl auch 
in der Folge etlicher publizierter Un- 
tersuchungen - ein gut ausgeprägtes 
Problembewusstsein und hält eigene 

Management und Wissen 

Analysen und Einsatzempfehlungen 
bereit. Nicht zuletzt haben sich si- 
cherheitsrelevante Fragen auch in 
der fortschreitenden Standardisie- 
rung der benutzten Signalisierungs- 
protokolle niedergeschlagen. 

Voice over lnternet Protocol (VolP) 

Entwicklungstrends 

Generell kann man allge- 
meine Netzwerk-Schutzmechanis- 
men auch für VoIP in Erwägung zie- 
hen. Der häufig im Rahmen von Se- 
curity-Konzepten oder White Papers 
(z. B. [3]) empfohlene Einsatz von 
VLAN- oder VPN-Mechanismen mit 
einer Trennung von Sprach- und all- 

gemeinem Datenverkehr sowie dem 
Betrieb dedizierter und entspre- 
chend sicher- und überwachbarer 
Interaktionspunkte (etwa zur Com- 
puter Telephony Integration, CTI) 
stellt besonders in Unternehmens- 
netzen eine leistungsfähige und gut 
praktikable Möglichkeit dar. Hin- 
sichtlich ihres Einsatzes innerhalb 
eines weltweit nutzbaren VoIP-Sys- 
tems sind ihnen jedoch gewisse 
Grenzen gesetzt, die auch den Ein- 
satz alternativer Mechanismen wün- 
schenswert und notwendig machen. 

Für den Schutz von Signali- 
sierungsinformationen können ne- 
ben einer anwendungsspezifischen 
Verschlüsselung auch Hop-by-Hop- 
basierte Sicherheitsmechanismen 
genutzt werden. Entsprechende Ver- 
fahren wie der Einsatz von HTTP Di- 

Anzeige 

*W M- 
umm und 

Die SIP-Mechanismen zum 
Schutz von Registrierungsinformati- 
onen sind praktisch durchgängig in 
professionell genutzten Systemen im 
Einsatz und werden sowohl von 
kommerziellen als auch Open-Sour- 
ce-Infrastrukturkomponenten un- 
terstützt. Hier sind beispielsweise der 
SIP Express Router SER (www. 
iptel.org) oder die IP PBX asterisk 
(www.asterisk.org) zu nennen. Eine 
kryptographisch geschützte Authen- 
tifizierung sowie bei allen nachfol- 
genden Signalisierungsschritten ge- 
nutzte Authentifizierungsinformati- 
onen (Nonceund Authentication Re- 
sponse) stellen sicher, dass nur der 
berechtigte Nutzer sein meist per Re- 
paid angelegtes Gesprächsguthaben 
nutzen kann. 

Allerdings führt der Einsatz 
von Verschlüsselungsmechanismen 
auf Netzwerkebene (etwa IPSec) für 
Mediendaten zu einer Reihe von Pro- 
blemen, die vor allem aus dem ent- 
stehenden Header-Overhead, der zu- 
sätzlichen Verzögerung durch Ver- 
und Entschlüsselung sowie der Er- 
schwernis oder völligen Unrnöglich- 
keit von Quality-of-Service-Mecha- 
nismen (QoS) zur dedizierten und 
bevorzugten Weiterleitung der ver- 
zögerungssensitiven Sprachdaten re- 
sultieren (vgl. [4]). 

Mechanismen zur direkten 
Verschlüsselung von Mediendaten 
sind jedoch mittlerweile mit dem Sec- 
ure ReaLTime Transport Protokoll 
(SRTP, RFC 371 1) in standardisierter 
Form vorhanden und können sowohl 
mit unterschiedlichen Verschlüsse- 
lungsalgorithmen (bevorzugt dem 
Am) als auch zum Schlüsselaustausch 
entweder im Rahmen der Session-Sig- 
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nalisiemng oder dem davon unab- 
hängigen MIKEY-Protokoll (Multi- 
media Intemet Keying, RFC 3830), 
eingesetzt werden. Allerdings sind 
diese Mechanismen, möglicherweise 
auch unter dem Aspekt der hierdurch 
erschwerten bis beinahe unmögli- 
chen ,,Legal Interception" sowie des 
erhöhten Hardware-Aufwands der- 
zeit kaum im Einsatz. 

Bei H.323-basierten Produk- 
ten, die H.235 umsetzen, kann hier 
ein höherer Umsetzungsgrad der 
dort vorgesehenen Sicherheitsme- 
chanismen konstatiert werden. Die- 
se ermöglichen sowohl einen Schutz 
der Signalisierungs- als auch der Me- 
diendaten und können daher einer 
Reihe der bereits beschriebenen An- 
griffe wirkungsvoll standhalten. 

I Protokollvielfalt 

Neben dem von der Internet 
. Engineering Task Force (IETF) entwi- 

ckelten SIP gewinnt im Rahmen des 
gestiegenen Einsatzes der IP-basier- 

Media - - 

oder Mediendaten 

ten Open-Source-,,Telefonanlagen 
asterisk zunehmend auch das Inter 
Asterisk Exchange Protokoll IAX an 
Bedeutung. IAX wurde ursprünglich 
proprietär entwickelt, jedoch später 
offen gelegt und in der Version V2 
auch als Internet-Draft entworfen 
(www.comfed.com/iax.pdf). Anders 
als bei der in H.323 und SIP genutz- 
ten unabhängigen Übertragung von 
Signalisiemngs- und Mediendaten 
werden beim IAX beide Datenströme 
in einer Art von kotokollpaketen ver- 
packt. Dies ermöglicht einerseits eine 
Aggregation von Daten, die zu unter- 
schiedlichen Gesprächen gehören 
(Trunking), und vereinfacht zudem 
durch die Verwendung eines einzi- 
gen Ports, der zusätzlich sowohl für 

L 

den Versand als auch den Empfang 
genutzt wird (Syrnmetric Signaling 
and Media Streaming), eine bessere 
Übertragung durch Firewalls oder 
NAT-Systeme (Network Address 
Translation). 

Auch die zur reinen Sprach- 
übertragungnur noch in begrenztem 
Umfang genutzte H.323-Protokoll- 
Suite erlebt derzeit im Bereich der 
Video-Telefonie- und -Konferenz- 
Systeme eine nennenswerte Nut- 
zung, obwohl auch dort - wie 
übrigens in den aktuellen und zu- 
künftigen Mobilfunknetzen der drit- 
ten (3GPP) und nachfolgenden Ge- 
nerationen - bevorzugt SIP zum Ein- 
satz kommt. 



I Management und Wissen 

f bill A instead of fake A 

Voice over lnternet Protocol (VolP) 

billinc! mechanisms 

Die Übertragung von Signa- 

Firewalls und NAT 

A (unaware) 
lisierungs- und Mediendaten über 
voneinander unabhängige Verbin- 
dungen, deren Parameter zudem 
teilweise mehrstufig und dynamisch 
ausgehandelt werden, hat den Ein- 
satz von VoIP-Lösungen in Umge- 
bungen mit Firewalls und Network 
Address Translation (NAT) in der 
Vergangenheit durchaus erschwert. 
Dies führte bis hin zu Empfehlungs- 
katalogen fiir bestimmte zu verwen- 
dende Router oder aufwändige - und 
teilweise dennoch nur mit Funkti- 
onseinschränkungen verwendbaren 
- Erweiterungen von Firewalls. Die- 
sen Problembereich inklusive prakti- 
kabler Lösungen diskutiert umfas- 
send die Doktorarbeit ,,Firewall-Ar- 
chitekturen für Multimedia-Applika- 
tionen" von Utz Roedig [6]. 

Abbildung 5: 
Angriffe auf das 

Call-Routing 
aufgrund fehlenden 

kryptographischen 
Schutzes der 

Signalisierung oder 
unzureichender 

Authentifizierung 

registration 
IP Telephony infrastructure 

assume 
A is calling 

fake A 

Vor allem im Individualbe- 
reich, dort allerdings mit einer signi- 
fikanten und stetig steigenden Nutz- 
erzahl, kommt häufig Skype zum 
Einsatz. Dessen Protokoll kombi- 
niert aus dem Peer-ZPeer-Bereich 
bekannte Mechanismen zur Nutzer- 
lokalisierung mit einer Kombination 
unterschiedlicher Verfahren zur Tra- 
versierung von NAT-Systemen. 

Einerseits sind die übertragenen Da- 
ten effizient kodiert und offenbar - 
zumindest teilweise - verschlüsselt. 
Aufgrund der proprietären und 
bisher nicht offen gelegten Art des 
Protokolls existieren bisher jedoch 
nur wenige, durch eine Protokoll- 
analyse gewonnene Erkenntnisse 
über die genaue Art der verwendeten 
Verfahren [5]. 

Neben der Standardisierung 
und einer mittlerweile breiten Ver- 
wendung von Protokollmechanis- . 
men wie Simple Traversal of UDP 
over NAT (STUN), Traversal Using 
Relay NAT (TURN) oder Interactive 
Connectivity Establishment (ICE) 
wurden auch bei der Realisierung 
von VoIP-Anwendungen Fortschrit- 
te durch eine firewall-freundliche 
Implementierung sowie den Einsatz 
von Syrnmetric Signaling und Syrn- 
metricMedia Streamingerreicht. Bei- 
de Verfahren versenden ausgehende 
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Dies ist allerdings von einer 
entsprechenden Implementierung 
bei beiden Kommunikationspart- 
nern abhängig und erklärt den Um- 
stand der oft beobachteten korrekten 
Funktion proprietärer oder homoge- 
ner Installationen bei gleichzeitigen 
(teilweisen) Nutzungsbeeinträchti- 
gungen in heterogenen Szenarien. 
Beispielsweise können nach erfolg- 
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reichem Sitzungsaufbau dann einer 
oder beide Sprachkanäle ,,fehlend'. 

Fragen zum VolP-Einsatz 

Eine Sicherheitsbewertung 
im Vorfeld der Beschaffung oder 
beim Einsatz einer VoIP-Lösung soll- 
te die drei eingangs angesprochenen 
Schwerpunkte berücksichtigen. Na- 
turgemäß bilden hierfür Security 
Whitepapers von Herstellern und 
Lösungsanbietern eine gute Grund- 
lage. Offen gelegte Abläufe ermögli- 
chen zudem einen kritischen Ver- 
gleich mit dem Stand der Technik für 
die eingesetzten Basismechanismen. 

Während, wie bereits ange- 
sprochen, einige der Kritikpunkte 
aus der bereits angesprochenen Un- 
tersuchungvon 2001 [l] mittlerweile 
behoben wurden, zeigen sich im 
breiten Einsatz teilweise auch nicht- 
standardisierter, proprietärer Mecha- 
nismen eine Reihe von neuen An- 
griffspunkten. Nicht zuletzt spielen 

vulnerabiliiy 
compromises 

Abbildung 6 
Angriffe unter 
Ausnutzung von 
Verletzlichkeiten 
nicht unmittelbar 
für die VoiP- 
Funktionen 
verantwortli~her 
Komponenten 

-- 

+- 

im Rahmen von ,,Managed VolPU- 
Installationen die Bereitstellung und 
Absicherung entsprechender  
Schnittstellen zur Fernkonfiguration 
.und Wartung eine sehr wichtige Rol- 
le: Gerade dort kann und sollte man 
auf die bisher vor allem für Firewall- 
und VPN-Systeme etablierten Me- 
chanismen zurückgreifen. 

m '75 . +. 

Im Übrigen empfiehlt sich 
eine genauere Betrachtung der fol- 
genden Fragen: 

non- IP Telephony 
specific functionality 

b u  f W attack 

brute-force attack 
\ 

Wurden wesentliche Infor- 
mationen über den vorgesehenen 

-C 

+ 

I 
Einsatzrahmen und seine Besonder- 
heiten erfasst (z. B. die Existenz von 
Firewalls oder die beabsichtigte An- 
bindung von Teilnehmern iiber 
NAT) und können sie bei der Aus- 
wahl und Bewertung der Lösung be- 
rücksichtigt werden? 

HTTP-Server for 
Management 

remote Login 

-- 

-- 

Existieren von dem vorgese- 
henen Anbieter oder (ggf. auch Open 
Source) Produkt Unterlagen, die si- 
cherheitsrelevante Eigenschaften 
und Implikationen entsprechend der 
einführend genannten Klassifizie- 
rung diskutieren und belastbare Aus- 
sagen hierzu machen? 

IP Telephony 
specific functionality 

- 

Unsere Losungsthemen beschaftigen sich mit dem effizienten Management von Daten Das Tatigkeitsfeld von 
Trivadis beginnt dort, wo die in den Kernsystemen (ERP, SCM. CRM etc) aufbere~teten Daten in individuelle 
geschaftsrelevante Prozesse einfliessen Wir verfugen uber Spezialistenwissen in den Basistechnologien Oracle. 
Microsoft. IBM und Open Source 

Vor diesem Hintergrund entwickeln wir nachhaltige Sicherheitskonzepte. Ausgewogen. skalierbar, angepasst auf 
Ihren Bedarf. Wir unterstützen Sie in der Definition der Sicherheitsstrategie und beraten Sie von der Wahl der 
Technologie bis zur Integration der Sicherheitskomponenten - nicht so viel wie möglich. sondern so viel wie nötig. 
Die Angebotsschwerpunkte: Strategieentwicklung. Signature & Encryption. Access Control, Network und Host, 
Basisbausteine wie PKI oder Data Monitoring. 

Trivadis am IiR IT-Securrrv Forum in Franc1 i r .  

(8 -101 1 2005. Maritim Hore1 Frani lur i  3 tJa,- 

Trivadis prasenl!erl den Voriraa ..Siloie S'Q? 3- - 
Ein Wegbereiter lur erfolgreiches iden:#:v '.ia"r.;i 

men!" (8 1 1  05. 13 30 - 14 00 Uhr' 

l ~ a s c l  Baden ßern  Lausanne Zür ich Düsseldorf FrankfurtIM. Freiburg i.Br. Harnburg M ü n c h e n  Stuttgart rnakes' easier. 



P-. I Management und Wissen I Voice over lnternet  Protocol (VolP) 

In welchem Umfang sind 
von speziellen Protokollen (z. B. 
SRTP) bereitgestellte Funktionen er- 
wünscht oder sogar unverzichtbar 
und in welchem Rahmen werden sie 
von der einzusetzenden Lösung zur 
Verfügung gestellt? 

gungen oder spezielle Nutzungsan- 
forderungen, die dies erschweren 
oder verhindern? Sind verwendete 
Mechanismen standardisiert oder 
zumindest offen gelegt oder können 
über Systemfunktionen und beteilig- 
te Komponenten nur unziireichende 
Aussagen getroffen werden? 

Nicht diskutiert wurden im 
Rahmen dieses Beitrages die regula- 
torischen und rechtlichen Aspekte 
des VoIP-Einsatzes, zu denen bereits 
unter anderem die Bundesnetzagen- 
tur (vormals Regulierungsbehörde 
für Post und Telekommunikation, 
RegTP) umfangreiche Anhörungen 
und Klärungen vorgenommen hat 
[7]. Für den sich abzeichnenden Be- 
reich der absehbaren Belästigung 
beispielsweise durch automatisiert 
ausgeführte Anrufe (Schlagwort: 
Voice Spam oder Spit) sei auf den 
bereits angesprochenen ckes>-Bei- 
trag [8] verwiesen. Denkbare Ab- 
wehrmechanismen sind hier 
beispielsweise Black und White Lists 
oder die Implementierung eines 
Challenge-Response-Schrittes (,,Bit- 
te drücken Sie zunächst die DTMF 
Taste X!"), bevor ein Gespräch zum 
Angerufenen signalisiert wird. Auch 
durch die Übertragung von Kontext- 
informationen in der Phase des Ge- 
sprächsaufbaus ergeben sich eine 
Reihe von Möglichkeiten, aber auch 
Herausforderungen im Hinblick auf 
die Sicherung der Privatsphäre von 
VolP-Nutzern [9]. 

Existieren Erfahrungen oder 
sogar eine Zertifizierung hinsichtlich 
der Härtung gegen Angriffe mit typi- 
schen Angriffs-Tools? 

Für die Zukunft scheint ab- 
sehbar, dass nicht zuletzt wegen der 
gegebenen Komplexität der zu be- 
wertenden Faktoren auch passende 
Zertifizierungen lind Bewertungen 
durch herstellerübergreifende und 
unabhängige Institutionen eine zu- 
nehmend wichtige Rolle spielen wer- 
den. 

Können durch Einsatz von 
nicht VoIP-spezifischen Sicherheits- 
inechanismen die angestrebten si- 
cherheitsrelevanten Eigenschaften 
erzielt werden? Gibt es Randbedin- 
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