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Abstrakt: Aktuell gibt eseineReihevon Ansätzenzur NutzungpaketbasierterNetzefür die
ÜbertragungvonTelefoniedaten.EinewichtigeRollespielendabeiinsbesondereIP-Telefonie-
Gateways,die denÜbergangzwischendemkonventionellenTelefonnetz(PSTN)undIP-Net-
zenermöglichen.Auf derBasiseinesvon denAutorenentwickeltenGatewayszwischendem
konventionellenTelefonnetzund dem Multicast-Backbonedes Internets (MBone) ist die
gleichberechtigteund vollwertigeTeilnahmevon Anwendernmit konventionellenTelefonen
an MBone-Audiokonferenzenmöglich. Dabei kann mit anderenMBone-Nutzernkommuni-
ziert werden.Zusätzlicherlaubtes,Mehrteilnehmerkonferenzenzu führen,ohnedaßhierfür
aufwendigeMultipoint Control Units (MCU) eingesetztwerden müssen.Damit sind die
AnwendungsmöglichkeitendiesesTypsvon Gatewaysjedochnicht ausgeschöpft.Der Einsatz
zusätzlicherSteuerungs-und Infrastruktur-Bestandteilegestattetes,Funktioneneinerklassi-
schenTelefonanlage(PBX) im Zusammenwirken von im Netz verteilten Komponentenzu
erfüllen.
In diesemBeitragwerdenaneine“VirtuellenPBX” zu stellendefunktionelleAnforderungen
aufgezeigt.Ihre Umsetzbarkeit wurdefür ausgewählteTeilbereichewie lokaleTeilnehmermo-
bilität, Mehrteilnehmer-Konferenzen,SitzungssteuerungundSicherheitanhandeinerprototy-
pischen Implementierung nachgewiesen.

1  Einleitung

Die Integration deskonventionellenTelefonnetzesmit Dienstendes Internetsspielt aktuell
einewichtigeRolle. EineReihevon Untersuchungen[6] widmensichderKonvergenzdieser
beidenNetze,die hinsichtlichihresAlters, ihrer Entstehungund ihresVerbreitungsgradssehr
unterschiedlich sind und bisher noch weitgehend unabhängig und parallel existieren.

NebendemVorteil derKosteneinsparungdurchdie Nutzungeinereinheitlichzu betreiben-
den Kommunikations-Infrastrukturverspricht man sich insbesonderedurch die mögliche
Bereitstellungvon zusätzlichenDienstenein überausgroßesPotentialfür die IP-Telefonie.
Besondersattraktiv ist dabeidie Schaffung von Übergängenzwischendemleitungsvermittel-
tenTelefonnetzunddempaketvermitteltenInternet.EinespezielleAusprägungeinessolchen
Übergangesstellt ein Gateway zummulticast-fähigenTeil desInternets,demMBone,dar. Die
von uns vorgeschlageneund untersuchteKombinationeiner Anzahl solcher, um zusätzliche
SteuerfunktionenerweiterterGatewaysbildet die Basiszur RealisierungeinervirtuellenTele-
fonvermittlung.In einersolchenliegt bewußtderSchwerpunktderBereitstellungvonFunktio-
nalitätauf derSeitedespaketvermitteltenNetzes.SpezifikaderbetroffenenBereicheundder
in ihnen genutzten Mechanismen werden nachfolgend einleitend beschrieben.
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MBone Konferenz-Anwendungen

SuchtmaneineinemTelefongesprächim konventionellenNetzvergleichbaresPendant,sofin-
det sich einemöglicheAusprägungin Gestaltvon Audiokonferenzenim MBone. Für deren
DurchführunghabensicheineReihevon Anwendungenwie z.B. dasVisualAudio Tool “vat”
oder dasRobust Audio Tool “rat” [11] etabliert.Diesenutzenvon der IETF standardisierte
Protokolle undbietennebenderSicherstellungeinermöglichsthochwertigen,verlust-undstö-
rungsarmenAudioübertragungeinefür denNutzerintuitiv zu bedienendeBenutzeroberfläche.
In der Kombinationmit Anwendungenzur Sitzungsankündigungwie z.B. “sdr” [7] und zum
kooperativen Arbeitenwie z.B. demWhiteboard-Tool “wb”, demverteiltenTexteditor “nte”
oderdemQuestionboard“qb” erlaubensie die effizienteRealisierungvon Konferenzenund
unterstützen damit das kooperative Arbeiten.

Voraussetzungdafür ist jedoch,daßdie potentiellenNutzer über einenmulticast-fähigen
Netzzugangund Endgerätemit entsprechenderHard- und Softwareverfügen.Dies ist gerade
bei einerAnbindungüberDial-Up-Links oder für mobile Nutzerz.B. mit GSM-Endgeräten,
selbstwenn dieseeine Unterstützungfür Datendienstebieten,nicht grundsätzlichder Fall.
Damit ist der potentielle Nutzerkreis zunächst begrenzt.

IP-Telefonie-Protokolle und Bezug zum vorgestellten Ansatz

Von besonderemInteressefür denbreitenEinsatzIP-basierterTelefonie-und Kooperations-
Anwendungenist die Entwicklung und Nutzung interoperablerProtokolle. Dabei zeichnen
sich zwei wesentliche Standardisierungsbemühungen ab.

Einerseitsexistiertmit derH.32x-Protokoll-Suite[14] derITU einAnsatz,andemsicheine
Reihevon Endanwendungenwie z.B. Microsoft NetMeetingoderVocaltecInternetPhoneori-
entierenund der auchdenAufbau und Einsatzvon Infrastrukturkomponentenwie Gateways
undGatekeeperndefiniert.H.323alsabgeschlossener, komplexer Protokollstandardmit einem
nichtunerheblichenAufwandfür ErweiterungenundaufdenexplizitenEinsatzvonMultipoint
Control Units (MCU) basierteneng gekoppeltenMehrteilnehmer-Konferenzenbildete für
unsere Untersuchungen jedoch nicht den Hauptschwerpunkt.

Die mit dem SessionInitiation Protocol SIP [8] sowie seinenErweiterungenund dem
MediaGateway ControlProtocolMGCP[3] aktuellvon der IETF untersuchtenAnsätze[16],
erlaubenin einereinfachenArt denAufbau,die SteuerungunddasBeendenvon Multimedia-
Sitzungen,die Registrierung und Lokalisierung von Nutzern mit einer Unterstützungfür
Mobilität und die Weiterleitungvon Kontroll- und Nutzdatenüber Proxiessowie die durch
Call ControlAgentserfolgendeInteraktionmit Gatewayszwischendemkonventionellenund
dem IP-basiertenTelefonsystem.Dabei werdenTextnachrichtenzwischenden als Klienten
und Servern arbeitendenSystemkomponentenversandt.Aufgrund des offenen, modularen
Ansatzes,dereinfacherenImplementierbarkeit – im VergleichzuH.323wird z.B.keinerelativ
schwierighandhabbareASN.1 basierteTransferkodierungverwendet–, derkostenfreienVer-
fügbarkeit von ReferenzimplementierungenunddesVorhandenseinsvon Abbildungsvorschlä-
genfür die DiensteeinesIntelligentenNetzes[9] bildetendie von der IETF vorgeschlagenen
Protokolle einen wichtigen Orientierungspunkt für unsere Architektur und Implementierung.

2  Eine Virtuelle PBX

Aufgrund desPotentialszur Kosteneinsparung,desumfassendendannerreichbarenNutzer-
kreisesundderMengeandenkbarenMehrwertdienstenist eserstrebenswert,die individuellen



Vorteilederbisherjeweils relativ autonomexistierendenBereichedeskonventionellenunddes
IP-basiertenNetzesgeeignetzu verbinden.Damit ist esmöglich,Funktionalitätzwischenden
Netzenzu verschieben.JenachLokation einerTeilfunktionalitätresultierendarausverschie-
dene Möglichkeiten für Mehrwertdienste.

EineUmsetzungdiesesAnsatzesist die Verschiebungvon Funktionalitäteinerklassischen
PBX in daspaketbasierteNetzwerk.Sokannein heterogenesundhinsichtlichErweiterungen
offenes Gesamtsystem – eine Virtuelle PBX (nachfolgend VPBX) – realisiert werden.

Funktionen einer PBX

Eineim IP-NetzangesiedelteVPBX solltesichhinsichtlichihresFunktionsumfangesaneiner
klassischenPBX orientieren.Die von der ITU beschriebenenDienste in einem modernen
IntelligentenNetz [15] beschränken sich nicht auf die reineGesprächsweiterleitungentspre-
chenddergewähltenRufnummer. VielmehrwerdenAuthentifizierung,Abrechnung,Filterung
entsprechendder NummerdesAnrufendenbzw. desAngerufenen,individuelle und konfigu-
rierbare Gesprächsweiterleitungund Dienste zur Bereitstellungeiner anpaßbarenBedien-
schnittstelleunterschieden.Zusätzlichgibt eseineMengesogenannter“Other Services”,die
unteranderemdie individuelle Rufbehandlungund die Nutzungvon Mehrteilnehmer-Konfe-
renzen behandeln.

Basisüberlegungen und Zielstellung unserer Implementierung

IntelligenteEnd- und Vermittlungs-und Gateway-Systemesowie zuverlässigeund perform-
anteNetzwerkeermöglichenes,diezurErbringungdieserDienstenotwendigenFunktionenzu
verteilen.Die vorgestellteImplementierungentstandausdrücklichnicht mit demZiel, einen
vollständigenErsatzfür eine vorhandeneTelefonvermittlung zu schaffen. Vielmehr soll in
einem experimentellenund in Kombinationmit einer weiterhin genutztenkonventionellen
PBX arbeitendenGesamtsystemdie PraxiserprobungausgewählterProtokollansätzeundSze-
narienerfolgen.DahererfolgteeineBeschränkungauf eineUntermengedergenanntenDien-
ste.Auch sind Interfaces,an die unmittelbarkonventionelleTelefonendgeräteangeschlossen
werdenkönnenund die damit direkt Signalisierungsinformationenempfangen,bishernicht
BestandteilunsererVPBX. DerZugangzudemrealisiertenSystemerfolgt für dieNutzerkon-
ventioneller Telefonendgeräte stets über entsprechende Gateways.

GroßerWert wurdeauf die weitestmöglicheNutzungstandardisierterSignalisierungsproto-
kolle und auf die Unterstützungvon Funktionengelegt, die sich mit einervorhandenenkon-
ventionellen Telefonvermittlung nicht oder nur schwer realisieren lassen. Dies betrifft
insbesonderedie lokale Mobilität einesNutzersunterBeibehaltungseinerihm zugeordneten
Rufnummer, die Unterstützungfür Mehrteilnehmerkonferenzenund die Realisierungvon
Mehrwertdienstenwie den telefonischenZugriff auf eine nutzerbezogeneVoice-Mailbox
sowie auf in Textform vorliegende und entsprechend aufzubereitende Informationen.

Die Prototyp-Implementierungdes Gesamtsystemserfolgte unter dem Betriebssystem
Linux mit Nutzungdervondiesemfür denAudio-ZugangzumkonventionellenTelefonsystem
bereitgestelltenMöglichkeitenzumBetriebvon ISDN-Kartenbzw. VoiceModems.Diesstellt
keineEinschränkungdar, die Adaptionauf eineanderePlattformoderder Einsatzspezieller
Hardware, insbesonderevon Telefon-Interfaces,die eine größereAnzahl von gleichzeitigen
Einwahlmöglichkeitenan einemÜbergangbieten,sind ohneÄnderungdesGesamtkonzeptes
möglich.



Basiskomponenten – Gateways zwischen MBone und konventionellem Telefonnetz

EinewesentlicheKomponenteunsererVPBX bildet eineAnzahlvon Gatewayszwischendem
MBone und dem konventionellenTelefonnetz.Einzelheitenzu diesenals MBone2Tel-Gate-
ways bezeichnetenÜbergangen sind in [1] aufgeführt, nachfolgendwerden die für das
GesamtsystemwichtigenKomponentenund die Funktionsweisekurz erläutert.Ein Gateway
kann– bei VerwendungentsprechendseinesursprünglichvorgesehenenEinsatzzwecks– von
einemkonventionellenTelefonausangerufenwerdenundermöglichtes,auseinerMengevon
mittels Sprachsyntheseangebotenenaktuellen MBone-Sessionsper DTMF-Signalisierung
oderdurchNavigation mit Einzelwortbefehlenin einemAudiomenueineSessionauszuwäh-
len.ÜberdensokonfiguriertenÜbergangkannmannachfolgendsowohl alsZuhöreralsauch
als aktiver Sender an einer MBone-Audiokonferenz teilnehmen.

Außerzur BereitstellungderzentralvorgesehenenGateway-Funktionalitätsinddie entstande-
nenFunktionsblöcke auchin andererWeisekombinierbar. Dieswurdedurchdie grundlegende
Designentscheidungerreicht,möglichstunabhängigeundmit einheitlichenSchnittstellenver-
seheneEinzelbestandteilezuentwickelnundzuverwenden.Die internüberIPC-Mechanismen
(Named Pipes) kommunizierenden Komponenten sind:

• ein Interfacezum konventionellenTelefonsystem(realisiertüber eine ISDN-Karte unter
Nutzungder isdn4linux-Kernelerweiterung[17] odermittels einesauchan einemkonven-
tionellen a/b-Anschluß zu betreibenden Modems mit einem Voice-Befehlssatz)

• ein Interface zu einer MBone-Konferenz-Anwendung(realisiert als generischesAudio-
Device für das MBone-Tool “rat”)

• ein Systemzur synthetischenund dynamischin Echtzeit erfolgendenGenerierungvon
SpracheausTexteingaben(realisiertauf der BasisdesSprachsynthese-Systems“festival”
[4])

• ein Systemzur sprecherunabhängigenEinzelworterkennung(realisiertauf der Basisdes
Programmpaketes “ears” [18]).

Abbildung 1: Ar chitektur eines MBone2Tel Gateways
als Einzelkomponente der VPBX
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ZusätzlichwerdenKomponentenzur Realisierungvon Steuerungsoperationenmit einerent-
sprechendenBenutzeroberflächeeingesetzt.Zusammenergibt sich darausein Baukastensy-
stem, dessen Bestandteile und mögliche Interaktionen sowie Nutz- und Steuerungs-
Datenströmein Abbildung1 dargestelltsind.DasGesamtsystemerlaubtes,bewährteundsich
teilweisemit hoherDynamik weiterentwickelndeBasiskomponentenüber in der Regel kon-
stantbleibendeSchnittstellengeeignetzu kombinierenunddiesedurchneueKomponentenzu
erweitern.

Zusammenfassung von Gateways zu einer Virtuellen PBX

Währendein einzelnessoaufgebautesGateway bereitszumZugangzu MBone-Sessionsnutz-
barist, ergebensichfür dieKombinationzueinerVirtuellenTelefonanlageeineReiheweiterer
Anforderungen,die insbesondereden Bereich der geeignetenSignalisierungbetreffen. So
unterscheidensichdie im Telefonnetzundim MBoneverwendetenAnsätzezumAufbaueiner
Verbindungfundamental.Währendim ersterenTeilnehmeraktiv angerufenwerden,verwendet
manbei MBone-Anwendungenin der Regel einenauf SessionAnnouncementsaufbauenden
passivenDirectory-Service,derNutzernnur die Informationenzur Verfügungstellt, die diese
ihrerseitsdazunutzenkönnen,um sichaneinerSessionzu beteiligen.Dementsprechendmuß
eine Abbildung über externe ergänzende Steuerungsmechanismen zum Einsatz kommen.

Die Komponenten des Gesamtsystems sind in Abbildung 2 aufgezeigt.

Abbildung 2: Ar chitektur des Gesamtsystems

Es wurdeeinezentraleSteuerungs-und Konfigurationskomponentevorgesehen,die statische
Informationenüberdie verfügbarenGatewaysunddie ihnenzugeordnetenEinwahlnummern,
die im GesamtsystembekanntenNutzer und die ihnen innerhalbder VPBX zugeordneten
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“Telefonnummern”speichert.Zusätzlichverwaltet sie auchdynamischeInformationenüber
den aktuellenErreichbarkeitsort einesNutzersund die Belegung von Ressourcen(Einwahl-
punkte,für VerbindungenvergebeneMulticast-Adressenund Ports).DiesezentraleKompo-
nenteinteragiertmit denGatewaysunderhältvon diesenInformationenübereingehendeRufe
und möglicherweisenachfolgendeInband-Signalisierungs-Informationenbzw. weißt sie an,
Rufe auszulösen.

Für die Nutzer an MBone-Terminalswurden als Call Control Agents bezeichnetePro-
grammevorgesehen,mit denenein Nutzerein Systemals seinenaktuellenErreichbarkeitsort
anmelden,Rufe auslösenoder Signalisierungsnachrichtenempfangenund mit den MBone-
Konferenzanwendungen durch Parametrisierung bei deren Programmstart interagieren kann.

Innerhalbder VPBX sind KommunikationsbeziehungenunterEinbeziehungder Gateway-
Komponentensowohl zwischeneinem Teilnehmermit einem konventionellenTelefon und
einemNutzereinerMBone-Konferenzanwendungals auchzwischenzwei Nutzernmit kon-
ventionellen Telefonendgeräten sowie in Mehrteilnehmer-Konferenzen möglich.

Abbildung von Nutzeridentitäten, Telefonnummern und MBone Sessions

Die Frageder Abbildung und Zuordnungvon Nutzeridentitäten,innerhalbder VPBX ver-
wandtenTelefonnummern,Gateway-Einwahlpunkten(deneneinekonventionelleTelefonnum-
mer fest zugeordnetist) und über Multicast-Adresseund Port unterschiedenenMBone
Sessions stellt eine wichtige Aufgabe dar.

Jedemder demSystembekanntenNutzerwird eineinnerhalbder VPBX gültige Telefon-
nummerzugeordnet.DiesekannsinnvollerweiseäquivalentzuderNummersein,dieseinkon-
ventionellerAnschlußbesitzt.Trif ft ein Anruf an einemGateway ein, so ist eine geeignete
Auswahl desAngerufenenentwederdurch Auswertungder einkommendenRufinformation
(z.B. wennderBetreffendeseineneigenenkonventionellenAnschlußzu demGateway weiter-
geleitethat)oderdurchInband-Signalisierung(perSpracheodermit DTMF-Wahltönen)durch
den Anrufer möglich.

Für die Zuordnungvon Multicast-AdressenundPortszu denVerbindungenrealisierenwir
einenAnsatz,derauseinerMengevon für dasGesamtsystemvorgesehenenAdressenjeweils
einefreieauswählt,unddiesedemCall ControlAgentdesNutzerseinerMBone-Konferenzan-
wendungbzw. dementsprechendenGateway mitteilt. DiesesVorgehenwurdeauchfür die im
Fall einer Mehrteilnehmer-KonferenznotwendigenNutzung einer gemeinsamenMulticast-
Adresse gewählt.

Spezielle Aspekte der Nutzung von Multicast-Mechanismen

Bei derRealisierungvon FunktioneneinerTelefonanlageim lokalenUmfangergebensichaus
dem Einsatzvon IP-Multicast zwei wichtige und hinsichtlich ihrer Konsequenzenzu unter-
scheidende Aspekte:

• Mobilität
WerdenAudio-DatenundentsprechendeSignalisierungsinformationen(Rufeingang,Wahl-
information)von bzw. zu einemals Ein- bzw. AuswahlpunktfungierendenGateway ent-
sprechendweitergeleitet,so ergibt sich darausunmittelbareine persönlicheMobilität für
denEndbenutzer. Dies gilt sowohl für ausgehendeals auchfür einkommendeGespräche.
Für letztereist durchgeeigneteMechanismendafürzu sorgen,daßderAnruf entsprechend
signalisiertwird, derAngerufenekannsichnachfolgend(falls er dort nicht bereitsarbeitet)



zu einementsprechendenTerminalmit einerMBone-Audio-Konferenz-Anwendungbege-
benund dasGesprächentgegennehmen.Auch währendeineslaufendenGesprächesist es
möglich, zu einem anderen Endgerät zu wechseln.

• Gleichzeitiger Datenempfang durch eine Vielzahl von Teilnehmern
Da mehrereTeilnehmerinnerhalbeiner Multicast-Gruppeaktiv sein können,ergibt sich
eine eleganteMöglichkeit zur Realisierungvon Konferenzenmit mehrerenTeilnehmern.
Aufgrund diesesgleichzeitigenEmpfangsmußjedochauf die Sicherstellungder Vertrau-
lichkeit der Gesprächsinhalte besonderer Wert gelegt werden.

Die NutzungvonMulticast-MechanismenbieteteffizienteMöglichkeitenzureffizientenReali-
sierungeinzelnerFunktionen.Danebenist esebenfalls zweckmäßig,Mechanismenvorzuse-
hen,die die NutzungdesGesamtsystemsauchfür Anwender, die nur per Unicasterreichbar
sind,sicherstellen.Anwendungsszenarien,in denendiessinnvoll der Fall ist, werdenwir am
Beispiel der Sprecheraktivitätsanzeige diskutieren.

Lokale Mobilität und T eilnehmerlokalisierung

Durch den vorgestelltenAnsatz werdenRechnerzu potentiellenTelefonendgeräten.Dafür
wird eine MBone-Audio-Konferenz-Anwendungmit einer zusätzlichenCall Control Agent
Komponentezum Empfangund Versandvon Signalisierungsinformationenverwendet,diese
bildet letztlich das Bedienfeld eines bekannten konventionellen Telefons nach.

Lokale Mobilität ist hinsichtlich der Weiterleitungder Audio-Datenan alle potentiellen
Orte,andenenein NutzerZugriff auf ein entsprechendesEndgerätnimmt (Pointof Presence/
PoP),durchdieMBone-Konferenzunmittelbargegeben.FürvoneinemTeilnehmerausgelöste
Rufe sind dazukeineweiterenVorkehrungennotwendig.Der Call Control Agent erfragtbei
derzentralenKomponenteein für ihn nutzbaresPaarausMulticast-AdresseundPortundver-
wendet diese Information zur Parametrisierungder zum Audiodaten-Transfer genutzten
MBone-Konferenzanwendung.Dem korrespondierendenKommunikationspartnerwerdendie
Parameter ebenfalls signalisiert.

Für eingehendeRufe muß eine Benachrichtigungder angerufenenPersonerfolgen,dies
setztzunächstihregeeigneteLokalisierungvoraus.In [12] werdendazuunterschiedlicheMög-
lichkeitenbeschrieben.NebenderUnterscheidungzwischenexpliziter Registrierungbei einer
zentralenInstanzoderderverteiltenVerwaltungderLokalisierungsinformationist eineKate-
gorisierungdanachmöglich,zu welchemZeitpunkt(initial, zyklisch bzw. bei Eintreteneines
auslösendenEreignisses)die entsprechendenDatengewonnenwerdenundob diesim Zusam-
menwirkenmit anderenOperationen– z.B. im Falle einesSingle-Sign-Onbei derAnmeldung
an einem Endsystem durch Erweiterung des Login-Programmes – erfolgt.

In unsererImplementierungmußsichein Anwenderaktiv bei einerzentralenInstanzregi-
strierenbzw. deregistrierenundgibt damitbekannt,anwelchemStandorter aktuellerreichbar
ist. Für dieseOperation,die durchdenvon demNutzerexplizit gestartetenCall ControlAgent
durchgeführtwird, nutzenwir die entsprechendeSIP-Funktionalität.WechselderLokationist
dabeinicht gleichbedeutendmit BeendigungdesGespräches.Weiterhinkannder Anwender
entscheiden,ob innerhalbder VPBX eintreffendeVerbindungswünschezu seinerregulären
konventionellenTelefonnummernormalandieseweitergeleitetoderzu seinemaktuellenAuf-
enthaltsort an einem Rechner vermittelt werden sollen.

Alternativ wäreesmöglich,dieAnrufsignalisierungunterNutzungvonIP-Multicastzuver-
teilen.Dannerfolgt die Signalisierungnur an denEndsystemen,die derenEmpfangaktiviert



habenundessind in einfacherArt undWeiseGruppen-oderRundruferealisierbar, ohnedas
zentraleInformationenerhobenoderverwaltetwerdenmüssen.AucheineexterneAnrufsigna-
lisierung durch Kombination mit einem Paging-Service denkbar.

Telefonkonferenzen mit mehreren Teilnehmern

Auf der Basiseiner entsprechendenAnzahl in einemmulticast-fähigenverteiltenBackbone
installiertenGateways ist in einfacherArt und WeiseeineNachbildungvon ausklassischen
LösungenbekanntenMultipoint ControlUnits (MCU) möglich.DieseMCUs leitenAudioda-
tenzu allenregistriertenKommunikationsendpunktenweiter. Die in bisherigenLösungenzen-
tral (z.B. durcheineeinzelneVermittlungodereinenServer mit einerentsprechendenAnzahl
von parallel nutzbarenEinwahlpunkten)realisierteAusprägungeinersolchenMCU kann in
unserem Ansatz auf eine verteilte und beliebig erweiterbare Lösung abgebildet werden.

EinesolcheMCU hatmehrereVorteile– insbesondereihreSkalierbarkeit, sowie beiVertei-
lungübermehrereStandortedieAufteilungdernotwendigenInvestitionskostenunddiekürze-
ren Entfernungenvon den Teilnehmernzu den Einwahlknoten.Dies ermöglicht insgesamt
geringereKosten.Zu bemerken ist auch,daßsichdie Teilnehmerselbstnicht in einemmulti-
cast-fähigen Netz befinden müssen und dennoch von dessen Nutzung profitieren.

Aufgrund der beschränktenMöglichkeiten zur Signalisierungvon einemkonventionellen
Telefonendgerätaus,werdenKonferenzenvonunseremSystembishernurmit Einwahlanent-
sprechendvorkonfiguriertenGateways bzw. mit aktiver Anwahl konventionellerTelefonteil-
nehmer über das Gateway unterstützt.Die dazu notwendigenSignalisierungsoperationen
werdenüberdieWWW-SchnittstellederMBone2Tel-Gateway-Implementierungbzw. vonden
Call Control Agents realisiert.

Lokalisierung und Auswahl von Gateways

In der vorgestelltenLösungerfolgtedie Nutzungmehrererund a priori bekannterGateways
innerhalbeinesörtlich lokalenSystems.Damit sindalle Übergängefür abgehendeGespräche
hinsichtlichentstehenderKostengleichberechtigtundeineVerwaltungderInformationenüber
derenaktuelleNutzungist hinreichend.Umfangreicherist der Verwaltungs-und Signalisie-
rungsaufwandin einemSzenariomit einerVielzahlvon verteiltenundnicht zentralbekannten
Gateways. Für diese Aufgabe ist das Gateway Location Protocol [13] einsetzbar.

3  Ausgewählte zusätzliche Mechanismen und Dienste

Mehrwertdienste

Auf der Basisder KombinationdesGateways mit Mechanismenzur sprecherunabhängigen
Einzelworterkennungundzur SprachsyntheseausEingabetextenwurdenzusätzlichdie Mehr-
wertdienste:
• nutzerbezogener Zugriff auf E-Mail sowohl per Einwahl als auch durch aktive Benachrich-

tigung bei Eintreten eines vorher zu konfigurierenden Kriteriums (z.B. feste Uhrzeit, Ein-
treffen einer Nachricht mit bestimmtem Absender oder Subjekt, ...)

• nutzerbezogener Anrufbeantworter (Voice-Box) mit Möglichkeit zur Fernabfrage
realisiert.



Die Anrufbeantworterfunktionist dabeiindividuell für mehrereAnwendernutzbar, diesekön-
nenbei AbwesenheitGesprächevon ihremTelefonapparatzu derdemGateway zugeordneten
Rufnummerweiterleitenund die Funktionaktivieren,dort erfolgt eine individuelle Behand-
lung aufgrund der übermittelten Caller-Identifikation.

Sitzungssteuerung und Visualisierung von Teilnehmeraktivitäten

Innerhalbvon Audio-KonferenzenmehrererTeilnehmerspielt die Frageder Zuordnungdes
geradewahrgenommenengesprochenenWorteszueinemGesprächsteilnehmereinesehrwich-
tigeRolle [5]. In klassischenMBone-Anwendungenwie “vat” oder“rat” ist siebei sprachakti-
vitätsgesteuertem Versand der Audiodaten durch eine entsprechende graphische
Aktivitätsanzeige möglich.

Beteiligt sich ein Nutzer mit einemkonventionellenTelefon über ein Gateway an einer
Mehrteilnehmerkonferenz,so ist ihm diese Information zunächstnicht zugänglich.Dieser
Anruf kannjedochdurchausvon einemStandortbspw. seinemBüro erfolgen,andemer über
eine,wennauchevtl. nicht multicast-fähige,VerbindungzumInternetverfügtunddamit z.B.
einen WWW-Browser nutzenkann. Daher wurde ein Mechanismusvorgesehen,der diese
Sprecherinformationper Unicast an Java-Appletsbei den Teilnehmernverteilt. Durch das
Applet erfolgt eineentsprechendestilisierteVisualisierung(“Teilnehmerrunde”)mit Anzeige
derSprecheraktivität (“Fähnchen”).UnserebisherigenVersuchezeigen,daßderentsprechende
zeitliche VersatzzwischenBeginn der Sprecheraktivität und Anzeigeakzeptabelist und die
Information von Anwendern als überaus hilfreich betrachtet wird.

Die untersuchteLösungist auchfür die Anwendungin klassischenTelefoniekonferenzen
adaptierbar. DerenBetreibernsinddieentsprechendenAktivitätsinformationenin ihrenMCUs
unmittelbar zugänglich und sie könnten diese über ein äquivalentes Interface für alle
Gesprächsteilnehmer einer Mehrteilnehmerkonferenz graphisch verfügbar machen.

Sicherheitsüberlegungen

Sicherheitsaspektespielengenerelleine wichtige Rolle bei der Abwicklung von Telefonge-
sprächenüberein paketvermitteltesNetz. In unseremFalle sinddiesevon besondererBedeu-
tung, da ein Transportmechanismusverwendetwird, bei dem beliebigeEmpfängerdurch
VersendenentsprechenderIGMP-MessagesdenEmpfangderentsprechendenMulticast-Daten
aktivieren können.

Dahersind Mechanismenzur symmetrischenVerschlüsselungderübertragenenNutzdaten
notwendigund auchbereitsin den MBone-Konferenz-Anwendungenintegriert. Bei diesen
müssendieSitzungsschlüsseljedochdurcheinenexternenMechanismusausgehandelt,verteilt
und der MBone-Anwendungverfügbargemachtwerden.Alle teilnehmendenKommunikati-
onspartner müssen den gleichen Sitzungsschlüssel verwenden.

Für zwei Gesprächspartnerist die Verwendungvon Verfahrenzur Schlüsselaushandlung
(wie z.B. Diffie-Hellman)unmittelbarmöglich. Nehmenmehr als zwei Nutzer teil, ist ein
mehrstufigerAlgorithmusanwendbar, bei demeinededizierteInstanzeinenSitzungsschlüssel
vorgibt unddiesermittels individuell ausgehandelterSchlüsselgeschütztweitergegebenwird.
Eine Weitergabe erfolgt nur an Komponenten,die sich geeignetauthentifizierenund ihre
Berechtigung nachweisen können.

Dazu untersuchenwir die Nutzungvon Public Key Verfahrenim Zusammenwirken mit
einer Security Infrastruktur [10] sowie eine Authentifizierungim RahmeneinesChallenge-



Response-Verfahrensmit graphischerBenutzeroberfläche(für Anwenderan Terminalsmit
MBone-Anwendung) oder Inband-Signalisierung (Sprachsynthese/Einzelworterkennung).

4  Zusammenfassung und Ausblick

Die vorgestellteLösungzeigt,wie durchgeeigneteKombinationund ErgänzungeinerReihe
vonzunächstfür denautonomenEinsatzentworfenenGatewayseindeutlicherweiterterFunk-
tionsumfang erreichbarist. In der entstandenenPrototyp-Realisierungbesitzt die VPBX
bereits den Funktionsumfang eines einfachen, individuell konfigurierbarenuniversellen
Kommunikations-Zentrumsund nutzt bewußt die MöglichkeitendesIP-Multicasts.Sie stellt
eine möglicheAusprägungausder breitenPalettevon Lösungenzur IP-basiertenTelefonie
dar.

Im RahmendesEinsatzesin einer lokalenUmgebung lassensich Erfahrungengewinnen,
die auchfür einenEinsatzim einrichtungsübergreifendenRahmenvon Bedeutungsind.Dies
betrifft insbesondereFragender Signalisierung,der User Interfacesund der Realisierung
sicherheitsrelevanterFunktionen.WeitergehendeAspektedesEinsatzesderausdenGateways
gebildetenVirtuellenPBX in einemgrößeren,möglicherweiseglobalenRahmen,insbesondere
die Anwendbarkeit von Multicast-Mechanismenzur geeignetenGateway-Lokalisierungund-
Auswahl,sowie FragenderInter-Gateway-Kommunikationwerdenvonunsaktuelluntersucht,
wobei eineOrientierungan aktuell in diesemUmfeld laufendenStandardisierungsbemühun-
gen[2][3] erfolgt.Zusätzlichbeabsichtigen,wir dieMengedererreichbarenTeilnehmerdurch
die IntegrationeinesÜbergangszu H.323basiertenAnwendungenauf derBasisdesfrei ver-
fügbaren Codes [19] für ein Unix-H.323 Terminal zu erweitern.
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