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Abstrakt: Aktuell gibt eseine Reihevon Ansatzenzur NutzungpaketbasierteNetzefir die

Ubertragung/on TelefoniedatenEinewichtige Rolle spielendabeiinsbesondertP-Telefonie-
Gatavays,die denUbegangzwischendemkonventionellenTelefonnetZPSTN)und IP-Net-

zenermdglichen Auf der Basiseinesvon denAutorenentwickelten Gatavayszwischendem
korventionellen Telefonnetzund dem Multicast-Backbonedes Internets (MBone) ist die

gleichberechtigtaind vollwertige Teilnahmevon Anwendernmit korventionellenTelefonen
an MBone-Audiolonferenzemrmdglich. Dabei kann mit anderenMBone-Nutzernkommuni-
ziert werden.Zusatzlicherlaubtes, Mehrteilnehmer&nferenzereu fihren, ohnedal3 hierfir

aufwendige Multipoint Control Units (MCU) eingesetztwerden missen.Damit sind die

AnwendungsmadglichditendiesesTyps von Gatavaysjedochnicht ausgeschépfDer Einsatz
zusatzlicherSteuerungsund InfrastrukturBestandteilegestattetes, Funktioneneiner klassi-
schenTelefonanlaggPBX) im Zusammenwirkn von im Netz verteilten Komponenterzu

erfillen.

In diesemBeitragwerdenan eine“Virtuellen PBX” zu stellendefunktionelle Anforderungen
aufgezeigtlhre Umsetzbarkit wurdefur ausgavéhlte Teilbereichewie lokale Teilnehmermo-
bilitéat, MehrteilnehmeiKonferenzenSitzungssteuerungnd Sicherheitanhandeinerprototy-

pischen Implementierung nachgesen.

1 Einleitung

Die Integration des korventionellenTelefonnetzesnit Dienstendes Internetsspielt aktuell
einewichtige Rolle. Eine Reihevon Untersuchungeft] widmensich der Konvergenzdieser
beidenNetze,die hinsichtlichihresAlters, inrer EntstehungundihresVerbreitungsgradsehr
unterschiedlich sind und bisher noch weitgehend unabh&ngig und padalieren.

NebendemVorteil der Kosteneinsparundurchdie Nutzungeinereinheitlichzu betreiben-
den Kommunikations-Infrastrukturerspricht man sich insbesonderedurch die mdgliche
Bereitstellungvon zusatzlichernDienstenein Uberausgrof3esPotentialfur die IP-Telefonie.
Besondersttrakty ist dabeidie Schafung von Ubemgangerzwischendemleitungs\ermittel-
ten Telefonnetaund dem paketvermittelteninternet.Eine spezielleAuspragungeinessolchen
Ubegangesstellt ein Gatavay zum multicast-fahigerTeil desinternetsdemMBone,dar. Die
von uns vorgeschlagenend untersuchteKombinationeiner Anzahl solcher um zusatzliche
SteuerfunktionerrweiterterGatavaysbildet die Basiszur Realisierungeinervirtuellen Tele-
fonvermittlung.In einersolcheniegt bewvuf3tder SchwerpunkterBereitstellungzon Funktio-
nalitat auf der SeitedespalketvermitteltenNetzes.Spezifikader betrofenenBereicheund der
in ihnen genutzten Mechanismen werden nachfolgend einleitend beschrieben.



MBone Konferenz-Anwendungen

Suchtmanein einemTelefongesprachn korventionellenNetzvergleichbarefendantsofin-
det sich eine mdgliche Auspragungn Gestaltvon Audiokonferenzenm MBone. Fir deren
DurchfiihrunghabensicheineReihevon Anwendungerwie z.B. dasVisual Audio Tool “vat”
oderdasRohlust Audio Tool “rat” [11] etabliert.Diesenutzenvon der IETF standardisierte
Protololle undbietennebender Sicherstellungeinermdglichsthochwertigenyerlust-und sto-
rungsarmerudiolbertragunginefir denNutzerintuitiv zu bedienend®enutzeroberflache.
In der Kombinationmit Anwendungereur Sitzungsankindigungie z.B. “sdr” [7] und zum
kooperatven Arbeitenwie z.B. dem Whiteboard-bol “wb”, dem verteilten Texteditor “nte”
oderdem Questionboardgb” erlaubensie die effiziente Realisierungvon Konferenzerund
unterstitzen damit da®éperatve Arbeiten.

Voraussetzunglafir ist jedoch,dalR die potentiellenNutzer Gber einen multicast-fahigen
Netzzu@ngund Endgeratamit entsprechenddtard- und Software verfliigen.Dies ist gerade
bei einer Anbindunguber Dial-Up-Links oder fir mobile Nutzerz.B. mit GSM-Endgeraten,
selbstwenn dieseeine Unterstutzungir Datendienstéieten, nicht grundsatzlichder Fall.
Damit ist der potentielle Nutzerkreis zunachgireazt.

IP-Telefonie-Protokolle und Bezug zum wrgestellten Ansatz

Von besonderentinteressefir denbreitenEinsatzIP-basierterTelefonie-und Kooperations-
Anwendungernist die Entwicklung und NutzunginteroperablerProtololle. Dabei zeichnen
sich zwei wesentliche Standardisierungsbemihungen ab

Einerseitsexistiert mit derH.32x-Protololl-Suite[14] derITU ein Ansatz,andemsicheine
Reihevon Endanwendungewie z.B. Microsoft NetMeetingoderVocalteclinternetPhoneori-
entierenund der auchden Aufbau und Einsatzvon Infrastrukturlomponenterwie Gatevays
und Gateleepermdefiniert.H.323alsabgeschlossendomplexer Protolollstandardmit einem
nichtunerheblichei®ufwandfur Erweiterungerundauf denexpliziten Einsatzvon Multipoint
Control Units (MCU) basierteneng gekoppelten MehrteilnehmeiKonferenzenbildete fur
unsere Untersuchungen jedoch nicht den Hauptschwerpunkt.

Die mit dem Sessionlnitiation Protocol SIP [8] sowie seinenErweiterungenund dem
Media Gatevay Control ProtocolMGCP [3] aktuellvon der IETF untersuchtensatze[16],
erlaubenn einereinfachenArt denAufbau, die Steuerungind dasBeendernvon Multimedia-
Sitzungen,die Ragistrierungund Lokalisierungvon Nutzern mit einer Unterstttzungfur
Mobilitdt und die Weiterleitungvon Kontroll- und Nutzdateniiber Proxiessawie die durch
Call Control Agentserfolgendelnteraktionmit Gatevayszwischendemkonventionellenund
dem IP-basiertenTelefonsystemDabei werden Textnachrichtenzwischenden als Klienten
und Senern arbeitendenSystemlomponenternversandt.Aufgrund des offenen, modularen
Ansatzesdereinfachererimplementierbar&it —im Vergleichzu H.323wird z.B. keinerelatv
schwierighandhabbard&SN.1 basierteTransferlodierungverwendet-, der kostenfreierver-
fugbarleit von Referenzimplementierungemd desVorhandenseingon Abbildungswrschlé-
genflr die DiensteeinesintelligentenNetzeg[9] bildetendie von der IETF vorgeschlagenen
Protololle einen wichtigen Orientierungspunkt fir unsere Architektur und Implementierung.

2 Eine Mrtuelle PBX

Aufgrund desPotentialszur Kosteneinsparungjes umfassendemannerreichbarerNutzer-
kreisesundderMengeandenkbarerMehrwertdiensteinst eserstrebenswertie individuellen



Vorteilederbisherjeweils relatv autonomexistierenderBereichedeskonventionellenunddes
IP-basierterNetzesgeeignetzu verbinden Damit ist esmdglich, Funktionalitazwischenden
Netzenzu verschiebenJe nachLokation einer Teilfunktionalitdtresultierendarausverschie-
dene Moglichkiten fir Mehrwertdienste.

Eine UmsetzungliesesAnsatzesst die Verschiebing von Funktionalitateinerklassischen
PBX in daspaketbasierteNetzwerk.So kannein heterogeneand hinsichtlich Erweiterungen
offenes Gesamtsystem — eingtielle PBX (nachfolgend VPBX) — realisiert werden.

Funktionen einer PBX

Eineim IP-Netzangesiedelt®’ PBX sollte sichhinsichtlichihresFunktionsuméngesan einer
klassischenPBX orientieren.Die von der ITU beschriebenemienstein einem modernen
IntelligentenNetz [15] beschran&n sich nicht auf die reine Gesprachsweiterleitungntspre-
chendder gewvahltenRufnummerVielmehrwerdenAuthentifizierung AbrechnungFilterung

entsprechender NummerdesAnrufendenbzw. desAngerufenenjndividuelle und konfigu-

rierbare Gesprachsweiterleitungnd Dienste zur Bereitstellungeiner anpaf3barerBedien-
schnittstelleunterschiedenZusatzlichgibt es eine MengesogenanntetOther Services”,die

unteranderendie individuelle Rufbehandlungind die Nutzungvon MehrteilnehmeiKonfe-

renzen behandeln.

Basisuberlegungen und Zielstellung unser Implementierung

Intelligente End- und Vermittlungs-und Gatevay-Systemesowie zuwverlassigeund perform-
anteNetzwerle ermoglicheres,die zur ErbringungdieserDienstenotwendigerFunktionerzu
verteilen.Die vorgestellteimplementierungentstandausdricklichnicht mit dem Ziel, einen
vollstandigenErsatzfur eine vorhandeneTeleforvermittlung zu schafen. Vielmehr soll in
einem experimentellenund in Kombinationmit einer weiterhin genutztenkorventionellen
PBX arbeitenderGesamtsysterdie Praxiserprobng ausgaéhlter Protolollansatzeund Sze-
narienerfolgen.Dahererfolgte eine Beschrankunguf eine Untermengealer genannterbien-
ste.Auch sind Interfaces,an die unmittelbarkonventionelleTelefonendgeratangeschlossen
werdenkénnenund die damit direkt Signalisierungsinformationeempfangen,bisher nicht
BestandteiunserePBX. Der Zugangzu demrealisierterSystemerfolgt fir die Nutzerkon-
ventioneller Elefonendgeréte stets Uber entsprechendenv@gse

GroRRerWert wurdeauf die weitestmoglichéNutzungstandardisierteBignalisierungsproto-
kolle und auf die Unterstitzungszon Funktionengelagt, die sich mit einervorhandenerkon-
ventionellen Teleforvermittiung nicht oder nur schwer realisieren lassen. Dies betrifft
insbesonderéie lokale Mobilitat einesNutzersunter Beibehaltungseinerihm zugeordneten
Rufnummey die Unterstitzungfir Mehrteilnehmerknferenzenund die Realisierungvon
Mehrwertdiensterwie den telefonischenZugriff auf eine nutzerbezogené&/oice-Mailbox
sawie auf in extform vorliegende und entsprechend aufzubereitende Informationen.

Die Prototyp-Implementierungles Gesamtsystemerfolgte unter dem Betriebssystem
Linux mit Nutzungdervon diesenmfur denAudio-ZugangzumkorventionellenTelefonsystem
bereitgestellteMoglichkeitenzum Betriebvon ISDN-Kartenbzw. Voice Modems Dies stellt
keine Einschrankunglar, die Adaptionauf eine anderePlattform oderder Einsatzspezieller
Hardware, insbesonder&on Telefon-Interbces,die eine grof3ereAnzahl von gleichzeitigen
Einwahlmdglichleitenan einemUbegang bieten,sind ohneAnderungdesGesamtknzeptes
maoglich.



Basiskomponenten — Gateways zwischen MBone unahkventionellem Telefonnetz

EinewesentlicheKomponentainsere’VPBX bildet eineAnzahlvon Gatevayszwischendem
MBone und dem kornventionellenTelefonnetz Einzelheitenzu diesenals MBone2el-Gate-
ways bezeichnetenlUbegangensind in [1] aufgefiihrt, nachfolgendwerden die fir das
Gesamtsystenwichtigen Komponenterund die Funktionsweisekurz erlautert.Ein Gatevay
kann— bei Verwendungentsprechendeinesurspringlichvorgesehenekiinsatzzwecks- von
einemkornventionellenTelefonausangeruferwerdenund ermdglichtes,auseinerMengevon
mittels Sprachsynthesangeboteneraktuellen MBone-Sessiongper DTMF-Signalisierung
oderdurch Navigation mit Einzelwortbefehlenin einemAudiomenueine Sessiorauszuwah-
len. Uber denso konfiguriertenUbeigangkannmannachfolgendsowvohl als Zuhdérerals auch
als aktver Sender an einer MBone-Audmierenz teilnehmen.

Aul3erzur Bereitstellungder zentralvorgesehenefatavay-Funktionalitdsind die entstande-
nenFunktionsbl6ck auchin andereMWeisekombinierbarDieswurdedurchdie grundlegende
Designentscheidungrreicht,mdglichstunabhéngigeind mit einheitlichenSchnittstellerver-
sehendtinzelbestandteileu entwickeln undzu verwendenDie interniberlPC-Mechanismen
(Named Pipes)d&mmunizierenden &mponenten sind:

» ein Interface zum korventionellenTelefonsysten(realisiert iber eine ISDN-Karte unter
Nutzungderisdn4linux-Kernelerweiterundl7] odermittels einesauchan einemkonven-
tionellen a/b-Anschluld zu betreibenden Modems mit eineilweMBefehlssatz)

» ein Interface zu einer MBone-Konferenz-Anwendundrealisiert als generischesAudio-
Device fur das MBone-dol “rat”)

* ein Systemzur synthetischerund dynamischin Echtzeit erfolgendenGenerierungvon
SpracheausTexteingaben(realisiertauf der Basisdes Sprachsynthese-Systertfestival”
[4])

* ein Systemzur sprecherunabhangigdfinzelvorterkennung(realisiertauf der Basisdes
Programmpadtes “ears” [18]).

Audio Schnittstellg Audio Schnittstelle
. zum MBone zum Telefonnetz Telefon-
Multicast Daten netz
- |
Session Directory d )
Schnittstelle Ksotﬁ]up%r#gr?t‘a Audio
IP Netzwer DTME (Eingaben: natdirlich
(Internet) . \ Ausgpben: generiert)
Unicast Daten
< »  |WWW-Schnittstelle Sprach-
Generierung
und Erlennung

Konfigurations- und
Steuerungs-Daten

Abbildung 1: Architektur eines MBone2el Gateways
als Einzelkomponente der VPBX



ZusatzlichwerdenKomponenterzur Realisierungvon Steuerungsoperationenit einer ent-
sprechendemBenutzeroberflacheingesetztZusammenremibt sich darausein Baukastensy-
stem, dessen Bestandteile und mdgliche Interaktionen sowvie Nutz- und Steuerungs-
Datenstromen Abbildung1 damgestelltsind. DasGesamtsysterarlaubtes,bevdhrteundsich
teilweisemit hoherDynamik weiterentwiclelnde Basislomponenteniberin der Regel kon-
stantbleibendeSchnittstellergeeignetzu kombinierenund diesedurchneueKomponenterzu
erweitern.

Zusammenfassung @n Gateways zu einer Ytuellen PBX

Wahrendein einzelneso aufgebaute&atavay bereitszum Zugangzu MBone-Sessionsutz-
barist, emgebenrsichfir die Kombinationzu einerVirtuellen TelefonanlageineReiheweiterer
Anforderungen,die insbesonderalen Bereich der geeignetenSignalisierungbetrefen. So
unterscheidesichdieim Telefonnetaindim MBone verwendeterAnsétzezum Aufbaueiner
VerbindungundamentalWahrendm ersterefTeilnehmeraktiv angeruferwerden yverwendet
manbei MBone-Anwendungem der Regel einenauf SessionAnnouncementsufbauenden
passven Directory-Serviceder Nutzernnur die Informationenzur Verfugungstellt, die diese
ihrerseitsdazunutzenkdnnen,um sichaneinerSessioreu beteiligen.Dementsprechenchul3
eine Abbildung Uberderne eganzende Steuerungsmechanismen zum Eineatmien.

Die Komponenten des Gesamtsystems sind in Abbildung 2 aufgezeigt.
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Abbildung 2: Architektur des Gesamtsystems

Eswurde eine zentraleSteuerungsund Konfigurationskmponentevorgesehendie statische
Informationentberdie verfligbarernGatavaysund die ihnenzugeordnetezinwahinummern,
die im GesamtsystenbekanntenNutzer und die ihnen innerhalbder VPBX zugeordneten



“Telefonnummern’speichert.Zusétzlichverwaltet sie auch dynamischenformationentber
den aktuellenErreichbarlitsort einesNutzersund die Belegung von RessourcerEinwahl-
punkte,flr VerbindungervergebeneMulticast-Adressemund Ports).Diese zentraleKompo-
nenteinteragiertmit denGatevaysunderhéltvon dieseninformationeniibereingehend&ufe
und maoglicherweisenachfolgenddnband-Signalisierungs-Informationdszw. weilt sie an,
Rufe auszuldsen.

Fur die Nutzer an MBone-Terminalswurden als Call Control Agents bezeichnetePro-
grammevorgesehenmit denenein Nutzerein Systemals seinenaktuellenErreichbarkitsort
anmelden Rufe auslésenoder Signalisierungsnachrichteempfaingenund mit den MBone-
Konferenzanwendungen durcarBmetrisierung bei deren Programmestart interagieren kann.

Innerhalbder VPBX sind Kommunikationsbeziehungamter Einbeziehungler Gatevay-
Komponenternsowvohl zwischeneinem Teilnehmermit einem korventionellenTelefon und
einemNutzer einer MBone-Konferenzanwendungls auch zwischenzwei Nutzernmit kon-
ventionellen €lefonendgeraten aae in MehrteilnehmeKonferenzen maéglich.

Abbildung von Nutzeridentitaten, Teleonnummem und MBone Sessions

Die Frageder Abbildung und Zuordnungvon Nutzeridentitdtenjnnerhalbder VPBX ver-
wandtenTelefonnummernGatavay-EinwahlpunktendenereinekornventionelleTelefonnum-
mer fest zugeordnetist) und Uber Multicast-Adresseund Port unterschiedenerMBone
Sessions stellt eine wichtige Awiige dar

Jedemder dem SystembekannterNutzerwird eineinnerhalbder VPBX glltige Telefon-
nummerzugeordnetDiesekannsinnvollerweisedaquivalentzu derNummersein,die seinkon-
ventionellerAnschlu3besitzt. Trifft ein Anruf an einem Gatevay ein, so ist eine geeignete
Auswahl des Angerufenenentwederdurch Auswertungder einkommendenRufinformation
(z.B.wennderBetrefendeseinenreigenerkornventionellenAnschluf3izu demGatevay weiter-
geleitethat) oderdurchinband-Signalisierun{per Spracheodermit DTMF-Wahltonen)durch
den Anrufer moglich.

Far die Zuordnungvon Multicast-Adressemind Portszu denVerbindungemnrealisiererwir
einenAnsatz,derauseinerMengevon fur dasGesamtsystemorgeseheneAdresserjeweils
einefreie auswahltunddiesedemCall ControlAgentdesNutzerseinerMBone-Konferenzan-
wendungbzw. dementsprechende@atavay mitteilt. DiesesVorgehenwurdeauchfir die im
Fall einer MehrteilnehmeiKonferenznotwendigenNutzung einer gemeinsamermMulticast-
Adresse geahlt.

Spezielle Aspekte der Nutzungon Multicast-Mechanismen

Bei derRealisierungron FunktionereinerTelefonanlagem lokalenUmfangergebensichaus
dem Einsatzvon IP-Multicast zwei wichtige und hinsichtlichihrer Konsequenzeru unter-
scheidende Aspekte:

* Mobilitat
WerdenAudio-Datenund entsprechend8ignalisierungsinformationgiRufeingang, Wahl-
information) von bzw. zu einemals Ein- bzw. AuswahlpunktfungierendenGatevay ent-
sprechendveitegeleitet,so emibt sich darausunmittelbareine personlicheMobilitat fur
den EndbenutzerDies gilt sovohl fir ausgehendals auchfir einkommendeGespréche.
Fur letztereist durchgeeigneteMechanismerlafir zu soigen,dal3der Anruf entsprechend
signalisiertwird, der Angerufenekannsichnachfolgendfalls er dort nicht bereitsarbeitet)



zu einementsprechendemferminal mit einer MBone-Audio-Konferenz-Anwendungege-
benund dasGespraclrentggennehmenAuch wahrendeineslaufendenGesprachesst es
maoglich, zu einem anderen Endgerat zu wechseln.
* Gleichzeitiger Datenemahg durch eine ilzahl von Teilnehmern

Da mehrereTeilnehmerinnerhalbeiner Multicast-Gruppeaktiv sein kdnnen,ergibt sich
eine elegante Mdglichkeit zur Realisierungvon Konferenzermit mehrerenTeilnehmern.
Aufgrund diesesgleichzeitigenEmpfangsmul3 jedochauf die Sicherstellungder Vertrau-
lichkeit der Gespréachsinhalte besondererijel@t werden.

Die Nutzungvon Multicast-MechanismehieteteffizienteMdglichkeitenzur effizientenReali-
sierungeinzelnerFunktionen.Danebenist es ebenélls zweckmaRigMechanismenvorzuse-
hen,die die NutzungdesGesamtsystemauchfir Anwendery die nur per Unicasterreichbar
sind, sicherstellenAnwendungsszenarieim denendiessinnvoll der Fall ist, werdenwir am
Beispiel der Sprecherakiiatsanzeige diskutieren.

Lokale Mobilitat und T eilnehmerlokalisierung

Durch den vorgestelltenAnsatz werden Rechnerzu potentiellenTelefonendgeraterDaftr
wird eine MBone-Audio-Konferenz-Anwendungnit einer zusatzlichenCall Control Agent
Komponentezum Empfang und Versandvon Signalisierungsinformationeverwendetdiese
bildet letztlich das Bedienfeld eines bekanntervientionellen €lefons nach.

Lokale Mobilitat ist hinsichtlich der Weiterleitungder Audio-Datenan alle potentiellen
Orte,andenenein NutzerZugriff aufein entsprechenddsndgeranimmt (Pointof Presencé
PoP),durchdie MBone-KonferenaunmittelbargegebenFurvon einemTeilnehmerausgeldste
Rufe sind dazukeine weiterenVorkehrungemotwendig.Der Call Control Agent erfragtbei
derzentralerKomponenteein fur ihn nutzbared?aarausMulticast-Adresseind Portund ver-
wendet diese Information zur Parametrisierungder zum Audiodaten-Tansfer genutzten
MBone-Konferenzanwendunddem korrespondierendeKommunikationspartneverdendie
Parameter ebeasfls signalisiert.

Fur eingehendeRufe mul3 eine Benachrichtigungder angerufenerPersonerfolgen, dies
setztzunachsthre geeigneté.okalisierungvoraus.In [12] werdendazuunterschiedlich&dg-
lichkeitenbeschriebenNebender Unterscheidungwischenexpliziter Registrierungbei einer
zentraleninstanzoderder verteiltenVerwaltung der Lokalisierungsinformatiorist eine Kate-
gorisierungdanachmaoglich, zu welchemZeitpunkt (initial, zyklisch bzw. bei Eintreteneines
auslosendegreignissesilie entsprechendeDatengevonnenwerdenund ob diesim Zusam-
menwirken mit andererOperationen- z.B. im Falle einesSingle-Sign-Orbei der Anmeldung
an einem Endsystem durch Erweiterung des Login-Programmes — erfolgt.

In unsereimplementierungnuf3sich ein Anwenderaktiv bei einerzentraleninstanzregi-
strierenbzw. deragistrierenund gibt damitbekanntanwelchemStandorter aktuell erreichbar
ist. Fur dieseOperationdie durchdenvon demNutzerexplizit gestarteteiCall Control Agent
durchgefuhriwvird, nutzenwir die entsprechend8IP-FunktionalitatWechselder Lokationist
dabeinicht gleichbedeutendnit Beendigungdes GesprachesWeiterhin kannder Anwender
entscheidengb innerhalbder VPBX eintrefende Verbindungswtinscheu seinerregularen
korventionellenTelefonnummenormalan dieseweiteigeleitetoderzu seinemaktuellenAuf-
enthaltsort an einem Rechnarmittelt werden sollen.

Alternatv wareesmaglich,die AnrufsignalisierunguinterNutzungvon IP-Multicastzu ver-
teilen. Dannerfolgt die Signalisierunghur an den Endsystemendie derenEmpfang aktiviert



habenundessindin einfacherArt und WeiseGruppen-oder Rundruferealisierbarohnedas
zentralelnformationenerhoberoderverwaltetwerdenmuissenAuch eineexterneAnrufsigna-
lisierung durch Kkmbination mit einem &ying-Service denkbar

Telefonkonferenzen mit meheren Teilnehmem

Auf der BasiseinerentsprechendeAnzahl in einemmulticast-fahigerverteiltenBackbone
installiertenGatavaysist in einfacherArt und Weise eine Nachbildungvon ausklassischen
LosungerbekannterMultipoint Control Units (MCU) mdglich. DieseMCUs leiten Audioda-
tenzu allenregistriertenKommunikationsendpunktemeiter Die in bisherigerLésungerzen-
tral (z.B. durcheineeinzelneVermittlungodereinenSener mit einerentsprechendeAnzahl
von parallel nutzbarenEinwahlpunkten)realisierteAuspragungeiner solchenMCU kannin
unserem Ansatz auf eineneilte und beliebig erweiterbare Loésung abgebildet werden.

EinesolcheMCU hatmehrerévorteile— insbesonderéire Skalierbarlkit, sovie bei Vertei-
lung UbermehrereStandortalie Aufteilung dernotwendigennvestitionskstenunddie kirze-
ren Entfernungernvon den Teilnehmernzu den Einwahlknoten.Dies ermdglichtinsgesamt
geringereKosten.Zu bemerlenist auch,dal3sich die Teilnehmerselbstnicht in einemmulti-
cast-fahigen Netz befinden missen und dennontdessen Nutzung profitieren.

Aufgrund der beschrankterMoglichkeiten zur Signalisierungvon einemkornventionellen
Telefonendger&us,werdenKonferenzervon unserentystenmbishernur mit Einwahlanent-
sprechendrorkonfiguriertenGatavays bzw. mit aktiver Anwahl korventionellerTelefonteil-
nehmer Uber das Gatevay unterstiitzt.Die dazu notwendigenSignalisierungsoperationen
werdenuberdie WWW-Schnittstelleder MBone2lel-Gatavay-Implementierundgpzw. von den
Call Control Agents realisiert.

Lokalisierung und Auswahl von Gateways

In der vorgestelltenLdsungerfolgte die Nutzungmehrererund a priori bekanntetGatavays

innerhalbeinesortlich lokalen SystemsDamit sind alle Ubelgéangefiir abgehend&esprache
hinsichtlichentstehendéfostengleichberechtigtind eineVerwaltungder Informationeniiber

derenaktuelle Nutzungist hinreichend.Umfangreicherist der Verwaltungs-und Signalisie-

rungsaufvandin einemSzenariamit einerVielzahlvon verteiltenund nicht zentralbekannten
Gatevays. Fur diese Aufipe ist das Gatey Location Protocol [13] einsetzbar

3 Ausgewahlte zusatzliche Mechanismen und Dienste

Mehrwertdienste

Auf der Basisder Kombinationdes Gatavays mit Mechanismereur sprecherunabhéngigen
Einzelwvorterkennungund zur SprachsynthesausEingabeteten wurdenzuséatzlichdie Mehr-
wertdienste:

» nutzerbezogener Zugriduf E-Mail savohl per Einvahl als auch durch ake Benachrich-
tigung bei Eintreten eine®rher zu knfigurierenden Kriteriums (z.B. feste Uhrzeit, Ein-
treffen einer Nachricht mit bestimmtem Absender oder Subjekt, ...)

* nutzerbezogener Anrufbeardarter (\bice-Box) mit Méglichkeit zur Fernabfrage

realisiert.



Die Anrufbeantvorterfunktionist dabeiindividuell fir mehrereAnwendemutzbay diesekon-
nenbei AbwesenheiGespracheon inrem Telefonapparazu derdemGatevay zugeordneten
Rufnummerweiterleitenund die Funktion aktivieren, dort erfolgt eine individuelle Behand-
lung aufgrund der Gbermittelten Calelentifikation.

Sitzungssteuerung und Ysualisierung won Teilnehmeraktivitaten

Innerhalbvon Audio-KonferenzemmehrererTeilnehmerspielt die Frageder Zuordnungdes
geradevahigenommenegesprocheneWorteszu einemGesprachsteilnehmermesehrwich-
tige Rolle [5]. In klassischemMBone-Anwendungewie “vat” oder“rat” ist sie bei sprachakti-
vitdtsgesteuertem Versand der Audiodaten durch eine entsprechende graphische
Aktivitatsanzeige maoglich.

Beteiligt sich ein Nutzer mit einemkonventionellenTelefon tGiber ein Gatevay an einer
Mehrteilnehmerknferenz,so ist ihm diese Information zunéchstnicht zugéanglich.Dieser
Anruf kannjedochdurchausson einemStandortospw seinemBuro erfolgen,andemer tber
eine,wennauchevtl. nicht multicast-fahigeVerbindungzum Internetverfugtund damitz.B.
einen WWW-Browser nutzenkann. Daher wurde ein Mechanismusvorgesehengder diese
Sprecherinformatiorper Unicast an Java-Appletsbei den Teilnehmernverteilt. Durch das
Applet erfolgt eine entsprechendstilisierte Visualisierung(“T eilnehmerrunde”mit Anzeige
derSprecheraktitat (“FAhnchen”) UnserebisherigervVersuchezeigen dalRderentsprechende
zeitliche VersatzzwischenBeginn der Sprecheraktitat und Anzeige akzeptabelst und die
Information von Anwendern als Uberaus hilfreich betrachtet wird.

Die untersuchtd_6sungist auchfir die Anwendungin klassischerTelefonielonferenzen
adaptierbarDerenBetreibernsind die entsprechendefktivitatsinformationenn inrenMCUs
unmittelbar zuganglich und sie kdnnten diese tUber ein aquwvalentes Interface fur alle
Gesprachsteilnehmer einer Mehrteilnehroaflerenz graphischevfiigbar machen.

Sicherheitsiiberlegungen

Sicherheitsaspektspielengenerelleine wichtige Rolle bei der Abwicklung von Telefonge-
spracheriiberein paketvermitteltesNetz. In unserentalle sind diesevon besondereBedeu-
tung, da ein Transportmechanismugerwendetwird, bei dem beliebige Empfangerdurch
VersenderntsprechenddGMP-MessagedenEmpfangderentsprechendeMulticast-Daten
aktivieren kénnen.

Dahersind Mechanismerzur symmetrischeVerschliisselunger tibertragenemutzdaten
notwendigund auch bereitsin den MBone-Konferenz-Anwendungeimtegriert. Bei diesen
musserdie SitzungsschlussgdochdurcheinenexternenMechanismususgehandelterteilt
und der MBone-Anwendungverfiigbargemachtwerden.Alle teilnehmenderKommunikati-
onspartner missen den gleichen Sitzungsschlissgénden.

Fur zwei Gesprachspartnast die Verwendungvon Verfahrenzur Schlisselaushandlung
(wie z.B. Diffie-Hellman) unmittelbarmdglich. Nehmenmehr als zwei Nutzer teil, ist ein
mehrstufigeAlgorithmusanwendbarbei demeinedediziertelnstanzeinenSitzungsschlussel
vorgibt und diesermittels individuell ausgehandeltedchlissebeschitziveitelgegebenwird.
Eine Weitelgabe erfolgt nur an Komponentendie sich geeignetauthentifizierenund ihre
Berechtigung nachweisen kdnnen.

Dazu untersucherwir die Nutzungvon Public Key Verfahrenim Zusammenwirkn mit
einer Security Infrastruktur[10] savie eine Authentifizierungim RahmeneinesChallenge-



Response-&ffahrensmit graphischemBenutzeroberflachéfir Anwenderan Terminals mit
MBone-Anwendung) oder Inband-Signalisierung (Sprachsynthesef&orzetkennung).

4 Zusammenfassung und BAsblick

Die vorgestellteLosungzeigt, wie durch geeigneteKombinationund Erganzungeiner Reihe
von zunachstur denautonomerkinsatzentworfenenGatevaysein deutlicherweitertef~unk-
tionsumfng erreichbarist. In der entstandenerPrototyp-Realisierungesitzt die VPBX
bereits den Funktionsuméng eines einfachen, individuell konfigurierbarenuniversellen
Kommunikations-Zentrumand nutzt bevul3t die Méglichkeiten desIP-Multicasts.Sie stellt
eine mogliche Auspragungausder breiten Palette von Lésungenzur IP-basierteriTelefonie
dar

Im RahmendesEinsatzesn einerlokalen Umgelung lassensich Erfahrungengewinnen,
die auchfir einenEinsatzim einrichtungsubereifendenRahmenvon Bedeutungsind. Dies
betrifit insbesonderd-ragender Signalisierung,der User Interfacesund der Realisierung
sicherheitsrelanterFunktionen WeitegehendeéAspektedesEinsatzeslerausdenGatevays
gebildeterVirtuellenPBX in einemgroRerenmoglicherweisglobalenRahmenjnsbesondere
die Anwendbarleit von Multicast-Mechanismerur geeigneterGatevay-Lokalisierungund -
Auswahl, savie FragenderInter-Gatavay-Kommunikationwerdenvon unsaktuelluntersucht,
wobei eine Orientierungan aktuell in diesemUmfeld laufendenStandardisierungsbemuhun-
gen[2][3] erfolgt. Zusatzlichbeabsichtigenyir die Mengedererreichbareeilnehmerdurch
die IntegrationeinesUbemgangszu H.323 basierterAnwendungerauf der Basisdesfrei ver-
fugbaren Codes [19] fUr ein Unix-H.32&rMminal zu erweitern.
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