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Abstrakt: Aktuell gibt es eine Reihe von Ansätzen zur Nutzung paketbasierter Netze für die - 
Übertragung von Telefoniedaten. Eine wichtige Rolle spielen dabei insbesondere IP-Telefonie- 
Gateways. die den Übergang zwischen dem konventionellen Telefonnetz (PSTN) und IP-Net- - - 

zen ermöglichen. Auf der Basis eines von den Autoren entwickelten Gateways zwischen dem 
konventionellen Telefonnetz und dem Multicast-Backbone des Internets (MBone) ist die 
gleichberechtigte und vollwertige Teilnahme von Anwendern mit konventionellen Telefonen 
an MBone-Audiokonferenzen möglich. Dabei kann mit anderen MBone-Nutzern kommuni- 
ziert werden. Zusätzlich erlaubt es, Mehrteilnehmerkonferenzen zu führen, ohne daß hierfür 
aufwendige Multipoint Control Units (MCU) eingesetzt werden müssen. Damit sind die 
Anwendungsmöglichkeiten dieses Typs von Gateways jedoch nicht ausgeschöpft. Der Einsatz 
zusätzlicher Steuerungs- und Infrastruktur-Bestandteile gestattet es, Funktionen einer klassi- 
schen Telefonanlage (PBX) im Zusammenwirken von im Netz verteilten Komponenten zu 
erfüllen. 
In diesem Beitrag werden an eine "Virtuellen P B X  zu stellende funktionelle Anforderungen 
aufgezeigt. Ihre Umsetzbarkeit wurde für ausgewählte Teilbereiche wie lokale Teilnehmermo- 
bilität, Mehrteilnehmer-Konferenzen. Sitzungssteuerung und Sicherheit anhand einer prototy- 
pischen Implementierung nachgewiesen. 

1 Einleitung 

Die Integration des konventionellen Telefonnetzes mit Diensten des Internets spielt aktuell 
eine wichtige Rolle. Eine Reihe von Untersuchungen [6] widmen sich der Konvergenz dieser 
beiden Netze, die hinsichtlich ihres Alters, ihrer Entstehung und ihres Verbreitungsgrads sehr 
unterschiedlich sind und bisher noch weitgehend unabhängig und parallel existieren. 

Neben dem Vorteil der Kosteneinspamng durch die Nutzung einer einheitlich zu betreiben- 
den Kommunikations-Infrastruktur verspricht man sich insbesondere durch die mögliche 
Bereitstellung von zusätzlichen Diensten ein überaus großes Potential für die IP-Telefonie. 
Besonders attraktiv ist dabei die Schaffung von Übergängen zwischen dem leitungsvermittel- 
ten Telefonnetz und dem paketvermittelten Internet. Eine spezielle Ausprägung eines solchen 
Überganges stellt ein Gateway zum multicast-fähigen Teil des Internets. dem MBone, dar. Die 
von uns vorgeschlagene und untersuchte Kombination einer Anzahl solcher, um zusätzliche 
Steuerfunktionen erweiterter Gateways bildet die Basis zur Realisierung einer virtuellen Tele- 
fonvermittlung. In einer solchen liegt bewußt der Schwerpunkt der Bereitstellung von Funktio- 
nalität auf der Seite des paketvermittelten Netzes. Spezifika der betroffenen Bereiche und der 
in ihnen genutzten Mechanismen werden nachfolgend einleitend beschrieben. 



MBone Konferenz-Anwendungen 

Sucht man ein einem Telefongespräch im konventionellen Netz vergleichbares Pendant, so fin- 
det sich eine mögliche Ausprägung in Gestalt von Audiokonferenzen im MBone. Für deren 
Durchführung haben sich eine Reihe von Anwendungen wie z.B. das Visual Audio Tool "vat" 
oder das Robust Audio Tool "rat" [I I] etabliert. Diese nutzen von der IETF standardisierte 
Protokolle und bieten neben der Sicherstellung einer möglichst hochwertigen, verlust- und stö- 
rungsarmen Audioübertragung eine für den Nutzer intuitiv zu bedienende Benutzeroberflache. 
In der Kombination mit Anwendungen zur Sitzungsankündigung wie z.B. "sdr" [7] und zum 
kooperativen Arbeiten wie 2.B. dem Whiteboard-Tool "wb", dem verteilten Texteditor "nte" 
oder dem Questionboard "qb" erlauben sie die effiziente Realisierung von Konferenzen und 
unterstützen damit das kooperative Arbeiten. 

Voraussetzung dafür ist jedoch, daß die potentiellen Nutzer über einen multicast-fähigen 
Netzzugang und Endgeräte mit entsprechender Hard- und Software verfugen. Dies ist gerade 
bei einer Anbindung über Dial-Up-Links oder für mobile Nutzer z.B. mit GSM-Endgeräten, 
selbst wenn diese eine Unterstützung für Datendienste bieten, nicht grundsätzlich der Fall. 
Damit ist der potentielle Nutzerkreis zunächst begrenzt. 

IP-Telefonie-Protokolle und Bezug zum vorgestellten Ansatz 

Von besonderem Interesse für den breiten Einsatz IP-basierter Telefonie- und Kooperations- 
Anwendungen ist die Entwicklung und Nutzung interoperabler Protokolle. Dabei zeichnen 
sich zwei wesentliche Standardisierungsbemühungen ab. 

Einerseits existiert mit der H.32~-Protokoll-Suite [I41 der ITü ein Ansatz, an dem sich eine 
Reihe von Endanwendungen wie z.B. Microsoft NetMeeting oder Vocaltec Internet Phone ori- 
entieren und der auch den Aufbau und Einsatz von Infrastrukturkomponenten wie Gateways 
und Gatekeepern definiert. H.323 als abgeschlossener, komplexer Protokollstandard mit einem 
nicht unerheblichen Aufwand für Erweiterungen und auf den expliziten Einsatz von Multipoint 
Control Units (MCU) basierten eng gekoppelten Mehrteilnehmer-Konferenzen bildete für 
unsere Untersuchungen jedoch nicht den Hauptschwerpunkt. 

Die mit dem Session Initiation Protocol SIP [8] sowie seinen Erweiterungen und dem 
Media Gateway Control Protocol MGCP [3] aktuell von der IETF untersuchten Ansätze [16], 
erlauben in einer einfachen Art den Aufbau, die Steuerung und das Beenden von Multimedia- 
Sitzungen, die Registrierung und Lokalisierung von Nutzern mit einer Unterstützung für 
Mobilität und die Weiterleitung von Kontroll- und Nutzdaten über Proxies sowie die durch 
Ca11 Control Agents erfolgende Interaktion mit Gateways zwischen dem konventionellen und 
dem IP-basierten Telefonsystem. Dabei werden Textnachricliten zwischen den als Klienten 
und Servern arbeitenden Systemkomponenten versandt. Aufgrund des offenen, modularen 
Ansatzes, der einfacheren Implementierbarkeit - im Vergleich zu H.323 wird 2.B. keine relativ 
schwierig handhabbare ASN. I basierte Transferkodierung verwendet -, der kostenfreien Ver- 
fügbarkeit von Referenzimplementierungen und des Vorhandenseins von Abbildungsvorschlä- 
gen für die Dienste eines Intelligenten Netzes [9] bildeten die von der IETF vorgeschlagenen 
Protokolle einen wichtigen Orientierungspunkt für unsere Architektur und Implementierung. 

2 Eine Virtuelle PBX 
Aufgrund des Potentials zur Kosteneinsparung, des umfassenden dann erreichbaren Nutzer- 
kreises und der Menge an denkbaren Mehrwertdiensten ist es erstrebenswert. die individuellen 



Vorteile der bisher jeweils relativ autonom existierenden Bereiche des konventionellen und des 
IP-basierten Netzes geeignet zu verbinden. Damit ist es möglich, Funktionalität zwischen den 
Netzen zu verschieben. Je nach Lokation einer Teilfunktionalitit resultieren daraus verschie- 
dene Möglichkeiten für Mehrwertdienste. 

Eine Umsetzung dieses Ansatzes ist die Verschiebung von Funktionalität einer klassischen 
PBX in das paketbasierte Netzwerk. So kann ein heterogenes und hinsichtlich Erweiterungen 
offenes Gesamtsystem - eine Virtuelle PBX (nachfolgend VPBX) - realisiert werden. 

Funktionen einer PBX 

Eine im IP-Netz angesiedelte VPBX sollte sich hinsichtlich ihres Funktionsumfanges an einer 
klassischen PBX orientieren. Die von der ITU beschriebenen Dienste in einem modernen 
Intelligenten Netz [I51 beschränken sich nicht auf die reine Gesprächsweiterleitung entspre- 
chend der gewählten Rufnummer. Vielmehr werden Authentifizierung, Abrechnung, Filterung 
entsprechend der Nummer des Anrufenden bzw. des Angerufenen, individuelle und konfigu- 
rierbare Gesprächsweiterleitung und Dienste zur Bereitstellung einer anpaßbaren Bedien- 
schnittstelle unterschieden. Zusätzlich gibt es eine Menge sogenannter "Other Services": die 
unter anderem die individuelle Rufbehandlung und die Nutzung von Mehrteilnehmer-Konfe- 
renzen behandeln. 

Basisüberlegungen und Zielstellung unserer Implementierung 

Intelligente End- und Vermittlungs- und Gateway-Systeme sowie zuverlässige und perform- 
ante Netzwerke ermöglichen es, die zur Erbringung dieser Dienste notwendigen Funktionen zu 
verteilen. Die vorgestellte Implementierung entstand ausdrücklich nicht mit dem Ziel, einen 
vollständigen Ersatz für eine vorhandene Telefonvermittlung zu schaffen. Vielmehr soll in 
einem experimentellen und in Kombination nut einer weiterhin genutzten konventionellen 
PBX arbeitenden Gesamtsystem die Praxiserprobung ausgewählter Protokollansätze und Sze- 
narien erfolgen. Daher erfolgte eine Beschränkung auf eine Untermenge der genannten Dien- 
ste. Auch sind Interfaces, an die unmittelbar konventionelle Telefonendgeräte angeschlossen 
werden können und die damit direkt Signalisierungsinformationen empfangen. bisher nicht 
Bestandteil unserer VPBX. Der Zugang zu dem realisierten System erfolgt für die Nutzer kon- 
ventioneller Telefonendgeräte stets über entsprechende Gateways. 

Großer Wert wurde auf die weitestmögliche Nutzung standardisierter Signalisierungsproto- 
kolle und auf die Unterstützung von Funktionen gelegt, die sich mit einer vorhandenen kon- 
ventionellen Telefonvermittlung nicht oder nur schwer realisieren lassen. Dies betrifft 
insbesondere die lokale Mobilität eines Nutzers unter Beibelialtung seiner ihm zugeordneten 
Rufnummer, die Unterstützung für Mehrteilnehmerkonferenzen und die Realisierung von 
Mehrwertdiensten wie den telefonischen Zugriff auf eine nuizerbezogene Voice-Mailbox 
sowie auf in Textform vorliegende und entsprechend aufzubereitende Informationen. 

Die Prototyp-Implementierung des Gesamtsystems erfolgte unter dem Betriebssystem 
Linux mit Nutzung der von diesem für den Audio-Zugang zum konventionellen Telefonsystem 
bereitgestellten Möglichkeiten zum Betrieb von ISDN-Karten bzw. Voice Modems. Dies stellt 
keine Einschränkung dar, die Adaption auf eine andere Plattform oder der Einsatz spezieller 
Hardware, insbesondere von Telefon-Interfaces, die eine größere Anzahl von gleichzeitigen 
Einwahlinöglichkeiten an einem Übergang bieten, sind ohne Änderung des Gesamtkonzeptes 
möglich. 



Basiskomponenten - Gateways zwischen MBone und konventionellem Telefonnetz 

Eine wesentliche Komponente unserer VPBX bildet eine Anzahl von Gateways zwischen dem 
MBone und dem konventionellen Telefonnetz. Einzelheiten zu diesen als MBoneZTel-Gate- 
ways bezeichneten Übergangen sind in [I]  aufgeführt, nachfolgend werden die für das 
Gesanitsystem wichtigen Konlponenten und die Funktionsweise kurz erläutert. Ein Gateway 
kann - bei Verwendung entsprechend seines ursprünglich vorgesehenen Einsatzzwecks - von 
einem konventionellen Telefon aus angerufen werden und ermöglicht es, aus einer Menge von 
mittels Sprachsynthese angebotenen aktuellen MBone-Sessions per DTMF-Signalisierung 
oder durch Navigation mit Einzelwortbefehlen in einem Audiomenu eine Session auszuwäh- 
len. Über den so konfigurierten Übergang kann man nachfolgend sowohl als Zuhörer als auch 
als aktiver Sender an einer MBone-Audiokonferenz teilnehmen. 

Außer zur Bereitstellung der zentral vorgesehenen Gateway-Funktionalität sind die entstande- 
nen Funktionsblöcke auch in anderer Weise komb'inierbar. Dies wurde durch die grundlegende 
Designentscheidung erreicht, möglichst unabhängige und mit einheitlichen Schnittstellen ver- 
sehene Einzelbestandteile zu entwickeln und zu verwenden. Die intern über IPC-Mechanismen 
(Named Pipes) kommunizierenden Komponenten sind: 

ein Interface zum konventionellen Telefonsystem (realisiert über eine ISDN-Karte unter 
Nutzung der isdn4linux-Kernelerweiterung [I71 oder mittels eines auch an einem konven- 
tionellen alt-Anschluß zu betreibenden Modems mit einein Voice-Befehlssatz) 
ein Interface zu einer MBone-Konferenz-Anwendung (realisiert als generisches Audio- 
Device für das MBone-Tool "rat") 
ein System zur synthetischen und dynamisch in Echtzeit erfolgenden Generierung von 
Sprache aus Texteingaben (realisiert auf der Basis des Sprachsynthese-Systems "festival" 
i41) 
ein System zur sprecherunabhängigen Einzelworterkennung (realisiert auf der Basis des 
Prograiniiipaketes "ears" [18]). 
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Abbildung 1: Architektur eines MBone2Tel Gateways 
als Einzelkomponente der VPBX 



Zusätzlich werden Komponenten zur Realisierung von Steuerungsoperationen mit einer ent- 
sprechenden Benutzeroberfläche eingesetzt. Zusammen ergibt sich daraus ein Baukastensy- 
stem, dessen Bestandteile und mögliche Interaktionen sowie Nutz- und Steuerungs- 
Datenströme in Abbildung I dargestellt sind. Das Gesamtsystem erlaubt es, bewährte und sich 
teilweise mit hoher Dynamik weiterentwickelnde Basiskomponenten über in der Regel kon- 
stant bleibende Schnittstellen geeignet zu kombinieren und diese durch neue Komponenten zu 
erweitern. 

Zusammenfassung von Gateways zu einer Virtuellen PBX 

Während ein einzelnes so aufgebautes Gateway bereits zum Zugang zu MBone-Sessions nutz- 
bar ist, ergeben sich für die Kombination zu einer Virtuellen Telefonanlage eine Reihe weiterer 
Anforderungen. die insbesondere den Bereich der geeigneten Signalisierung betreffen. So 
unterscheiden sich die iin Telefonnetz und im MBone verwendeten Ansätze zum Aufbau einer 
Verbindung fundamental. Während im ersteren Teilnehmer aktiv angerufen werden, verwendet 
man bei MBone-Anwendungen in der Regel einen auf Session Announcements aufbauenden 
passiven Directory-Service, der Nutzern nur die Informationen zur Verfügung stellt. die diese 
ihrerseits dazu nutzen können, um sich an einer Session zu beteiligen. Dementsprechend muß 
eine Abbildung über externe ergänzende Steuerungsmechanismen zuIn Einsatz kommen. 

Die Komponenten des Gesamtsystems sind in Abbildung 2 aufgezeigt. 
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Abbildung 2: Architektur des Gesamtsystems 

Es wurde eine zentrale Steuerungs- und Konfigurationskomponente vorgesehen, die statische 
Informationen über die verfügbaren Gatewuys und die ihnen zugeordneten Einwahlnummern, 
die im Gesamtsystem bekannten Nutzer und die ihnen innerhalb der VPBX zugeordneten 



"Telefonnummern" speichert. Zusärzlich verwaltet sie auch dynamische Informationen über 
den aktuellen Erreichharkeitsort eines Nutzers und die Belegung von Ressourcen (Einwahl- 
punkte, für Verbindungen vergebene Multicast-Adressen und Ports). Diese zentrale Kompo- 
nente interagiert mit den Gateways und erhält von diesen Informationen über eingehende Rufe 
und möglicherweise nachfolgende Inhand-Signalisierungs-Informationen bzw. weißt sie an, 
Rufe auszulösen. 

Für die Nutzer an MBone-Terminals wurden als Call Control Agents bezeichnete Pro- 
gramme vorgesehen. mit denen ein Nutzer ein System als seinen aktuellen Erreichbarkeitsort 
anmelden, Rufe auslösen oder Signalisierungsnachrichten empfangen und mit den MBone- 
Konferenzanwendungen durch Parametrisierung bei deren Programmstart interagieren kann. 

Innerhalb der VPBX sind Kommunikationsbeziehungen unter Einheziehung der Gateway- 
Komponenten sowohl zwischen einem Teilnehmer mit einem konventionellen Telefon und 
einem Nutzer einer MBone-Konferenzanwendung als auch zwischen zwei Nutzern mit kon- 
ventionellen Telefonendgeräten sowie in Mehrteilnehmer-Konferenzen möglich. 

Abbildung von Nutzeridentitäten, Telefonnummern und MBone Sessions 

Die Frage der Abbildung und Zuordnung von Nutzeridentitäten, innerhalb der VPBX ver- 
wandten Telefonnummern, Gateway-Einwahlpunkten (denen eine konventionelle Telefonnum- 
mer fest zugeordnet ist) und über Multicast-Adresse und Port unterschiedenen MBone 
Sessions stellt eine wichtige Aufgabe dar. 

Jedem der dem System bekannten Nutzer wird eine innerhalb der VPBX gültige Telefon- 
nummer zugeordnet. Diese kann sinnvollerweise äquivalent zu der Nurnmer sein. die sein kon- 
ventioneller Anschluß besitzt. Trifft ein Anruf an einem Gateway ein, so ist eine geeignete 
Auswahl des Angerufenen entweder durch Auswertung der einkommenden Rufinformation 
(z.B. wenn der Betrefknde seinen eigenen konventionellen Anschluß zu dem Gateway weiter- 
geleitet hat) oder durch Inband-Signalisiening (per Sprache oder mit DTMF-Wahltönen) durch 
den Anrufer möglich. 

Für die Zuordnung von Multicast-Adressen und Ports zu den Verbindungen realisieren wir 
einen Ansatz, der aus einer Menge von für das Gesamisystem vorgesehenen Adressen jeweils 
eine freie auswählt, und diese dein Ca11 Control Agent des Nutzers einer MBone-Konferenzan- 
wendung bzw. dem entsprechenden Gateway mitteilt. Dieses Vorgehen wurde auch für die im 
Fall einer Mehrteilnehmer-Konferenz notwendigen Nutzung einer gemeinsamen Multicast- 
Adresse gewählt. 

Spezielle Aspekte de r  Nutzung von Multicast-Mechanismen 

Bei der Realisierung von Funktionen einer Telefonanlage im lokalen Umfang ergeben sich aus 
dem Einsatz von IP-Multicast zwei wichtige und hinsichtlich ihrer Konsequenzen zu unter- 
scheidende Aspekte: 

Mohilitrt 
Werden Audio-Daten und entsprechende Signalisierungsinforrnationen (Rufeingang, Wahl- 
information) von bzw. zu einem als Ein- bzw. Auswahlpunkt fungierenden Gateway ent- 
~prechend weitergeleitet, so ergibt sich daraus unmittelbar eine persönliche Mobilität für 
den Endbenutzer. Dies gilt sowohl für ausgehende als auch für einkommende Gespräche. 
Für letztere ist durch geeignete Mechanismen dafür zu sorgen, daß der Anruf entsprechend 
signalisiert wird, der Angerufene kann sich nachfolgend (falls er dort nicht bereits arbeitet) 



zu einem entsprechenden Terminal mit einer MBone-Audio-Konferenz-Anwendung bege- 
ben und das Gespräch entgegennehmen. Auch während eines laufenden Gespräches ist es 
möglich, zu einem anderen Endgerät zu wechseln. 
Gleichzeitiger Datenempfang durch eine Vielzahl von Teilnehmern 
Da mehrere Teilnehmer innerhalb einer Multicast-Gruppe aktiv sein können, ergibt sich 
eine elegante Möglichkeit zur Realisierung von Konferenzen mit mehreren Teilnehmern. 
Aufgrund dieses gleichzeitigen Empfangs muß jedoch auf die Sicherstellung der Vertrau- 
lichkeit der Gesprächsinhalte besonderer Wert gelegt werden. 

Die Nutzung von Multicast-Mechanismen bietet effiziente Möglichkeiten zur effizienten Reali- 
sierung einzelner Funktionen. Daneben ist es ebenfalls zweckmäßig, Mechanismen vorzuse- 
hen, die die Nutzung des Gesaintsystems auch für Anwender, die nur per Unicast erreichbar 
sind, sicherstellen. Anwendungsszenarien, in denen dies sinnvoll der Fall ist, werden wir am 
Beispiel der Sprecheraktivitätsanzeige diskutieren. 

Lokale Mobilität und Teilnehmerlokalisierung 

Durch den vorgestellten Ansatz werden Rechner zu potentiellen Telefonendgeräten. Dafür 
wird eine MBone-Audio-Konferenz-Anwendung mit einer zusätzlichen Ca11 Control Agent 

U U 

Komponente zum Empfang und Versand von Signalisierungsinformationen verwendet, diese 
bildet letztlich das Bedienfeld eines bekannten konventionellen Telefons nach. 

Lokale Mobilität ist hinsichtlich der Weiterleitung der Audio-Daten an alle potentiellen 
Orte, an denen ein Nutzer Zugriff auf ein entsprechendes Endgerät nimmt (Point of Presence 1 
POP), durch die MBone-Konferenz unmittelbar gegeben. Für von einem Teilnehmer ausgelöste 
Rufe sind dazu keine weiteren Vorkehrungen notwendig. Der Ca11 Control Agent erfragt bei 
der zentralen Komponente ein für ihn nutzbares Paar aus Multicast-Adresse und Port und ver- 
wendet diese Information zur Para~netrisierung der zum Audiodaten-Transfer genutzten 
MBone-Konferenzanwendung. Dem korrespondierenden Kommunikationspartner werden die 
Parameter ebenfalls signalisiert. 

Für eingehende Rufe muß eine Benachrichtigung der angerufenen Person erfolgen, dies 
setzt zunächst ihre geeignete Lokalisierung voraus. In [I21 werden dazu unterschiedliche Mög- 
lichkeiten beschrieben. Neben der Unterscheidung zwischen expliziter Registrierung bei einer 
zentralen Instanz oder der verteilten Verwaltung der Lokalisierungsinformation ist eine Kate- 
gorisierung danach möglich. zu welchem Zeitpunkt (initial, zyklisch bzw. bei Eintreten eines 
auslösenden Ereignisses) die entsprechenden Daten gewonnen werden und ob dies im Zusam- 
menwirken mit anderen Operationen - 2.B. im Falle eines Single-Sign-On bei der Anmeldung 
an einem Endsystem durch Erweiterung des Login-Programmes - erfolgt. 

In unserer Implementierung muß sich ein Anwender aktiv bei einer zentralen Instanz regi- 
strieren bzw. deregistrieren und gibt damit bekannt, an welchem Standort er aktuell erreichbar 
ist. Für diese Operation, die durch den von dem Nutzer explizit gestarteten Ca11 Control Agent 
durchgeführt wird, nutzen wir die entsprechende SIP-Funktionalität. Wechsel der Lokation ist 
dabei nicht gleichbedeutend mit Beendigung des Gespräches. Weiterhin kann der Anwender 
entscheiden, ob innerhalb der VPBX eintreffende Verbindungswünsche zu seiner regulären 
konventionellen Telefonnummer normal an diese weitergeleitet oder zu seinem aktuellen Auf- 
enthaltsort an einem Rechner vermittelt werden sollen. 

Alternativ wäre es möglich, die Anrufsignalisierung unter Nutzung von IP-Multicast zu ver- 
teilen. Dann erfolgt die Signalisierung nur an den Endsystemen, die deren Empfang aktiviert 



haben urid es sind in einfacher Art und Weise Gruppen- oder Rundrufe realisierbar, ohne das 
zentrale Informationen erhoben oder verwaltet werden müssen. Auch eine externe Anrufsigna- 
lisierung durch Kombination mit einem Paging-Service denkbar. 

Telefonkonferenzen mit mehreren Teilnehmern 

Auf der Basis einer entsprechenden Anzahl in einern multicast-fähigen verteilten Backbone 
installierten Gateways ist in einfacher Art und Weise eine Nachbildung von aus klassischen 
Lösungen bekannten Multipoint Control Units (MCU) möglich. Diese MCUs leiten Audioda- 
ten zu allen registrierten Kommunikationsendpunkten weiter. Die in bisherigen Lösungen zen- 
tral (z.B. durch eine einzelne Vermittlung oder einen Server mit einer entsprechenden Anzahl 
von parallel nutzbaren Einwahlpunkten) realisierte Ausprägung einer solchen MCU kann in 
unserem Ansatz auf eine verteilte und beliebig erweiterbare Lösung abgebildet werden. 

Eine solche MCU hat mehrere Vorteile - insbesondere ihre Skalierbarkeit, sowie bei Vertei- 
lung über mehrere Standorte die Aufteilung der notwendigen Investitionskosten und die kürze- 
ren Entfernungen von den Teilnehmern zu den Einwahlknoten. Dies ermöglicht insgesamt 
geringere Kosten. Zu bemerken ist auch, daß sich die Teilnehmer selbst nicht in einem multi- 
cast-fähigen Netz befinden müssen und dennoch von dessen Nutzung profitieren. 

Aufgrund der beschränkten Möglichkeiten zur Signalisierung von einem konventionellen 
Telefonendgerät aus, werden Konferenzen von unserem System bisher nur mit Einwlihl an ent- 
sprechend vorkonfigurierten Gateways hzw. mit aktiver Anwahl konventioneller lelefonteil- 
nehmer über das Gateway unterstützt. Die dazu notwendigen Signalisierungsoperationen 
werden über die WWW-Schnittstelle der MBone2Tel-Gateway-Implementierung bzw. voii den 
Call Control Agenis realisiert. 

Lokalisierung und Auswahl von Gateways 

In der vorgestellten Lösung erfolgte die Nutzung mehrerer und a priori bekannter Gateways 
innerhalb eines örtlich lokalen Systems. Damit sind alle Übergänge für abgehende Gespräche 
hinsichtlich entstehender Kosten gleichberechtigt und eine Verwaltung der Informationen über 
deren aktuelle Nutzung ist hinreichend. Umfangreicher ist der Verwaltungs- und Signalisie- 
nirlgsaufwand in einem Szenario mit einer Vielzahl von verteilten und nicht zentral bekannten 
Gateways. Für diese Aufgabe ist das Gateway Location Protocol [13] einsetzbar. 

3 Ausgewählte zusätzliche Mechanismen und Dienste 

Mehrwertdienste 

Auf der Basis der Kombination des Gateways mit Mechanismen zur sprecherunabhängigen 
Einzelworterkennung und zur Sprachsynthese aus Eingabetexten wurden zusätzlich die Mehr- 
wertdienste: 

nutzerbezogener Zugriff auf E-Mail sowohl per Einwahl als auch durch aktive Benachrich- 
tigung bei Eintreten eines vorher zu konfigurierenden Kriteriums (z.B. feste Uhrzeit, Ein- 
treffen einer Nachricht mit bestimmtem Absender oder Subjekt, ...) 
nutzerbezogener Anrufbeantworter (Voice-Box) mit Möglichkeit zur Fernabfrage 

realisiert. 



Die Anrufbeantworterfunktion ist dabei individuell für mehrere Anwender nutzbar, diese kön- 
nen bei Abwesenheit Gespräche von ihrem Telefonapparat zu der dem Gateway zugeordneten 
Rufnummer weiterleiten und die Funktion aktivieren, dort erfolgt eine individuelle Behand- 
lung aufgrund der übermittelten Caller-Identifikation. 

Sitzungssteuerung und Visualisierung von Teilnehmeraktivitäten 

Innerhalb von Audio-Konferenzen mehrerer Teilnehmer spielt die Frage der Zuordnung des 
gerade wahrgenommenen gesprochenen Wortes zu einem Gesprächsteilnehmer eine sehr wich- 
tige Rolle [ 5 ] .  In klassischen MBone-Anwendungen wie "vat" oder "rat" ist sie bei sprachakti- 
vitätsgesteuertem Versand der Audiodaten durch eine entsprechende graphische 
Aktivitätsanzeige möglich. 

Beteiligt sich ein Nutzer mit einem konventionellen Telefon über ein Gateway an einer 
Mehrteilnehrnerkonferenz, so ist ihm diese Information zunächst nicht zugänglich. Dieser 
Anruf kann jedoch durchaus von einem Standort bspw. seinem Büro erfolgen, an dem er über 
eine, wenn auch rvtl. nicht multicast-fähige, Verbindung zum Internet verfügt und damit z.B. 
einen WWW-Browser nutzen kann. Daher wurde ein Mechanismus vorgesehen, der diese 
Sprecherinforination per Unicast an Java-Applets bei den 'Teilnehmern verteilt. Durch das 
Applet erfolgt eine entsprechende stilisierte Visualisierung ("Teilnehmerrunde") mit Anzeige 
der Sprecheraktivität ("Fähnchen"). Unsere bisherigen Versuche zeigen, daß der entsprechende 
zeitliche Versatz zwischen Beginn der Sprecheraktivität und Anzeige akzeptabel ist und die 
Information von Anwendern als überaus hilfreich betrachtet wird. 

Die untersuchte Lösung ist auch für die Anwendung in klassischen Telefoniekonferenzen 
adaptierbar. Deren Betreibern sind die entsprechenden Aktivitätsinformationen in ihren MCUs 
unmittelbar zugänglich und sie könnten diese über ein äquivalentes Interface für alle 
Gesprächsteilnehmer einer Mehrteilnehmerkonferenz graphisch verfügbar machen. 

Sicherheitsüberlegungen 

Sicherheitsaspekte spielen generell eine wichtige Rolle bei der Abwicklung von Telefonge- 
sprächen über ein paketvermitteltes Netz. In unserem Falle sind diese von besonderer Bedeu- 
tung, da ein Transportmechanismus verwendet wird. bei dem beliebige Empfänger durch 
Versenden entsprechender IGMP-Messages den Empfang der entsprechenden Multicast-Daten 
aktivieren können. 

Daher sind Mechanismen zur symmetrischen Verschlüsselung der übertragenen Nutzdaten 
notwendig und auch bereits in den MBone-Konferenz-Anwendungen integriert. Bei diesen 
müssen die Sitzungsschlüssel jedoch durch einen externen Mechanismus ausgehandelt, verteilt 
und der MBone-Anwendung verfügbar gemacht werden. Alle teilnehmenden Kommunikati- 
onspartner müssen den gleichen Sitzungsschlüssel verwenden. 

Für zwei Gesprächspartner ist die Verwendung von Verfahren zur Schlüsselaushandlung 
(wie z.B. Diffie-Hellman) unmittelbar möglich. Nehmen mehr als zwei Nutzer teil, ist ein 
mehrstufiger Algorithmus anwendbar, bei dem eine dedizierte Instanz einen Sitzungsschlüssel 
vorgibt und dieser mittels individuell ausgehandelter Schlüssel geschützt weitergegeben wird. 
Eine Weitergabe erfolgt nur an Komponenten, die sich geeignet authentifizieren und ihre 
Berechtigung nachweisen können. 

Dazu untersuchen wir die Nutzung von Public Key Verfahren im Zusammenwirken mit 
einer Security Infrastruktur [10] sowie eine Authentifizierung im Rahmen eines Challenge- 



Response-Verfahrens mit graphischer Benutzeroberfläche (für Anwender an Terminals mit 
MBone-Anwendung) oder Inband-Signalisierung (Sprachsynthese/Einzelworterkennung). 

4 Zusammenfassung und Ausblick 

Die vorgestellte Lösung zeigt, wie durch geeignete Kombination und Ergänzung einer Reihe 
von zunächst für den autonomen Einsatz entworfenen Gateways ein deutlich erweiterter Funk- 
tionsumfang erreichbar ist. In der entstandenen Prototyp-Realisierung besitzt die VPBX 
bereits den Funktionsumfang eines einfachen, individuell konfigurierbaren universellen 
Kommunikations-Zentrums und nutzt bewußt die Möglichkeiten des IP-Multicasts. Sie stellt 
eine mögliche Ausprägung aus der breiten Palette von Lösungen zur IP-basierten Telefonie 
dar. 

Im Rahmen des Einsatzes in einer lokalen Umgebung lassen sich Erfahrungen gewinnen, 
die auch für einen Einsatz im einrichtungsübergreifenden Rahmen von Bedeutung sind. Dies 
betrifft insbesondere Fragen der Signalisierung, der User Interfaces und der Realisierung 
sicherheitsrelevanter Funktionen. Weitergehende Aspekte des Einsatzes der aus den Gateways 
gebildeten Virtuellen PBX in einem größeren, möglicherweise globalen Rahmen, insbesondere 
die Anwendbarkeit von Multicast-Mechanismen zur geeigneten Gateway-Lokalisierung und - 

Auswahl, sowie Fragen der Inter-Gateway-Kommunikation werden von uns aktuell untersucht, 
wobei eine Orientierung an aktuell in diesem Umfeld laufenden Standardisierungsbemühun- 
gen [2][3] erfolgt. Zusätzlich beabsichtigen, wir die Menge der erreichbaren Teilnehmer durch 
die Integration eines Übergangs zu H.323 basierten Anwendungen auf der Basis des frei ver- 
fügbaren Codes [I91 für ein Unix-H.323 Terminal zu erweitern. 
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