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Uberblick

Paketvermittelte Netze wie das IP basierte Internet wer-
den immer haufiger nicht nur zur Datenkommunikation,
sondern auch zur Ubertragung von Sprachdaten einge-
setzt. In diesem Zusammenhang erscheinen Schlagworte
wie ,Voice over [P”,  Internet-Telefonie” oder auch ,IP-
Telefonie” und die Erwartung durch eine ,,Konvergenz der
Netze” Kosten einzusparen sowie neue Mehrwertdienste
zu etablieren.

Um entsprechende Losungen erfolgreich umsetzen
zu konnen, sind ein grundlegendes Verstandnis der
Technologie sowie addquate Hard-
Voraussetzungen notwendig. Diese, insbesondere im Be-
reich der Endanwender-Applikationen, waren lange Zeit
auf Windows-Systeme beschrdnkt. Dies hat sich mittler-
weile deutlich verdndert und zunehmend wird leistungs-
fahige Hard- und Software auch fiir UNIX Systeme ver-
fiighar.

und Software-

Innerhalb dieses Artikels stellen wir - nach einer Ein-
fiihrung der generellen Konzepte der IP-Telefonie - Ba-
siskomponenten fiir deren praktische Umsetzung vor.
Anhand ausgewahlter Beispiel- Applikationen zeigen wir,
wie diese eingesetzt werden konnen und geben einen Aus-
blick auf das weiterreichende Potential der aktuellen Ent-
wicklung.

Historie und Grundlagen

Seit etwa 1990 gibt es Versuche zur Echtzeit-
Sprachkommunikation iiber das Internet und seit 1995
existieren auch mehrere kommerzielle Produkte. Die er-
ste (in der Regel noch proprietire) Generation von ent-
sprechenden Telefonie-Lésungen ermoglichte es, mit Hilfe
von Mikrofon, Lautsprecher und Soundkarte Audiover-

bindungen zwischen mehreren Teilnehmern herzustellen..~
e

Die zu iibertragende Sprache wird dazu in den Endgera-
ten digitalisiert, geeignet komprimiert und in IP-Paketen
unter Einsatz des Realtime Transport Protocols RTP [14]
zum korrespondierenden Gesprachspartner iibertragen.
Bei diesem erfolgt nach einem entsprechenden Ausgleich
von Netzwerk-Laufzeitschwankungen (Jitter) die Deco-
dierung und anschlieRende Wiedergabe. Verbindungen
zum groRen Nutzerkreis des etablierten konventionellen
Telefonnetzes konnen iiber entsprechende IP-Telefonie-
Gateways hergestellt werden.

Nach einer Phase eher experimentellen Betriebes bei
dem von den Nutzern auch bestimmte Qualitdts- und
Einschrankungen beziiglich des Umfanges der unterstiitz-
ten Dienste toleriert wurden, befinden wir uns im Au-
genblick - getragen insbesondere von dem enormen In-
teresse der Anbieter etablierter Telefon-Anlagen und von
Netzwerk-Equipment - im Abschnitt der Definition und
Umsetzung von Diensten mit einem dem etablierten Tele-
fonnetz vergleichbaren ,Carrier Grade” der Qualitdt und
Stabilitat. Dafiir ist eine umfassende Standardisierung
unbedingte Voraussetzung.

Grundlagen - Signalisierung

Die’ IP-Telefonie nutzt eine Reihe von in Abbil-
dung 7 iibersichtsmifig dargestellten unterschiedlichen
Signalisierungs- und Ubertragungs-Protokollen.

Signahsierung QoS Trarspor cer Mediendaten

Contes

Abbildung 7: Zusammenwirken der Protokolle

Wihrend fiber die Art der Ubertragung der Audioda-
ten mit RTP Ubereinstimmung besteht, existieren im
Augenblick fiir den gerade fiir den Dienst-Umfang be-
sonders wichtigen Teil der Gesprachssignalisierung mit
dem von der ITU definierten H.323 [16] und dem von
der IETF getragenen Session Initiation Protocol SIP [11]
zwei alternative Ansitze.

H.323

Die Protokollfamilie H.323 wurde von dem Standardisie-
rungsgremium [TU-T mit dem Ziel verabschiedet, multi-
mediale paketbasierte Kommunikation ohne Gewahrlei-
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stung von Quality-of-Service, iiber - insbesondere IP-
basierte - Netzwerke zu ermdglichen.

p— _ H.323
H.323 - H.323
Terminal MCU

Gatekeeper Gateway Terminal Terminal

H.310 terminal
operating in
H.321 mode

V.70 H.324  Speech H.322 Speech H.320 H.321 H.321
TerminatTerminal Termnal ~ Terminal Temminal Termmnal  Terminal  Terminal

Abbildung 8: H.323 Komponenten

In der Protokoll-Definition ist ein umfassender Stack
zusammengefaRt worden, der unterschiedliche Schnitt-
stellen fiir die Audio-, Video- und Dateniibertragung bie-
tet. Der Standard beschreibt einzelne Komponenten, wie
Terminals, Gatekeeper (GK), Gateways (GW) und Mul-
ticast Units (MCU), sowie die Mechanismen fiir deren
Zusammenwirken.

Eine zentrale H.323 Komponente bildet dabei der so-
genannte Gatekeeper, der als zentrale Instanz fiir alle
Telefonate innerhalb einer H.323-Zone fungiert. Er iiber-
nimmt u.a. die Zuordnung von Telefonnummer und sym-
bolischen Namen, unter denen Teilnehmer bei ihm regi-
striert sind, zu IP-Adressen sowie das Bandbreitenmana-
gement. Damit ist er einer klassischen Vermittlungsan-
lage (PBX) vergleichbar, wird jedoch im Unterschied zu
dieser in Software realisiert.

Session Initiation Protocol - SIP

Das Session Initiation Protocol (SIP) dient zum
Aufbau, Modifizieren und Terminieren von Sitzun-
gen (Multimedia-Konferenzen, Internet-Telefonie-
Gesprachen). Die Teilnehmer konnen dabei mit Hilfe
von SIP Invitations eine Benachrichtigung des ange-
rufenen Gesprichspartners auslosen sowie Parameter
(wie z.B. zu nutzende Codecs, Ports) mitteilen und
aushandeln.

Das Protokoll unterstiitzt Mobilitdt durch Mecha-
nismen zur Weiter- bzw. Umleitung von Requests an
den aktuellen Aufenthaltsort eines Teilnehmers. Da-
zu konnen Benutzer ihren aktuellen Standort im Sy-
stem registrieren. SIP ist vollig unabhdngig von an-
deren Konferenz-Steuerungsprotokollen sowie von den
Transport-Protokollen der unteren Schichten. Damit ist

Location Server

e
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- in Proxy Mode Site B
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Abbildung 9: SIP-Gesprachsaufbau

es Auferst flexibel und kann leicht mit zusatzlichen Fa-
higkeiten ausgestattet werden. Eine Reihe von Herstel-
lern entwickeln zur Zeit eigene SIP-fihige Endgerate,
bzw. passen vorhandene H.323 Clients und Systeme fiir
die Interaktion mit diesem Protokoll an.

H.323/SIP Interworking

Der komplexe, nicht leicht umzusetzende und mit einer
Rethe von Nachteilen behaftete H.323 Ansatz hat eine
sehr starke Verbreitung gefunden und nimmt zuné&chst
noch eine vorherrschende Rolle ein, die nicht zuletzt aus
seiner bisherigen Favorisierung durch die Industrie re-
sultiert. Es zeigt sich jedoch, dafl sich das eher ,leicht-
gewichtige” und offene SIP zunehmend zu einer wichti-
gen Alternative entwickelt. In der Art eines ,Umbrella-
Standard” iiberdecken die dahingehenden Bemiihungen
der duflerst aktiven IETF Working Groups mittlerwei-
le neben der eigentlichen Gesprachs-Signalisierung auch
weitergehende Aspekte wie den der Prasenz-Dienste und
des Instant-Messaging, aber auch des Zusammenwirkens
mit dem Call Routing, Firewalls, QoS Mechanismen und
dem Billing [12][13]. Mit der Verfiigbarkeit entspre-
chender leistungsfahiger Gateways [15][9] werden beide
Protokoll-Familien zukiinftig auch gemeinsam einsatzfa-
hig sein.

Praktische Nutzung

OpenH323

Sollen Applikationen unter Nutzung des H.323 Protokolls
entwickelt werden, stellt deren Programmierung auf Ba-
sis des urspriinglich aus dem Versuch der Schaffung eines
frei verfiigharen Unix-Pendants zu Microsoft NetMeeting
entstandenen OpenH323 Stacks eine sehr leistungsfahige
Option dar. Dazu sind die Pakete pwlib und openh323
von [5] bzw. einem der mittlerweile zahlreich vorhan-
denen Mirror-Servern herunterzuladen, zu konfigurieren
und entsprechend zu iibersetzen. Die so entstehende zum
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Basispaket gehtrende H.323 Anwendung voxilla zeichnet
sich durch die nachfolgend aufgefiihrten Eigenschaften
aus:

H.323 Kompatibilitdt und Interoperabilitdt mit Mi-
crosoft NetMeeting sowie anderen Hard- (z.B. Sie-
mens LP5100) bzw. Software-Clients

e Vielzahl leistungsfahiger Codecs und Unterstiitzung
fiir spezielle IP-Telefonie-Hardware

o Moglichkeit zur H.323 Gatekeeper Nutzung

e zusdtzlich zu Sprachverbindungen auch Video-Ver-
bindungen nach dem H.261 Standard

Auf der Basis des unter der GNU Lizenz frei verfiig-
baren Quellcodes wurden und werden mittlerweile eine
Reihe von weiteren Anwendungen entwickelt. Exempla-
risch seien nachfolgend einige als Basis fiir eigene Erwei-
terungen interessante reprasentative Beispiele genannt:

e openam - ein H.323 basierter Anrufbeantworter
e pstngw - ein einfaches H.323/ISDN Gateway

e gk [4] - ein frei verfiigharer H.323 Gatekeeper

Der H.323 Standard wurde und wird als komplex
und in der Implementierung aufwendig eingeschatzt.
So ist die zu realsierende Logik umfangreich, beinhal-
tet eine Vielzahl von Optionen und H.323 Protokoll-
Pakete (PDUs) sind in einer in Abstract Syntax Notation
(ASN.1) beschriebenen Art und Weise binar kodiert. Der
dazu notwendige Code kann jedoch mit Hilfe eines zum
pwlib Paket gehdrigen ASN.1 Parsers aus den entspre-
chenden Beschreibungen automatisch generiert werden,
sodaf ein grofler Teil des sonst notwendigen Program-
mieraufwands entfallt.

Voovida SIP Stack

Die Firma Vovida entwickelt eine Reihe leistungsfahiger
Protokollstacks (RTP, H.323, SIP, Media Gateway Con-
trol Protocol MGCP[10]) und stellt diese inklusive Do-
kumentation und Betreuung entsprechender Entwickler-
Mailing-Listen zur allgemeinen Nutzung und Weiterent-
wicklung zur Verfiigung. Ein sehr starkes Engagement

fiir das Betriebssystem Linux zeigt sich dabei in einer
durchgdngigen Unterstiitzung als Entwwicklungs- und
Nutzungs-Plattform sowie in der Rolle als Forderer der
Linux-Mitgliedschaft innerhalb des Softswitch Consorti-
ums [8].

Die von den Autoren verwendete SIP Basissoftware er-
moglicht auf Basis eines objektorientierten und event-
getriebenen Kerns von Basis-Funktionen das Erzeugen
und Parsen von SIP-Nachrichten und die Entwicklung
von sowohl User Agents als auch SIP Servern. Zur Nut-
zung als SIP basiertes Audio-Terminal ist das Programm
sua (SIP User Agent) direkt enthalten, dieses unterstiitzt
auch die nachfolgend beschriebene spezielle IP-Telefonie
Hardware.

Anbindung spezieller Hardware

Prinzipiell ist die Nutzung von [P-Telefonie Anwendun-
gen an jedem mit einer Soundkarte ausgestatteten End-
system mdglich. Jedoch haben urspriinglich nicht primar
fiir einen solchen Einsatzzweck entwickelte Soundkarten
(wegen der teilweise gerade bei dlteren Modellen fehlen-
den Duplex-Fahigkeit, der fiir interaktive Anwendungen
storenden hohen Verzogerung durch Verwendung relativ
grofer interner Sample-Puffer und dem Fehlen zusatzli-
cher Anschlufimdéglichkeiten, z.B. flir ein konventionelles
Telefon) eine Reihe von Nachteilen.

Von der Firma Quicknet sind mit den fiir [SA, PCI und
auch PCMCIA verfliighbaren Internet Phone- bzw. Line-
Jack Karten preisglinstige Produkte vorhanden, die lei-
stungsfahige Codecs und entsprechende Interfaces (zum
Anschluf von Mikrofon und Lautsprecher analog ei-
ner Soundkarte aber auch eines konventionellen Telefons
bzw. im Falle der LineJack-Karten zusatzlich eines kon-
ventionellen Telefonanschlusses) zur Verfiigung stellen.

Uber einen als Modul in den Kernel ladbaren Trei-
ber, der mittlerweile als Bestandteil des Linux-Telefonie-
Interfaces auch in die Standard-Kernel integriert wurde,
sind zusatzlich zu Aufnahme, Kodierung und Wiederga-
be von Audio-Daten auch die Erkennung und Generie-
rung von DTMF-Wahltoénen, die Erzeugung der entspre-
chenden Signaltdne (Ruf, besetzt, etc.) sowie Rufannah-
me und -auslosung bei Anschluff an das PSTN méglich.
Die Programmentwicklung wird dabei durch ein umfang-
reiches und gut dokumentiertes System Development Kit
(SDK) unterstiitzt.
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Ausgewdhlte Entwicklungen

Ein erweiterter SIP User Agent

Ein SIP User Agent erlaubt es dem Nutzer, sich bei einem
SIP-Location-Server, einem sogenannten Registrar anzu-
melden und damit seinen aktuellen Standort bekanntzu-
geben.

Der in Abbildung 10 gezeigte User Agent i2tel
(Intelligent Internet Telephony) entstand auf Basis des
zum Vovida SIP Stacks vorhandenen Programms sua.
Aufgrund der Wahl von Unix als Software-Plattform ist
die Anbindung einer (hier mit Tcl/Tk realisierten) Nut-
zeroberfliche unter Nutzung von Interprocess Commu-
nications Mechanismen vergleichsweise einfach méglich.
Tcl/ Tk wird auch fiir die (auch dem Anwender mdgliche)
Konfiguration und Erweiterung des Funktionsumfanges
durch Scripting benutzt.

X |
E S EEE
s File Info
/ Number: siprac@shofar:5060
1 2 3 Short1
B ) Short2

I

P 7 8 9 Short3
Back 0 Dial Short4
=4 Onhook
2 =g

Abbildung 10: SIP User Agent i2tel

Alternativ und interoperabel zu dem von den Auto-
ren verwendeten und erweiterten Client sind mittlerwei-
le mit kphone [3] (als Teil des KDE2-Projektes) und
dem von der Columbia University New York entwickelten
und an Forschungseinrichtungen unter gewissen Restrik-
tionen kostenlos lizenzierten Programm sipc [1] weitere
SIP-Applikationen verfiigbar. Das grofie Interesse der In-
dustrie zeigt sich in der zunehmenden Anzahl auch kom-
merzieller User Agents [6].

Ein SIP/H.323-Gateway

Im Augenblick findet die Schaffung von Ubergéngen zwi-
schen den Signalisierungsprotokollen H.323 und SIP eine
grofle internationale Beachtung. Auf der Basis der ent-
sprechenden IETF Standardisierungsvorschldge [15] wur-
den dafiir erste Implementierungen realisiert [7][9].

Detailierte Informationen zu einem von den Autoren
unter Linux und mit Nutzung der (eingeschrankt) frei
verfiigbaren Komponenten OpenH323 und Vovida-SIP-
Stack realisierten Ldsungen konnen [9] entnommen wer-
den.

H.323 Signaling -
H.323 User Agent < ™ H.323 Gatekeeper
Signaling .
B B H.323 * Registration
Media Streaming * Admission Control
H.323 sy
o * Suppl. Services
A e
Q I d
RTP H.323
Media SIP
L4
SIP Signaling
v
___SIP User Agent o
Signaling i _

Media Streaming

Abbildung 11: SIP-H.323 Gateway

Wie in Abbildung 11 gezeigt, wird dabei durch
die Gateway-Komponente die Abbildung, Umsetzung
und Weiterleitung der entsprechenden Signalisierungs-
Nachrichten vorgenommen. Durch das Gateway erfolgt
der Gesprachsaufbau mit seinen einzelnen Phasen (Aus-
lofung des Rufes, ,Klingeln” beim Angerufenen, Ge-
sprachsannahme und Aushandlung der Verbindungspa-
rameter wie zu verwendende Ports und Codecs) in fiir
die Teilnehmer transparenter Art. Die per RTP iibertra-
genen Medienstrome werden dann anschliefend zwischen
den Teilnehmern direkt versandt.

Ausblick

Wie im Beitrag gezeigt bietet Unix als Entwicklungs- und
Anwendungs-Umgebung flir den sich rasant entwickeln-
den Bereich der Nutzung paketvermittelter Netze fiir
die Telefonie aufgrund der guten Soft- und Hardware-
Unterstiitzung sehr gute Voraussetzungen. Dies gilt
auch fiir den Bereich der Unterstiitzung von Standard-
APIs fir Mehrwert- und CTI (Computer Telephony
Integration)-ghnliche Dienste z.B. auf Basis der Java Te-
lephony API (JTAPI) [2] die im Beitrag aufgrund des
begrenzten Umfanges nicht dargestellt werden konnten.

Allgemein wird weniger erwartet, dafl sich im Rahmen
der [P-Telefonie eine dedizierte ,Killer-Applikation” her-
auskristallisiert. Vielmeht ergibt sich das enorme Po-
tential aus dem Zusammenwirken der unterschiedlichen
Dienste. Die Vision einer ,,Seamless Ubiquitous Commu-
nication” wird durch das Uberbriicken von Medienbrii-
chen, die Integration von Instant Messaging und Prasenz-
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Diensten und die Schaffung von in Unternehmensprozes-
se nahtlos integrierbaren Mehrwertdiensten zunehmend
Realitat.
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Buffer Overflows sind heute, obwohl das Problem
schon lange bekannt ist, immer noch eine der h3ufigsten
Ursachen fiir Schwachstellen in IT Systemen. Das liegt
u.a. daran, dass die Fehler zwar grundsatzlich erkannt,
aber nicht universell verstanden sind. In diesem Beitrag
wird versucht, einige der Ursachen zu identifizieren, die
dazu fithren, daf in der IT Industrie aus Fehlern in Be-
zug auf die I'T Sicherheit manchmal nichts dazu gelernt
wird und wie Losungen fiir dieses Problem aussehen kén-
nen. In diesem Zusammenhang werden auch kurz aktuel-
le Projekte und Initiativen zu diesem Thema vorgestellt,
u.a. die Arbeitsgruppe sec://house des Fachbereichs In-
formatik an der TU Darmstadt [SHHBOOb].

Das Phinomen Buffer Overflow

Nach unserem Verstindnis weist eine Systemkomponente
eine Schwachstelle auf, wenn sie nur in unzureichendem
Maf gegen MifRbrauch geschiitzt 1st. Wird diese Schwach-
stelle ausgenutzt, so ist die vorgesehene Sicherheit des
betroffenen IT- Systems gefdahrdet. Dabei ist es uner-
heblich, ob hinter einem solchen Verstof gegen die Si-
cherheitsrichtlinien Absicht oder Zufall steckt. Ein typi-
scher Vertreter der Kategorie Schwachstelle ist ein Buffer
Overflow.

Ein Puffer (Buffer) ist ein zusammenhingender
Speicherbereich, der Daten eines bestimmten Typs ent-
halt. Ein Buffer Overflow tritt dann auf, wenn die
Menge der Daten die tatsdchliche Puffergrofe iibersteigt



