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EINFUHRUNG

1 Einfuhrung

1.1 Motivation

Die Mirkte, auf denen Unternehmen agieren, befinden sich in einem stetigen Prozess
der zunehmenden Globalisierung und Deregulierung. Auf diesen sind sie einer grof3en
Anzahl von Wettbewerbern und einem zunehmenden Innovations- und Kostendruck
ausgesetzt. Im harten Wettbewerb um Marktanteile kdnnen sie nur bestehen, indem
sie hochgradig innovativ sind und sich schnell an neue Wettbewerbssituationen
anpassen. Geschiftsprozesse der Unternehmen miissen hierzu einerseits flexibel sein,
um schnell an neue Anforderungen adaptiert werden zu konnen, und andererseits
effizient und kosteneffektiv umgesetzt werden konnen [44] [8].

Hierbei konnen Unternehmen, die es verstehen sich selbst mit anderen Unternehmen
zu vernetzen und sie in ihre eigenen Geschéftsprozesse zu integrieren, besondere
Vorteile erringen. Hierzu zdhlen z.B. die Reduktion von Transaktionskosten durch
eine hohe Rate der Automatisierung und ,,Straight Through Processing* (STP) [85]
[86], sowie die Nutzung von Synergie- und Skaleneffekten [9]. Ansatzpunkte sind
hierbei die bessere Integration vor- und nachgelagerter Wertschopfungsstufen der
Supply-Chain, sowie die Auslagerung von Geschéftsprozessen, die nicht den
Kernkompetenzen der Unternehmung zuzuordnen sind, im Rahmen des ,,Business
Process Outsourcing* (BPO) [67] [37].

Dariiber hinaus kann die Fihigkeit der flexiblen Integration externer Unternehmen
vollig neue Geschiftsfelder erschlieen, wie z.B. die hochvolumige Abwicklung
standardisierter Prozesse fiir Dritte in der Form einer ,,Prozessfabrik®. So versucht die
Finanzindustrie im Rahmen der ,Industrialisierung der Finanzindustrie® [73]
Transaktionsbanken zu schaffen, deren hauptsidchliche Aufgabe in der Abwicklung
eines hohen Volumens standardisierter Transaktionen des Zahlungsverkehrs und
Wertpapiergeschifts fiir kooperierende Unternehmen der Finanzindustrie besteht.

Grundvoraussetzung fiir die Integration externer Unternehmen in die eigenen
Geschiéftsprozesse und die Schaffung verteilter, unternehmensiibergreifender
Geschiftsprozesse [56] ist die Féhigkeit diese mithilfe einer flexiblen und
kostengiinstigen IT-Infrastruktur abbilden und ausfiihren zu kénnen. Mit dem Internet
steht eine leistungsfdhige und kostengiinstige Kommunikationsinfrastruktur zur
Verfiigung um die Netzwerke der Unternechmen zu verbinden. Die eigentliche
Herausforderung liegt daher nicht in der Herstellung einer Verbindung zwischen den,
an den Geschéiftsprozessen beteiligten, Netzwerken, sondern vielmehr in der
Uberwindung der Heterogenitiit der beteiligten Systeme, Plattformen und
Anwendungen.

Mit Methoden der ,,Enterprise Application Integration® (EAI) [51] [3] [4] ist hierbei
zundchst die Heterogenitit innerhalb der unternehmenseigenen IT-Landschaft zu
iiberwinden. Hierzu miissen heterogene, autonome Anwendungssysteme
prozessorientiert in eine geeignete, vernetzte IT-Infrastruktur integriert werden. Uber
eine reine Schnittstellenadaption durch klassische Middleware hinaus, werden hierbei
Funktionalitidten gekapselt und mittels Adapter iiber eine einheitliche Infrastruktur
zugéinglich gemacht. Als Systemarchitekturkonzept wird hier typischerweise eine
»Service Oriented Architecture® (SOA) verwendet, in welcher fachliche Dienste und
Funktionalititen in Form von Services bereitgestellt werden. Auf dieser Infrastruktur
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EINFUHRUNG

wird die Prozesslogik der Geschiftsprozesse durch eine Orchestrierung der Services
modelliert und mittels einer ,,Business Process Engine* (BPE) ausgefiihrt.

Die Systeme externer Unternehmen konnen iiber Services, die sie nach aullen
anbieten, in die Geschéftsprozesse einer solchen Infrastruktur integriert werden. Je
transparenter sich hierbei die Services dem Geschiftsprozess gegeniiber darstellen,
desto mehr verschwimmen die Grenzen zwischen den einzelnen Systemen der
Unternehmen. Idealerweise lassen sich so Geschiftsprozesse aus Services
orchestrieren ohne dass hierbei bekannt sein muss, welches System in welchem
Unternehmen diesen Service bereitstellt.

Zur Umsetzung einer solchen SOA steht mit dem Internet eine leistungsstarke und
kostengiinstige Kommunikationsinfrastruktur zur Verfiigung und mit der darauf
basierenden Technologie der Web Services [5] ein plattformunabhédngiges, auf
offenen Standards basierendes, serviceorientiertes Komponentenmodell. Zur
Orchestrierung von Geschéftsprozessen aus Web Services stehen Standards wie z.B.
die ,,Business Process Execution Language for Web Services” (BPEL4WS) [6] mit
entsprechenden Implementierungen von BPEs zur Verfiigung.

Ein wichtiger Aspekt bei der Orchestrierung von Geschéftsprozessen ist jedoch nicht
nur die Integration einer Funktionalitit durch einen Web Service an sich, sondern
auch die Berticksichtigung der Dienstgiite (engl. ,,Quality of Service®, Abk. QoS) mit
welcher die durch den Web Service integrierte Funktionalitit bereitgestellt wird [53]
[59] [79]. Unternehmen werden nicht bereit sein Web Services in kritischen
Geschiftsprozessen zu verwenden, flir die der Anbieter nicht bestimmte
Eigenschaften garantiert. Nur so kann sichergestellt werden, dass sie bestimmten
Anforderungen, z.B. hinsichtlich ihrer Verfiigbarkeit, ihrer Antwortzeit, dem
verarbeitbaren Volumen, ihrer Sicherheit oder des abgerechneten Nutzungsentgelts
geniigen. Dienstgiitekriterien werden jedoch weder direkt durch die Basisstandards
der Web-Service-Technologie, wie SOAP (Simple Object Access Protocol), WSDL
(Web Service Description Language) oder UDDI (Universal Description, Discovery
and Integration) beriicksichtigt, noch durch Standards zur Orchestrierung von Web
Services wie BPEL4WS. Ist es einem Unternehmen in gewissen Grenzen noch
moglich Dienstgiitekriterien von Web Services zu beeinflussen, welche durch es
selbst und im eigenen Intranet zur Verfiigung gestellt werden, so endet diese
Moglichkeit der Einflussnahme spitestens mit dem Zugriff auf Web Services externer
Web-Service-Provider iiber externe Netze, wie dem Offentlichen Internet.

Wird ein und dieselbe Funktionalitit durch eine Vielzahl von verschiedenen Web
Services, z.B. durch verschiedene Web-Service-Provider, bereitgestellt, so stellen
Dienstgiitekriterien ein wichtiges Differenzierungsmerkmal dar [66] [50] [89], anhand
derer entschieden werden kann, welcher Web Service, gemdll individueller
Priaferenzen, am besten flir einen speziellen Einsatzzweck geeignet ist. Beispielsweise
konnten so flir kritische Geschéftsprozesse nur hochverfiigbare Web Services
eingebunden werden, fiir weniger kritische Geschéftsprozesse hingegen schlichtweg
die giinstigsten. Im Rahmen flexibler und dynamisch anpassbarer Geschéftsprozesse
[75] [12] sollte die Auswahl geeigneter Web Services zur Durchfithrung einer
Funktionalitit zur Laufzeit automatisch, ohne manuelle Eingriffe moglich sein. Hierzu
ist es notig Dienstgiitekriterien fiir Web Services beschreiben, in vertragsédhnlicher
Form zusichern, dynamisch nach diesen auswihlen und deren Einhaltung iiberwachen
zu konnen [11].
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Gegenstand dieses Technical Reports ist die Betrachtung von WSQoSX (Web Service
Quality of Service Architectural Extension). WSQoSX bezeichnet die
Implementierung einer Dienstglite unterstiitzenden Web-Service-Architektur fiir
flexible Geschéftsprozesse, welche in der Lage ist Web Services dynamisch, unter
Beriicksichtigung von Dienstgiitekriterien auszuwihlen, in Geschiftsprozesse
einzubinden und auszufiihren.

1.2 Zielsetzung des Technical Reports

1.2.1 Hintergerund

Dieser Technical Report entstand im Rahmen von Forschungsarbeiten fiir das
,E-Finance Lab Frankfurt am Main*“'. Das E-Finance Lab ist eine Kooperation
zwischen der Johann Wolfgang Goethe Universitit Frankfurt am Main, der
Technischen Universitdt Darmstadt und einem Netzwerk aus Industriepartnern. Das
Ziel des E-Finance Lab ist die Entwicklung industrieller Methoden fiir den
Umgestaltungsprozess der Finanzdienstleistungsindustrie, der allgemeinhin als
»Industrialisierung der Finanzindustrie* bezeichnet wird [73]. Der generelle Ansatz,
der hierbei verfolgt wird, ist die Ubertragung von Methoden die sich in anderen
Industriezweigen, wie z.B. bei der Optimierung der Supply-Chain in der
Automobilindustrie, bereits bewdhrt haben, auf Geschiftsprozesse der
Finanzdienstleistungsindustrie. Eine wichtige Herausforderung besteht hierbei in der
Entwicklung optimierter  Geschéftsprozesse auf Basis einer geeigneten
Produktionsinfrastruktur, welche die Anwendung besonders vorteilhafter Sourcing-
Strategien ermdglicht.

Die Forschungstétigkeiten des E-Finance Lab verteilen sich auf vier Cluster, wobei
jeder Cluster Forschungsarbeiten in einem speziellen Gebiet wahrnimmt. Dieser
Technical Report entstand fiir den Cluster II, welcher sich mit der Entwicklung
innovativer IT-Architekturen zur Unterstiitzung von Geschéftsprozessen in der
Finanzindustrie beschéftigt. Der Cluster II ist am Fachgebiet ,,KOM Multimedia
Kommunikation“> der Technischen Universitidt Darmstadt ansissig und wird von
Prof. Dr.-Ing. R. Steinmetz geleitet. Ein Fokus der Forschungsaktivititen dieses
Clusters besteht in der Untersuchung der Dekomposition von Geschéftsprozessen in
einzelne Prozessschritte, welche mittels komponentenbasierter Technologien in
verteilten Umgebungen realisiert werden konnen.

1.2.2 Problemstellung

Um Geschiéftsprozesse der Finanzindustrie optimieren zu konnen, miissen diese
zunédchst klar definiert werden. Hierzu wird der Gesamtprozess in einzelne
Prozessbausteine zerlegt, die jeweils eine gewisse Funktionalitit fiir den
Gesamtprozess erbringen. Solche Prozessbausteine konnen mithilfe von Web Services
realisiert und dezentral, z.B. durch externe Web Service Provider, zur Verfligung
gestellt werden. Mittels Standards zur Orchestrierung von Geschéftsprozessen aus
Web Services, wie z.B. BPEL4WS, konnen die verteilten Prozessbausteine wieder zu
einem Gesamtgeschéftsprozess zusammengefiigt werden.

! Siehe auch: http://www.efinancelab.de/
* Siehe auch: http://www.kom.e-technik.tu-darmstadt.de/
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Eine solche Orchestrierung des Geschiftsprozesses ist jedoch statisch, da hierbei
konkrete Web Services zur Realisierung einer Funktionalitit angegeben werden. Um
Geschiftsprozesse jedoch moglichst optimal gestalten zu konnen, wire es
wiinschenswert zur Laufzeit den am besten geeigneten Web Service zur Erbringung
einer bestimmten Funktionalitdt dynamisch einbinden zu kénnen. Dies ermoglicht es,
jeden Prozessschritt durch einen optimal geeigneten Web Service ausfiihren zu lassen
und damit den Gesamtprozess als Ganzes in seiner Ausfiihrung zu optimieren.

Hierbei ist es notig bei der Ausfithrung eines Geschiftsprozesses vor dem Aufruf
eines jeden Web Services zu priifen, ob alternative Web Services zur Realisierung
derselben Funktionalitdt bekannt sind und aus der Menge der Alternativen den besten
Web Service auszuwihlen. Da die Funktionalitét der alternativen Web Services gleich
ist, werden Dienstgiitekriterien als Differenzierungsmerkmal verwendet. Mittels einer
Priferenzstruktur auf Dienstgiitebasis wird definiert, welches der am besten geeignete
Web Service zur Erbringung einer Funktionalitét ist, so dass zur Laufzeit aus der
Menge von Alternativen dynamisch der Web Service eingebunden und ausgefiihrt
werden kann, bei dem die Ubereinstimmung zur definierten Priferenzstruktur am
grofiten ist. So konnte fiir einen bestimmten Prozessschritt jeweils der glinstigste
bekannte Web Service gleicher Funktionalitit verwendet werden, oder der schnellste,
oder beliebig gewichtete Praferenzen beziiglich solcher Dienstgiitekriterien.

Da Dienstgiite jedoch weder von den Basisstandards der Web Services, noch von
Standards zur Orchestrierung von Geschéftsprozessen unterstiitzt werden, ergaben
sich im Rahmen der Forschungstitigkeiten u.a. folgende zu 16sende Problembereiche:

Welche Dienstgiitekriterien fiir Web Services existieren und welche hiervon miissen
beriicksichtigt werden? Wie konnen diese Dienstgiitekriterien beschrieben werden? In
welcher Form kann eine Zusicherung von Dienstgilitekriterien durch einen Web-
Service-Provider erfolgen? Woher stammt das Wissen, welche Web Services
momentan fiir die Nutzung durch einen Geschiftsprozess zur Verfiigung stehen? Wie
kann ermittelt werden welche dieser Web Services die gleiche Funktionalitit zur
Verfiigung stellen? Wie konnen fiir einzelne Funktionalitidten des Geschéftsprozesses
Priferenzstrukturen auf Dienstgiitebasis definiert werden? Wie kann eine Bewertung
der alternativen Web Services gemill der definierten Praferenzstruktur erfolgen, so
dass der am besten geeignete Web Service aus der Menge der Alternativen ermittelt
werden kann?

Neben diesen grundlegend zu kldrenden Fragen, ergaben sich weitere
Problembereiche durch betriebliche Erfordernisse. Aufrufe von Web Services miissen
durch eine Accounting-Komponente protokolliert werden, um Erfolg und Misserfolg
solcher Aufrufe feststellen und die Abrechnung der Nutzungsentgelte durch die Web-
Service-Provider kontrollieren zu konnen. Erbrachte Dienstgiitekriterien bei der
Ausfiihrung der Web Services miissen gemessen werden um die Einhaltung der
Dienstgiiteversprechen der Web-Service-Provider kontrollieren zu kénnen.

Dariiber hinaus ergeben sich Anforderungen, welche die Nutzbarkeit, bzw. die
Leichtigkeit des Einsatzes der zu erstellenden Infrastruktur betreffen. Die
Infrastruktur sollte ihre Aufgaben so generisch wie mdglich erfiillen. Anderungen an
den zu verwendenden Web Services sollten nicht notig sein, da diese von externen
Web-Service-Providern stammen auf welche oftmals kein direkter Einfluss
genommen werden kann. Auch Anderungen an bereits definierten Geschiftsprozessen
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in BPEL4WS sollten nach Moglichkeit vermieden oder zumindest auf ein minimales
Mal reduziert werden. Da also weder die Geschéftsprozesse maBBgeblich, noch die
beteiligten Web Services iiberhaupt verdndert werden sollten, galt es eine
infrastrukturelle Zwischenschicht zwischen Geschéftsprozessen und verwendeten
Web Services zu konstruieren, welche in der Lage ist die bereits beschriebenen
Anforderungen der dienstgiitebasierten Auswahl von Web Services zu erfiillen.

Alle diese Anforderungen konnten im Rahmen der Forschungsarbeiten gelost und in
dem entwickelten System WSQoSX (Web Service Quality of Service Architectural
Extension) umgesetzt werden.

1.3 Aufbau des Technical Reports

Nachdem im ersten Kapitel in den behandelten Themenkomplex eingefiihrt und die
Zielsetzung des Technical Reports erldutert wurde, werden im zweiten Kapitel die
notigen Grundlagen fiir eine eingehendere Betrachtung des behandelten Themas
erldutert. Im dritten Kapitel wird anschlieend die konzeptionelle Funktionsweise des
erarbeiteten Softwaresystems WSQoSX beschrieben, bevor im vierten Kapitel die
Architektur und Implementierungsdetails des Systems erdrtert werden. Im filinften
Kapitel wird eine abschlieBende Zusammenfassung des Technical Reports gegeben.

2 Grundlagen

Bevor in den nachfolgenden Kapiteln auf die konkret entwickelte
dienstgiiteunterstiitzende Web-Service-Architektur fiir flexible Geschéftsprozesse
eingegangen wird, werden in diesem Kapitel wichtige Grundlagen fiir das weitere
Verstindnis geschaffen. Zunidchst werden Merkmale einer ,,Service Oriented
Architecture* (SOA) beschrieben und die Technologie der Web Services vorgestellt,
mit deren Hilfe eine SOA aufgebaut werden kann. Zum tieferen Verstindnis der Web-
Service-Technologie werden die Basisstandards dieser Technologie (WSDL, SOAP
und UDDI) erldutert. AnschlieBend wird der Standard BPEL4WS dargestellt, der eine
Orchestrierung von Prozessen aus Web Services gestattet. Das Grundlagenkapitel
schlieft mit der Betrachtung von Dienstgiite, relevanten Dienstgiitekriterien fiir Web
Services und Moglichkeiten der Integration von Dienstgiite in Web Services ab.

2.1 Service Oriented Architecture (SOA)

Die ,Service Oriented Architecture (SOA) ist ein Systemarchitektur-Konzept,
welches den Aspekt der Serviceorientierung besonders hervorhebt. Anders als
klassische Softwarearchitekturen, die eine komplette Systemstruktur beschreiben,
beschriankt sich die SOA auf den Bereich der Bereitstellung fachlicher Dienste und
Funktionalititen in Form von Services, vornehmlich zum Zwecke der
Applikationsintegration. Hierbei wird eine zusitzliche Schicht, der Service-Layer,
tiber der eigentlichen Softwareinfrastruktur  eingefiihrt, der bestimmte
Funktionalititen der vorhandenen Software in der Form von Services in einer Art und
Weise zur Verfiigung stellt, die es ermdglicht diese Funktionalitdt iiber
Netzwerkkommunikation aufzurufen [83].
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Geschaftsprozess

»” Anwendung Anwendung Systeme als
| Service-Consumer

{ extern

Service-Layer

S: Service AD: Adapter

QE: Query-Engine UA: Unternehmensanwendung
DB: Datenbank SI: Serviceimplementation

Abbildung 1 - Einfiihrung eines Service-Layers

Jeder Service bietet hierbei seine Funktionalitit nach aulen durch eine Schnittstelle
an. Die Schnittstelle eines Services beschreibt in einer
Schnittstellenbeschreibungssprache die Operationen, welche der Service anbietet und
wie diese aufgerufen werden konnen. Eine Adressierung des Service erfolgt durch
einen Service-Endpunkt, welcher in seiner Ausprigung spezifisch zu der jeweils
genutzten Netzwerkinfrastruktur ist (z.B. eine URL® in einem auf Internetstandards
basierenden Netz). Fiir den Nutzer ist ein Service ein Endpunkt in einem Netz, an den
er gemdl der Schnittstellenspezifikation Nachrichten senden und empfangen kann.
Die Implementierung eines Services bleibt hierbei vollig verborgen. Ein Service
konnte daher sowohl durch ein modernes objektorientiertes ,,Enterprise Java Bean*
(EJB) in einem J2EE-Container’ auf einem Windows-Server bereitgestellt werden
oder durch ein Legacy-System® in Form eines 30 Jahre alten COBOL-Programms’
auf einem Mainframe-System®.

Eine SOA basiert auf der Interaktion zwischen drei verschiedenen Rollen: Service-
Provider, Service-Consumer und Service-Broker.

3 Ein “Uniform Resource Locator” (URL) [16] [31] ist eine spezialisierte Form eines “Uniform
Resource Indentifier” (URI) [15] und definiert eine Ressource in einem Netzwerk iiber einen
Zugriffsmechanismus.

* Standardisierte Art einer Softwarekomponente, die in einer Architektur verwendet werden kann,
welche die Spezifikationen der “Java 2 Platform, Enterprise Edition” (J2EE) erfiillt [48] [72].

> Kontext eines Anwendungsservers, der den Anforderungen der J2EE-Spezifikation geniigt.

¢ Bezeichnung fiir bereits vorhandene, meist technologisch, architekturell oder anwendungstechnisch
veraltete Systeme.

7 COBOL (Common Business Oriented Language) bezeichnet eine an der Batch-Verarbeitung
orientierte Programmiersprache, die seit den 60er Jahren eingesetzt wird. Bis zum heutigen Tag wird
COBOL vor allem auf Mainframe-Systemen eingesetzt.

¥ In den 70er Jahren eingefithrter Begriff fiir GroBrechnersysteme, um sie von den damals
aufkommenden kleineren Rechnersystemen (Minicomputer) abzugrenzen.

6
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Service-Broker
(Service-Registry)

Finden Veroffentlichen
Service-Consumer > Service-Provider
(Service-Subscriber) Binden (Service-Publisher)

Abbildung 2 - Rollen in einer SOA (in Anlehnung an [83], S. 39)

Der Service-Provider implementiert einen Service und stellt ihn im Netzwerk zur
Verfiigung. Um die Verfiigbarkeit eines Services anderen Teilnehmern im Netz zu
signalisieren, kann der Service-Provider seinen Service bei einem oder mehreren
Service-Brokern mit der Schnittstellenbeschreibung und weiteren Metadaten
anmelden. Der Service-Consumer ist der Nutzer eines Services, der gemill der
Schnittstellenbeschreibung mit dem Service-Endpunkt im Netzwerk kommuniziert um
die Funktionalitit des Services in Anspruch zu nehmen. Ist ihm kein entsprechender
Service bekannt, so kann er bei einem Service-Broker nach einem passenden Service
suchen und diesen dynamisch einbinden. Der Service-Broker agiert als Vermittler
zwischen Service-Consumer und Service-Provider. Er legt die vom Service Provider
publizierten Services in einem Repository ab und bietet den Service-Consumern iiber
eine Schnittstelle Suchmdglichkeiten fiir publizierte Services an. Der Service-Broker
ist ein optionales Element in einer SOA. Sind den Service-Consumern alle fiir sie
relevanten Services bereits bekannt und soll keine dynamische Suche und Einbindung
von Services erfolgen, so kann auf einen Service-Broker als Vermittler verzichtet
werden.

Insgesamt ergeben sich so eine Reihe von Merkmalen fiir eine SOA:
e Basis einer SOA bildet eine lose Kopplung zwischen Service-Provider und
Service-Consumer durch Nachrichtenaustausch.
Ein Service ist netzwerkadressierbar und bietet Lokationstransparenz.
Ein Service kann dynamisch lokalisiert und eingebunden werden.
Jeder Service wird als ein eigenstidndiges Modul gekapselt und bereitgestellt.
Definierte Operationen einer Serviceschnittstelle sind meist grob granular.
Durch Servicekomposition (Service-Assembly) konnen neue Services aus
vorhandenen Services konstruiert werden.
e Durch den Finsatz standardisierter, interoperabler Netzwerkprotokolle,
Transportprotokolle und Nachrichtenformaten kann ein hohes MaB von
Interoperabilitét innerhalb einer SOA erreicht werden.

Gerade die letztgenannte Eigenschaft, die Féhigkeit der Erreichung einer hohen
Interoperabilitét, pradestiniert eine SOA fiir den Einsatz zum Zwecke der EAI. Durch
den Zugriff auf externe Netzwerke und die Verwendung externer Service-Broker ist
der Einsatz einer SOA nicht nur auf eine Unternehmung beschrankt. Hierdurch
konnen Services externer Service-Provider und damit externer Unternehmen in die
eignen Geschéftsprozesse eingebunden werden.
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Auch wenn eine SOA prinzipiell mittels beliebigen Technologien realisiert werden
kann, so hat sich doch die Web-Service-Technologie zu einer der Kerntechnologien
dieser Architekturform entwickelt und soll im Folgenden ndher erldutert werden.

2.2 Web Services

Web Services sind wiederverwendbare, selbstbeschreibende, gekapselte Software-
Komponenten, die eine Schnittstelle anbieten, liber die ihre Funktionalitit entfernt
aufgerufen und die lose durch den Austausch von Nachrichten miteinander gekoppelt
werden. Zur Erreichung universeller Interoperabilitidt werden fiir die Kommunikation
die herkdmmlichen Kanéle des Internets verwendet [7]. Die Grundlage der Web-
Service-Technologie bilden drei, auf XML (Extensible Markup Language) [22]
basierende Standards: WSDL (Web Service Description Language), SOAP (Simple
Object Access Protocol) und UDDI (Universal Description, Discovery and
Integration). Mit WSDL wird die Schnittstelle eines Web Services spezifiziert, mittels
SOAP werden Nachrichten von und an Web Services iibermittelt und mit UDDI,
einem Standard fiir Verzeichnisdienste fiir Web Services, konnen Web Services
aufgefunden werden.

Die Web-Service-Technologie erfiillt damit alle Anforderungen an den Aufbau einer
SOA, wie sie im vorangegangenen Abschnitt beschrieben wurde. Da Web Services
auf offenen XML-Standards basieren und zur Kommunikation die herkdmmlichen
Internetprotokolle verwenden, eignen sie sich in hervorragender Art und Weise zur
Realisierung einer in hohem Malle interoperabelen SOA. Aus diesem Grund spielen
Web Services im Bereich der EAI und auch der Orchestrierung von
unternehmensiibergreifenden Geschéftsprozessen eine wichtige Rolle.

Zum besseren Verstdndnis der Web-Service-Technologie werden die drei bereits
erwihnten Basisstandards WSDL, SOAP und UDDI im Folgenden erlautert.

2.2.1 Web Service Description Language (WSDL)

Web Services bieten ein hohes Mal3 an Flexibilitdt und Wiederverwendbarkeit, da sie
interoperabel und plattformunabhéngig sind. Damit ein Web-Service-Consumer
dynamisch auf einen Web Service zugreifen kann, muss die Schnittstelle des Web
Services in einer standardisierten Form ebenso plattformunabhéngig beschrieben und
bereitgestellt werden, sowie dynamisch verarbeitet werden konnen. Eine solche
Schnittstellenbeschreibung muss auf moglichst hoher Abstraktionsebene definieren,
welche Methoden der Web Service anbietet, welche Parameter diese erwarten und
tiber welche Transportmechanismen und Nachrichtenformate die Kommunikation
stattfindet. Zu diesem Zwecke wurde die ,,Web Service Description Language*
(WSDL) [26] entwickelt. Die WSDL spezifiziert wie die Schnittstelle eines Web
Services mithilfe eines XML-Dokuments, dem WSDL-Dokument des Web Services,
beschrieben werden kann. Da XML-Dokumente plattformunabhéngig verarbeitet
werden konnen und der Aufbau eines WSDL-Dokuments standardisiert ist, konnen
Web-Service-Consumer mithilfe eines WSDL-Dokuments dynamisch
plattformspezifischen Code (z.B. Proxy-Klassen’) zum Zugriff auf einen Web Service
erstellen und damit dynamisch Funktionalitidten durch Web Services einbinden.

’ Ein Proxy (der englische Begriff fiir Stellvertreter) bezeichnet ein Computerysystem oder —
programm, welches als Zwischeninstanz zwischen Client und Server agiert und hierbei Anfragen des

8
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Gemidll der WSDL-Spezifikation ist ein Web Service eine Menge abstrakter
Netzwerkendpunkte, die Daten in Form von Nachrichten austauschen. Die
Operationen des Web Services werden daher durch WSDL in Form von Ein- und
Ausgabenachrichten definiert. Jede Ein- und Ausgabenachricht wird mit ihren
Bestandteilen fiir Aufruf- und Riickgabeparameter und den jeweils verwendeten
Datentypen definiert. Um den Web Service konkret aufrufen zu konnen wird dariiber
hinaus definiert wie diese Nachrichten kodiert und zwischen Web-Service-Consumer
und Web-Service-Provider transportiert werden.

Die Definitionen werden in einem XML-Dokument, dem WSDL-Dokument, in XML-
Syntax notiert. Das WSDL-Dokument wird hierbei hauptsidchlich mittels sechs
wichtiger Elemente aufgebaut: definitions, types, message, portType,
binding und service. Der hierarchische Aufbau eines WSDL-Dokuments stellt
sich grob wie folgt dar:

<?xml version="1.0"?>
<definitions>

<types>
<schema></schema>
</types>

<message>
<part></part>
</message>

<portType>
<operation>
<input></input>
<output></output>
</operation>
</portType>

<binding>
<operation>
<input></input>
<output></output>
</operation>
</binding>

<service>
<port></port>

</service>

</definitions>

Abbildung 3 - Struktureller Aufbau eines WSDL-Dokuments (in Anlehnung an [83], S. 60)

Mittels der Elemente types, message und portType wird die abstrakte
Schnittstelle des Web Services beschrieben, also seine Operationen und die
verwendeten Datentypen. Die Beschreibung geschieht hierbei unabhidngig vom
verwendeten Transportprotokoll oder einer konkreten Implementierung. Mittels der

Clients an den Server weiterleitet, eingehende Antworten zuriickiibermittelt und dabei gewisse
Zusatzfunktionalititen ibernimmt, wie z.B. Zwischenspeicherung, Filterung oder Vorverarbeitung.

9
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Elemente binding und service wird beschrieben wie die Operationen konkret
aufzurufen sind. Dabei beschreiben sie iiber welche URI und welche Protokolle der
Web Service erreichbar ist und wie die Daten fiir einen Aufruf serialisiert und kodiert
werden miissen. Die Bedeutung der einzelnen Elemente sei nun im Folgenden kurz
erldutert.

Das Wurzelelement definitions dient als Container flir die Servicebeschreibung
und der Definition der beteiligten XML-Namensrdume.

Das optionale types-Element definiert Datentypen, die in Nachrichten verwendet
werden sollen. Da Datentypen in Nachrichten mittels , XML Schema“'® definiert
werden, miissen hier nur solche Datentypen definiert werden, die spéter in
Nachrichten verwendet werden sollen, aber nicht bereits als Basistypen in XML
Schema zur Verfiigung stehen.

Mit message-Elementen werden Nachrichten beschrieben, die zwischen Web-
Service-Consumer und Web-Service-Provider beim Aufruf einer Operation eines Web
Services ausgetauscht werden. Hierbei erfolgt die Beschreibung der
Methodenparameter, bzw. Riickgabewerte inklusiver ihrer Datentypen in parts-
Elementen. Nachrichten, die einen Funktionsaufruf darstellen, definieren mit ihren
parts-Kindelementen die bendtigten Methodenparameter. Nachrichten, die eine
Antwort auf einen Funktionsaufruf darstellen, definieren mit ihren parts-
Kindelementen hingegen die von ihnen gelieferten Riickgabewerte.

Im portType-Element werden mittels operations-Elemente alle vom Web Service
nach auen angebotenen Operationen beschrieben. Hierbei konnen fiir jede Operation
maximal zwei Nachrichten, die zuvor mittels eines message-Elements definiert
wurden, angegeben werden. Je nachdem ob diese Nachrichten in einem input- oder
output-Element deklariert werden, konnen verschiedene Aufrufmechanismen fiir die
Operation beschrieben werden. Auf die einzelnen Aufrufmechanismen soll hier
jedoch nicht ndher eingegangen werden.

Zu jeder Operation die im portType-Element deklariert wurde, wird mittels eines
bindings-Element definiert in welchem Nachrichtenformat die Nachrichten
ausgetauscht werden, mit welcher Kodierung die Daten in den Nachrichten kodiert
werden und mit welchem Transportprotokoll die Nachrichten ausgetauscht werden.
Diese Angaben werden als Bindung einer Operation bezeichnet. Zu einer Operation
lassen sich hierbei mehrere Bindungen angeben, wie z.B. Bindungen an SOAP,
HTTP'' und MIME", die bereits explizit in der WSDL-Spezifikation definiert sind.
WSDL ist jedoch erweiterbar, so dass hier auch andere Bindungen denkbar wiren.

Fiir jede so definierte Bindung wird in einem service-Element definiert, an welche
konkrete Netzwerkadresse ein Web-Service-Consumer seine geméfl der Bindung

10 «“XML Schema” ist ein auf XML basierender Standard des “World Wide Web Consortium” (W3C)
zur Definition von XML-Dokumentstrukturen und XML-Datentypen [30] [78] [17] [46].

" Das “Hypertext Transfer Protocol” (HTTP) ist ein zustandsloses Request-Response-Protokoll zum
Datenaustausch, welches auf dem TCP/IP-Protokollstapel aufsetzt und den Standard zum Austaussch
von Web-Seiten im “World Wide Web” (WWW) darstellt [14] [32].

12 "Multipurpose Internet Mail Extensions" (MIME) stellt einen Standard zur Kodierung von Inhalten
in Nachrichten, wie z.B. E-Mails dar. Durch MIME kann der Typ der iibermittelten Daten, sowie ein
Kodierverfahren der Daten zum Zwecke der Ubertragung spezifiziert werden [34] [35] [61] [36] [33].

10
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erstellten Nachrichten zum Aufruf des Web Services senden kann. Hierbei wird die
Netzwerkadresse durch ein port-Element definiert. Durch die Angabe mehrerer
port-Elemente kdnnen mehrere Netzwerkadressen definiert werden, unter denen der
Web Service erreicht werden kann.

2.2.2 Simple Object Access Protocol (SOAP)

In der WSDL-Beschreibung eines Web Services (siehe Kapitel 2.2.1) wird der Aufbau
und Inhalt von Nachrichten, mit denen der Web Service angesprochen werden kann,
nur abstrakt, unabhdngig von einem konkreten Kommunikationsprotokoll
beschrieben. Damit jedoch ein Web-Service-Consumer konkrete Nachrichten zum
Aufruf des Web Services erstellen kann, muss der genaue Aufbau dieser Nachrichten
bekannt sein. Das ,,Simple Object Access Protocol” (SOAP) [60] [40] [41] [43] ist das
Standard-Kommunikationsprotokoll der Web-Service-Technologie und spezifiziert
den konkreten Aufbau von Nachrichten fiir die Kommunikation mit Web Services.

SOAP-Nachrichten sind XML-Dokumente, die in ihrem Aufbau und Inhalt der
SOAP-Spezifikation geniigen und zwischen Web-Service-Consumer und Web-
Service-Provider zum Aufruf von Methoden eines Web Services ausgetauscht
werden. Die Verwendung von XML-Nachrichten als Mittel zur Kommunikation bietet
den groBen Vorteil der Interoperabilitidt bei der Nachrichtenverarbeitung, da XML
sich als plattformiibergreifender Dokument-Standard etabliert hat und die
Verarbeitung von XML-Dokumenten unabhingig von bestimmten Anwendungen,
Programmiersprachen, Technologien und Betriebssystemen erfolgen kann.

XML
SOAP- > .
Web-Service- Request Web-Service-
Consumer *& Provider
< XML
SOAP-
Response

Abbildung 4 - Nachrichtenaustausch bei einem SOAP-RPC

Eine mogliche und hdufige Anwendung von SOAP ist die Realisierung eines
Methodenaufrufes in Form eines ,,Remote Procedure Calls“ (RPC). Ein RPC
ermoglicht den Aufruf entfernter Methoden {iber ein Netzwerk gemiR des Client-
Server-Paradigmas. Hierzu sendet der Client eine Nachricht mit Informationen tiber
die aufzurufende Methode und die ndtigen Parameterwerte an den Server, welcher die
Methode ausfiihrt und die Ergebniswerte wiederum in eine Nachricht verpackt und an
den Client zuriicksendet. Bei einem SOAP-RPC wird dieser Mechanismus dazu
verwendet eine Methode eines Web Services aufzurufen. Der Web-Service-Consumer
ist hierbei der Client und der Web-Service-Provider der Server (siche Abbildung 4).
Die aufzurufende Methode und die zugehorigen Parameterwerte werden in einem
SOAP-Request und die Ergebniswerte in einem SOAP-Response als XML-
Dokumente gemdfl dem SOAP-Standard kodiert. Das Transportprotokoll, mit
welchem die Nachrichten zwischen den Kommunikationspartnern transportiert
werden, ist hierbei durch SOAP nicht fest vorgegeben. Meist wird HTTP als

11
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Transportprotokoll verwendet, jedoch kénnen hierzu auch Protokolle wie SMTP',
FTP'* oder auch TCP" direkt verwendet werden.

Eine SOAP-Nachricht besteht aus drei Hauptelementen: SOAP-Envelope, SOAP-
Header und SOAP-Body.

SOAP-Envelope

SOAP-Header

SOAP-Body

SOAP-Fault

Abbildung 5 - Struktureller Aufbau einer SOAP-Nachricht (entnommen aus [83], S. 46)

Der SOAP-Envelope ist das Wurzelelement einer SOAP-Nachricht und enthilt alle
weiteren Elemente. Der SOAP-Header ist optionaler Bestandteil einer SOAP-
Nachricht und dient der Ubermittlung von Verwaltungsinformationen an den
endgiiltigen Empfanger der Nachricht, oder an Zwischenstationen (Intermediaries)
welche die Nachricht auf ithrem Weg zum Empfinger durchlduft. Der SOAP-Body
enthélt die eigentlichen Nutzdaten der Nachricht und kann im Falle eines SOAP-
Response auch ein SOAP-Fault-Element enthalten, welches, vergleichbar eines
Exception-Objekts'® einer Programmiersprache, Fehler bei der Verarbeitung des
vorangegangenen SOAP-Requests signalisiert und néher beschreibt.

Sollen mit einer SOAP-Nachricht auch Daten iibermittelt werden, so miissen diese,
bevor sie in die XML-Nachricht integriert werden konnen, vom Sender in ein XML-
Format serialisiert werden. Damit der Empféanger der Nachricht erkennen kann, wie er
die Daten aus dem XML-Format wieder deserialisieren und in ein fiir ihn
verarbeitbares Format konvertiert kann, gibt der Sender den von ihm zur Kodierung
der Daten verwendeten Standard mittels des so genannten Encodings an. Das
Encoding wird iiblicherweise im SOAP-Envelope deklariert und gilt danach fiir die
ganze SOAP-Nachricht.

Der optionale SOAP-Header wird zur Ubermittlung von zusitzlichen Informationen
iber die eigentliche Nachricht verwendet. Beispiele hierfiir sind z.B. Daten die im
Rahmen einer Authentifizierung, des Transaktionsmanagements oder der
Kontextverwaltung  bendtigt  werden.  Mittels  eines  speziellen  Attributs
(mustUnderstand) kann der Sender in einem Element des SOAP-Headers angeben,
ob es zwingend fiir die Verarbeitung der SOAP-Nachricht nétig ist, dass der
Empfinger dieses Element auch verstehen kann. Ist dies zwingend nétig und der

1 Das “Simple Mail Transfer Protocol” (SMTP) ist ein auf dem TCP/IP-Protokollstapel basierendes
Protokoll zur Ubermittlung von E-Mails [52].

' Das “File Transfer Protocol” (FTP) ist ein auf dem TCP/IP-Protokollstapel basierendes Protokoll zur
Ubermittlung von Dateien [65].

'S Das “Transmission Control Protocol” (TCP) ist ein zuverldssiges, verbindungsorientiertes
Transportprotokoll zur Ubertragung beliebiger Daten [64].

' Eine Exception (engl. fiir Ausnahme) signalisiert das Auftreten bestimmter Programmzustinde, meist
Fehlerzustéinde, und stellt hierdurch die Basis fiir eine strukturierte Fehlerbehandlung zur Verfiigung.
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Empfinger kann dieses Element nicht verstehen, bzw. verarbeiten, so muss er in
seiner Antwort mittels eines SOAP-Fault-Elements darauf hinweisen. Da es moglich
ist, dass eine SOAP-Nachricht nicht direkt zum Empfanger gesendet wird, sondern
auf seinem Weg dorthin andere zwischengeschaltete Systeme (Intermediaries)
passiert, kann mittels des actor-Attributs zu jedem Header-Element spezifiziert
werden, durch welches System es verarbeitet werden soll. Nachdem ein solches
Zwischen-System die an es gerichteten Header-Elemente verarbeitet hat, entfernt es
diese, bevor es die SOAP-Nachricht an die nachgelagerten Systeme weitergibt.

Im SOAP-Body sind die eigentlichen Nutzdaten fiir den Empfanger untergebracht. Im
Falle des Aufrufs von Methoden eines Web Services sind dies abstrakte
Beschreibungen der aufzurufenden Methode und ggf. serialisierte Parameterwerte,
bzw. Ergebniswerte. Gelingt es dem Empfanger nicht die im Body gelieferten
Informationen zu verarbeiten, oder tritt wéahrend der Verarbeitung der Informationen
ein Fehler auf, so informiert der Empfinger den Sender in seiner Antwort mittels
eines speziellen Fault-Elements iiber das Auftreten des Fehlers und liefert hierin noch
eine Beschreibung des Fehlers.

2.2.3 Universal Description, Discovery and Integration (UDDI)

Die Abkiirzung UDDI steht fiir ,,Universal Description, Discovery and Integration*
[10] und bezeichnet den von Microsoft, IBM und Ariba ins Leben gerufenen De-
facto-Standard fiir Web-Service-Verzeichnisse. UDDI stellt neben WSDL und SOAP
die dritte Basistechnologie der Web Services dar.

Damit in einer SOA die von Service-Providern angebotenen Services dynamisch von
Service-Consumern aufgefunden und eingebunden werden konnen, ist es erforderlich
fiir die Service-Consumer eine Moglichkeit zu schaffen, nach fiir sie geeigneten
Services zu suchen. In einer SOA {ibernimmt daher ein Service-Broker den Betrieb
einer Service-Registry, in welcher Service-Provider Informationen {iber ihre
angebotenen Services hinterlegen kdnnen, und in der Service-Consumer nach
geeigneten Services suchen konnen. Gerade im Bereich der B2B-Kollaboration'” ist
es wichtig externen Unternehmen Informationen iiber die aufrufbaren Services der
eigenen SOA zukommen zu lassen, damit eine Integration der Services in
unternehmensiibergreifende Geschiftsprozesse moglich wird.

Der UDDI-Standard spezifiziert ein solches Verzeichnis fiir Web Services.
Bestandteile der Spezifikation sind die Beschreibung der verwendeten
Datenstrukturen und der API'® zum Abfragen und Publizieren im Verzeichnis. Das
UDDI-Verzeichnis ist hierbei selbst eine Web-Service-Anwendung und stellt seine
Funktionalitdt als Web Service iliber das Kommunikationsprotokoll SOAP im
Netzwerk zur Verfiigung. Alle APIs und Datenstrukturen sind hierbei in XML, bzw.
im XML-Schema-Format spezifiziert.

'7 B2B ist die Abkiirzung des Begriffs Business-To-Business und bezeichnet Kommunikations- und
Geschiftsbeziehungen zwischen Unternehmen, um sie von Beziehungen zu Privatpersonen,
Mitarbeitern oder der 6ffentlichen Verwaltung abzugrenzen.

" Durch ein “Application Programming Interface” (API) definiert eine Software Schnittstellen zum
Zugriff auf ihre Funktionalitit durch andere Programme.
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Ein UDDI-Verzeichnis bietet die Moglichkeit vielféltige Informationen aus
verschiedenen Bereichen zu den Web Services abzulegen und abzufragen. Die drei
wichtigsten Bereiche lassen sich hierbei wie folgt grob charakterisieren:

e White Pages: Name, Beschreibung und sdmtliche Kontaktinformationen der
Unternehmen die Web Services im Verzeichnis publiziert haben.

e Yellow Pages: Kategorisierungsinformationen der Unternehmen und der durch
sie angebotenen Web Services. Die Kategorisierung ermdglicht es das UDDI-
Verzeichnis wie ein Branchenbuch oder die Gelben Seiten zu benutzen.

e Green Pages: Technische Dokumentation zur Beschreibung der
verdffentlichten Web Services. Hier konnen z.B. WSDL-Dokumente
referenziert werden, welche die Schnittstelle des Web Services beschreiben.

Das hierbei zur Ablage der Informationen verwendete Datenmodell besteht im
Wesentlichen aus fiinf Datenstrukturen:

I |
businessEntity: Informationen ’\ publisherAssertion: Informationen
Uber einen Web Service Provider. |« Uber eine Beziehung zwischen zwei

Web Service Providern.

businessService: Deskriptive tModel: Beschreibung einer
Beschreibung eines verdéffentlichten Spezifikation oder Taxonomie flr
Web Service. Web Services.

bindingTemplate: Technische —  Vater-Kind-Beziehung

Informationen Uber einen Web

Service und seine Spezifikation. —m Referenz

Abbildung 6 - Wesentliche Datenstrukturen in UDDI (in Anlehnung an [83], S. 71)

Eine businessEntity reprisentiert ein Unternehmen, bzw. eine reale Organisation,
die Web Services im UDDI-Verzeichnis verdffentlicht hat. Stehen zwei
Organisationen hierbei in einer gewissen Beziehung zueinander, weil sie z.B.
gemeinsam an einem elektronischen Marktplatz teilnehmen, so kann diese Beziehung
mittels einer publisherAssertion modelliert werden. Diese beschreibt die Art der
Beziehung und referenziert die beteiligten Organisationen. Die von einer Organisation
verdffentlichten Web Services werden durch businessServices repriasentiert und
der jeweiligen businessEntity in einer Vater-Kind-Beziehung zugeordnet. Da ein
Web Service auf verschiedene Arten und Weisen, z.B. iiber verschiedene Protokolle,
aufgerufen werden kann, konnen einem businessService wiederum mehrere
bindingTemplates zugeordnet werden, welche jeweils die technischen Details
einer Zugangs-, bzw. Aufrufmdoglichkeit des Web Services beschreiben. Hierbei wird
unter einem Attribut accessPoint die Netzwerkadresse fiir den Zugriff auf den Web
Service angegeben und unter der Datenstruktur tModelInstanceDetails eine
technische Beschreibung des Web Services abgelegt. In der technischen Beschreibung
wird u.a. auf Servicetypbeschreibungen (tModels) referenziert. FEine
Servicetypbeschreibung kann beispielsweise eine Einordnung des Web Services in
eine Taxonomie beinhalten oder eine Schnittstellenspezifikation durch ein
referenziertes WSDL-Dokument. Auf die Kategorisierungs- und
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Spezifizierungsmoglichkeiten durch tModels soll hier jedoch nicht néher
eingegangen werden.

Damit Service Consumer das UDDI-Verzeichnis auf standardisierte Weise
durchsuchen und Service Provider ihre Web Services auf standardisierte Weise in das
UDDI-Verzeichnis eintragen konnen, beinhaltet der UDDI-Standard auch die
Spezifikation einer entsprechenden API. Die API ist hierbei in Form von XML-
Segmenten spezifiziert, die zum Aufruf einer Operation in eine SOAP-Nachricht
verpackt an das UDDI-Verzeichnis gesendet werden miissen. Die gesamte API setzt
sich hierbei aus zwei einzelnen APIs zusammen, der Inquiry-API und der Publisher-
API. Das UDDI-Verzeichnis verwendet zum Empfangen von Nachrichten fiir beide
APIs unterschiedliche Netzwerkendpunkte.

Die wichtigsten Operationen, die durch die Inquiry-API spezifiziert werden, sind
Requests zum Auffinden von Informationen im UDDI-Verzeichnis. Hierbei dienen
find-Requests zur Suche nach bestimmten UDDI-Datenstrukturen wie
businessEntity, businessService, bindingTemplate und tModel. Nach
dem Auffinden von Datenstrukturen konnen get-Requests zum Auslesen von Details
aus diesen Datenstrukturen verwendet werden. Fiir das Suchen in einem UDDI-
Verzeichnis wird keine Authentifizierung bendtigt.

Die Publisher-API spezifiziert Requests zum Anlegen, Aktualisieren und Loschen von
Datenstrukturen. Fiir das Anlegen und Aktualisieren von Datenstrukturen werden
save-Requests und fiir das Ldschen von Datenstrukturen delete-Requests
verwendet. Um das UDDI-Verzeichnis vor unauthorisierten Verdnderungen zu
schiitzen ist bei der Benutzung der Publisher-API eine Authentifizierung notig. Bevor
Operationen der Publisher-API verwendet werden konnen, muss unter Angabe der
Benutzeridentitdt ein Sicherheitstoken (authToken) beim UDDI-Verzeichnis
angefordert werden. Das Sicherheitstoken muss beim Aufruf von Operationen der
Publisher-API in die erzeugten SOAP-Nachrichten eingefiigt werden und wird durch
das UDDI-Verzeichnis zur Priifung der Zugriffsrechte bei der Ausfithrung von
Operationen verwendet.

Fiir den Zugriff auf UDDI-Verzeichnisse existieren verschiedene plattformspezifische
APIs, welche die Kommunikation mit einem UDDI-Verzeichnis kapseln, sodass sich
Entwickler nicht direkt mit XML-, bzw. SOAP-Dokumenten und deren Ubermittlung
und Empfang auseinandersetzen miissen. JAXR' (Java API for XML Registries)
stellt z.B. eine solche API fiir die Java-Plattform dar.

2.3 Business Process Execution Language (BPEL)

Durch eine SOA auf Web-Service-Basis konnen zwar plattformunabhingig
Funktionalitédten iiber ein Netzwerk zur Verfligung gestellt werden, jedoch bietet eine
solche SOA keine direkte Moglichkeit Web Services zur Durchfithrung ganzer
Prozesse zu verbinden. Um Geschéftsprozesse definieren und ausfiihren zu konnen
muss das Zusammenspiel der Partner, ihrer Web Services und der Nachrichtenfluss
zwischen diesen beschrieben werden konnen.

% Siehe auch: http://java.sun.com/xml/jaxr/
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Zur standardisierten Definition von aus Web Services orchestrierten
Geschiftsprozessen wurden im Jahre 2001 zwei konkurrierende Standards entwickelt:
XLANG von Microsoft und die Web Services Flow Language (WSFL) von IBM. Um
einen einheitlichen Standard zu schaffen arbeiteten Microsoft und IBM mit BEA,
SAP und Siebel Systems zusammen und entwickelten aus den Ideen beider, vormals
konkurrierenden, Standards einen neuen, gemeinsamen Standard, die ,,Business
Process Execution Language for Web Services® (BPEL4WS). Die Spezifikation von
BPEL4WS erschien im Juli des Jahres 2002 in seiner ersten Version 1.0 und im Mai
des Jahres 2003 in der Version 1.1 [6]. Die Version 1.1 der Spezifikation wurde zur
Standardisierung und Weiterentwicklung an OASIS (Organization for the
Advancement of Structured Information Standards) iibergeben. Seitdem entwickelte
sich BPEL4WS zu einem De-facto-Standard zur Definition von Geschiftsprozessen
auf Web-Service-Basis und wird durch Produkte der wichtigsten Global Player
unterstiitzt (z.B. Microsoft BizTalk Server, IBM WebSphere Process Choreographer,
Oracle BPEL Process Manager, SAP NetWeaver, BEA WebLogic). OASIS beschloss
im September des Jahres 2004 den Nachfolger von BPEL4WS 1.1 als WS-BPEL 2.0
zu bezeichnen, d.h. BPEL4WS zukiinftig in ,,Web Services Business Process
Execution Language® (WS-BPEL) umzubenennen. Zum Zeitpunkt der Erstellung
dieses Technical Reports lagen lediglich Entwiirfe, jedoch noch keine endgiiltige
Version von WS-BPEL 2.0 vor, wodurch die Version BPEL4WS 1.1 als die zur Zeit
weiterhin giiltige Spezifikation angesehen wird und im Rahmen dieses Technical
Reports weiterhin BPEL4WS als Bezeichnung der Sprache verwendet wird.

Konkret handelt es sich bei BPEL4WS um die Spezifikation einer auf XML
basierenden Sprache zur formalen Notation von Geschéftsprozessen in der Form von
XML-Dokumenten. BPEL4WS gestattet die Definition von abstrakten, als auch von
ausfiihrbaren Geschéftsprozessen. Letztere werden im Groben durch die Festlegung
thres Workflows und der hieran beteiligten Aktivitidten, die durch Web Services
gekapselt realisiert werden, definiert. Ein so definierter Geschéftsprozess kann mittels
einer BPEL4WS-fihigen Business Process Engine (BPE) ausgefiihrt werden. Hierbei
wird der Geschéftsprozess durch die BPE wiederum als Web Service zur Verfiigung
gestellt, wodurch Geschiftsprozesse im Rahmen von Aktivititen anderer
Geschiftsprozesse als Web Service eingebunden werden konnen. Die Schnittstellen
des Geschiftsprozesses und der an ihm beteiligten Web Services werden in Form von
WSDL-Dokumenten beschrieben.

Der Vorteil der Verwendung eines Standards fiir die Geschéftsprozessmodellierung
liegt in der Interoperabilitit der erstellten Geschiftsprozesse in Bezug auf die
verschiedensten Plattformen und darauf realisierter BPEs. BPEL4WS kann daher
nicht nur als Ausfiihrungssprache, sondern auch als Austauschformat fiir die
Definition von Geschiftsprozessen auf Web-Service-Basis betrachtet werden.

Durch BPEL4WS wird eine Reihe von Problembereichen, die sich in Bezug auf die
Definition und Ausfiihrung von Geschéftsprozessen ergeben, adressiert. Dies sind
u.a.:

e Beschreibung des Kontrollflusses, z.B. mittels Konstrukten wie serielle /
parallele Ausfiihrung, Verzweigung, Schleife und Synchronisation (paralleler
Aktivitéten).

e Beschreibung des Datenflusses, z.B. welche Daten aus welchen Nachrichten
und/oder Zustandsinformationen wie in welche neue Nachrichten verpackt an
welchen Web Service gesendet werden.
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e Zuordnung von Nachrichten zu einem gemeinsamen Kontext, sowohl bei
synchroner als auch langldufiger asynchroner Kommunikation.

e Verwaltung von Zustandsinformationen zu jedem Kontext.

e Fehlerbehandlungsmechanismen mit der Moglichkeit differenziert auf das
Auftreten von Fehlern zu reagieren.

e Transaktionseigenschaften®’, wie z.B. Kompensationsmechanismen fiir den
Fall des Abbruchs oder des Scheiterns einer bestimmten Menge von
Operationen.

Wie konkret Geschéftsprozesse mittels BPEL4WS beschrieben werden kdnnen und in
welcher konkreten Art und Weise BPEL4WS hierbei die oben genannten
Problembereiche adressiert, soll im Rahmen dieses Grundlagenkapitels nicht weiter
erldutert werden. Fiir weitergehende Informationen zum Thema BPEL4WS sei auf die
Spezifikation [6], sowie auf entsprechende Literatur, wie z.B. [49] oder [84]
verwiesen.

2.4 Service Level Agreement (SLA)

Im Bezug auf die Kooperation von Unternehmen in Geschéftsprozessen ist es flir die
beteiligten Partner relevant Vereinbarungen iiber die jeweils angebotene, bzw.
geforderte Leistung zu treffen. Zur Definition von Leistungsvereinbarungen werden
»dervice Level Agreements™ (SLAs) [76] verwendet. SLAs sind formale Dokumente
mit vertragsdhnlichem Charakter, die eine Vereinbarung zwischen dem Anbieter und
dem Nutzer einer Leistung darstellen und die Art und Weise der Leistungserbringung
sowie relevanter Rahmenbedingungen festlegen, d.h. einen Service-Level definieren.

Bei SLAs im Allgemeinen handelt es sich meist um natiirlichsprachige Dokumente
fiir deren Aufbau keine genauen Vorgaben existieren. Je nach Art der Leistung, der
Ausgestaltung der Leistungsinanspruchnahme und des Umfangs der Vereinbarungen
konnen sich SLAs im Aufbau stark unterscheiden und mehr oder weniger komplex
strukturiert sein. Typischerweise erfolgt die Strukturierung von SLAs &dhnlich eines
Vertrags mittels Klauseln, die jeweils einzelne Aspekte der Vereinbarung regeln.
Ubliche Klauseln betreffen hierbei die Qualitit mit der eine Leistung erbracht werden
muss, die Voraussetzungen und Rahmenbedingungen unter denen die Qualitit
garantiert wird, wie die Einhaltung der Qualitditsmerkmale iberpriift wird,
Konsequenzen die aus einem Uber- oder Unterschreiten der vereinbarten Qualitit
erwachsen, Supportvereinbarungen, Haftungsbestimmungen, Nutzungsentgelte,
Kiindigungsbedingungen, u.4..

SLAs stehen nicht zwangsldufig in Verbindung mit Leistungen die in elektronischen
Geschiftsprozessen angeboten oder genutzt werden. SLLAs konnen beispielsweise
auch dazu verwendet werden um zu definieren in welcher Qualitdt Kunden in einem
ausgelagerten Call-Center durch den Insourcer bedient werden miissen. Hierbei
konnte z.B. die maximale Wartezeit eines Kunden bis zum Gesprach mit einem Call-
Center-Agent als ein Qualitdtsmerkmal der zu erbringenden Leistung definiert
werden. In einem SLA zur Ausgestaltung der Lieferkonditionen eines Spediteurs

2 Eine Transaktion ist eine Menge von Aktivititen die zu einer kohirenten Arbeitseinheit
zusammengefasst werden und fiir die gewisse Eigenschaften garantiert werden, z.B. dass diese
entweder als Ganzes gelingen oder als Ganzes scheitern. Eine umfassende Einfiihrung in das Thema
Transaktionsmanagement kann z.B. [39] entnommen werden.
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konnten als Qualititsmerkmale Maximalzeiten fiir die Dauer bis zur Abholung der
Ware und der anschlieBenden Auslieferung an den Kunden festgelegt werden.

Bei der Vereinbarung von Leistungsmerkmalen in SLAs ist zu beachten, dass diese
nach Moglichkeit kontrollierbar sein sollten. Ist eine Kontrolle der
Leistungsvereinbarung nicht moglich, so konnen Verstole gegen die SLA nicht
festgestellt werden und der Nutzen einer SLA beschrinkt sich auf eine
Absichtserkldrung auf Vertrauensbasis.

Im Fokus elektronischer Geschéftsprozesse konnen SLAs dazu verwendet werden
Leistungsvereinbarungen beziiglich der verwendeten Dienste einer SOA, wie sie
durch Web Services zur Verfiigung gestellt werden, zu spezifizieren. Die
Verwendung von SLAs in der Form natiirlichsprachiger Dokumente wére hier zwar
prinzipiell moglich, gestaltet sich aber durch den Mangel an automatischer
Verarbeitbarkeit und dem Zwang zur menschlichen Interaktion als nachteilig. Sind an
elektronischen Geschéftsprozessen eine Vielzahl von verschiedenen Web Services
beteiligt, die dynamisch zu Geschiftsprozessen orchestriert werden sollen, so wird der
Finsatz natiirlichsprachiger SLAs aufgrund des hohen Bearbeitungs- und
Koordinationsaufwandes nahezu unmoglich.

Damit SLAs effizient und effektiv fiir Web Services eingesetzt werden konnen,
miissen diese in Form elektronischer Dokumente mit einem syntaktisch und
semantisch standardisierten Format zur Verfiigung stehen. Ebenso wie Web Services
in einer standardisierten Art und Weise plattformunabhingig und interoperabel
verwendet werden konnen, muss die Zusicherung von Leistungsmerkmalen fiir diese
ebenso in einer standardisierten Art und Weise plattformunabhéngig und interoperabel
moglich sein, sofern die Leistungsvereinbarung eine sinnvolle, konsistente Ergdnzung
der bisherigen Web-Service-Technologie darstellen soll.

Fine standardisierte, elektronische Form von SLAs schafft die ndtigen
Voraussetzungen fiir
e das automatisierte Erstellen eigener und das automatisierte Auslesen fremder
SLAs,
e die automatisierte Aushandlung von SLAs als Ubereinkunft zwischen den
Anforderungen des Nutzers und dem Angebot des Anbieters,
e die automatisierte Kontrolle der spezifizierten Leistungsmerkmale,
e die automatisierte Vergleichbarkeit von verschiedenen Web Services anhand
ithrer Leistungsmerkmale, inklusive der Bildung eines Rankings als MaR3 der
Ubereinstimmung mit individuellen Nutzerpriferenzen.

Wesentlicher Bestandteil elektronischer SLAs fiir Web Services ist die Beschreibung
der Leistungsmerkmale [47] [27]. Die Leistungsmerkmale eines Web Services werden
hierbei hauptsédchlich durch seine Dienstgiite definiert (siche Kapitel 2.5). Der Begriff
der Dienstgiite ldsst sich jedoch nicht einheitlich definieren, wodurch sich die
verschiedensten Dienstgiitekriterien zur Definition einer Dienstgiite heranziehen
lassen. Ein elektronisches SLA fiir Web Services sollte daher eine flexible
Spezifikation von Dienstgilite mittels nahezu beliebigen Dienstgiitekriterien
ermOglichen [69]. Andererseits wird jedoch durch den Verzicht auf eine
standardisierte Menge von Dienstglitekriterien zur Spezifikation von Dienstgiite die
effektive Vergleichbarkeit von Dienstgiite verhindert. Die Dienstgiite, und damit die
Leistungsmerkmale eines Web Services, werden erst dann wieder vergleichbar, wenn
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sich die Partner auf eine einheitliche Menge von Dienstgiitekriterien zur Spezifikation
der Dienstgiite einigen.

Es existieren Ansétze die explizit elektronische SLAs fiir Web Services modellieren
und eine Umgebung zur Kontrolle der Einhaltung dieser SLAs zur Verfiigung stellen.
IBM verdffentlichte hierzu ein spezialisiertes Framework®, welches die XML-
basierte Sprache ,,Web Service Level Agreement” (WSLA) [57] zu Spezifikation von
SLAs verwendet. HP entwickelte mit dem ,,Web Services Management Network*
(WSMN) [58] ein Overlay-Netzwerk?® zum Management von Web Services, welches
mit der ,,Web Services Management Language® (WSML) ebenfalls eine XML-
basierte Sprache zur Spezifikation von SLAs verwendet. Tosic [80] entwickelte mit
der ,,Web Service Offerings Infrastructure (WSOI) eine Infrastruktur, in der zum
Management von Web Services ,,Service Offerings* verwendet werden, die in der
XML-basierten Sprache ,,Web Service Offerings Language* (WSOL) formuliert
werden. Zur Verwaltung durch die WSOI kdnnen einem Web Service eine oder
mehrere ,,Service Offerings® zugeordnet werden, die hierbei eine Serviceklasse und
deren Eigenschaften modellieren.

Allen Ansdtzen ist gemein, dass sie zum Management von Web Services auch
Aspekte der Dienstgiite einzelner Web Services modellieren und spezifizieren. Bevor
jedoch weiter auf Beschreibungsmoglichkeiten der Dienstgiite von Web Services
eingegangen werden kann, soll im Folgenden zunidchst der Begriff der Dienstgiite
sowie Dienstgiitekriterien fiir Web Services erldutert werden.

2.5 Dienstgiite

Fiir den Begriff Dienstgiite (englisch ,,Quality of Service®, Abkiirzung ,,QoS*)
existiert keine einheitliche Definition. Je nachdem welche Art von Dienst unter
welchen Aspekten betrachtet wird, setzt sich die Beurteilung der Giite dieses Dienstes
aus anderen Teilaspekten zusammen. Auch wenn im Folgenden nur Dienste in Bezug
auf verteilte Systeme und sie verbindende Netzwerke betrachtet werden, ergibt sich
keine wesentliche Vereinfachung. Betrachtet man z.B. das Schichtenmodell eines
Netzwerkes, wie das ISO—OSI—RefernzrnodellB, so werden in jeder Schicht eine
Reihe von Diensten definiert, die wiederum durch die jeweils hohere Schicht
verwendet werden. Hierbei werden durch die Dienste jeweils schichtspezifische
Aufgaben adressiert und die Giite eines Dienstes daher in jeder Schicht anhand
unterschiedlicher Kriterien beurteilt. So werden beispielsweise an einen Dienst der
Bitiibertragungsschicht (Ubertragung einzelner Bits iiber ein Ubertragungsmedium)
andere Anforderungen gestellt als an einen Dienst der Transportschicht (Aufbau und
Trennen von Verbindungen, Zerlegen von Daten in Transporteinheiten,
Flusssteuerung der Datenstrome) oder der Anwendungsschicht (z.B. Versenden von
E-Mails oder Ubertragen von Dateien).

Das CCITT** (Commité Consultatif Internationale Télégrafique et Téléfonique)
bemiihte sich im Jahre 1988 daher im Zusammenhang mit der ISDN-Technologie um

2! Siehe auch: http://www.research.ibm.com/wsla/

22 Ein Overlay-Netzwerk ist ein Netzwerk, welches auf einem anderen Netzwerk aufsetzt.

2 Siehe [77], Seite 45 ff

* Das CCITT wurde 1992 unter dem Namen “ITU Telecommunication Standardization Sector” (ITU-
T) in die “International Telecommunication Union” (ITU) integriert. Siche auch:
http://www.itu.int/ITU-T/
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eine moglichst allgemeine Definition von Dienstgiite und entwickelte ein
Dienstgiitemodell, das die technischen Aspekte eines Dienstes ebenso beriicksichtigt
wie die Verfiigbarkeit und die Bedienung der Endgerite. In diesem Zusammenhang
definierte das CCITT Dienstgiite als ,,The collective effect of service performances
which determine the degree of satisfaction of a user of the service.” [1]. Hierbei ist
unter ,,user nicht notwendigerweise ein menschlicher Benutzer zu verstehen, sondern
auch nicht-menschliche Benutzer wie elektronische Gerite oder Software.

Im Folgenden soll sich das Grundverstindnis von Dienstgiite an dieser allgemeinen
Definition des CCITT orientieren. Da sich die genauen Kriterien an Dienstglite jedoch
aus dieser allgemeinen Definition nicht erschlieen, miissen diese jeweils im Kontext,
in welchem der Begriff Dienstgiite verwendet wird, definiert werden. Im Kontext von
Netzwerken und Diensten die Netzwerke benutzen, bezeichnet der Begriff Dienstgiite
zumeist nur technische Aspekte der Diensterbringung, wie z.B. die
Ubertragungsgeschwindigkeit in einem Netzwerk. Diese Art der Dienstgiite kann als
technische Dienstgiite, oder Dienstgiite im engeren Sinne bezeichnet werden,
wohingegen unter die Dienstgiite im weiteren Sinne auch nicht-technische Aspekte
von Dienstgiite fallen kénnen, wie z.B. die Reputation des Dienstanbieters oder das
Entgelt, welches bei der Nutzung eines Dienstes an den Anbieter zu entrichten ist.

Dienstgiite in Netzwerken

In paketvermittelnden Netzwerken wie dem Internet werden Daten zur Ubertragung in
einzelne Transporteinheiten zerlegt und in Form einzelner, adressierter Pakete
versendet. Hierbei passieren die Pakete auf dem Weg vom Sender zum Empfanger
eine Vielzahl von Zwischensystemen, die jeweils durch Netzwerke mit den
unterschiedlichsten Eigenschaften verbunden sind. So unterscheiden sich Teilstrecken
z.B. hinsichtlich ihrer mdglichen Transportgeschwindigkeit und Systeme beziiglich
ihrer verfligbaren PuffergroBen und der Verarbeitungsgeschwindigkeit. Auf dem Weg
durch diese Zwischenstationen konnen Pakete verloren gehen, sie kdnnen verzogert
weitergeleitet ~ werden,  Paketinhalte  konnen  korrumpiert werden, die
Empfangsreihenfolge der Pakete kann sich von der Sendereihenfolge unterscheiden
und viele weitere Ereignisse, welche die Dateniibertragung beeinflussen, konnen
auftreten.

Die Giite eines Dienstes, der Daten in einem solchen Netz iibertragt, kann anhand
einer Vielzahl von Kriterien beurteilt werden, wie z.B. Latenz, Datendurchsatz,
Fehlerrate, Unterstlitzung von Sicherheit und Nutzungskosten. Je nachdem zu
welchem Zweck ein Dienst verwendet wird, sind die Dienstgiitekriterien zur
Beurteilung der Giite verschieden zu gewichten. Die Ubertragung von
Multimediadaten in Form von Video-Streaming erfordert eine moglichst konstante
Datenrate, was jedoch wiederum bei der Ubertragung von E-Mails nicht wichtig ist.

Dienstgiitetypen

Eine sinnvolle Nutzung mancher Dienste ist nur mdglich, falls sichergestellt werden
kann, dass sich gewisse Dienstgliteparameter in bestimmten Grenzen bewegen.
Beispielsweise stellt die Telefonie gewisse Anforderungen an eine niedrige Latenz,
einen moglichst konstanten Datendurchsatz und eine niedrige Fehlerrate. Zu grofle
Verzogerungen oder die hiufige Unterbrechung der Ubertragung wiirden kein
befriedigendes Telefonieren ermdglichen. Manche Dienste bieten daher die
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Moglichkeit gewisse Dienstgiliteparameter mit dem Nutzer zu vereinbaren. Die
Spezifikation der Dienstgliteparameter bestimmt dabei den Dienstgiitetyp. Prinzipiell
lassen sich hierbei drei Dienstgiitetypen unterscheiden (vgl. [74], S. 242ff):
Garantierte, vorhersagbare und Best-Effort-Dienste.

Garantierte Dienste stellen Garantien flir Dienstgiite in der Art zur Verfligung, dass
sie garantieren, dass Dienstgiiteparameter wihrend der Dienstnutzung einen festen
Wert besitzen (z.B. moglicher Datendurchsatz 100 MBit/s) oder sich in einem durch
Grenzwerte definierten Intervall bewegen (z.B. Latenzzeit von nicht weniger als 10ms
und nicht mehr als 100ms).

Ein vorhersagbarer Dienst (historischer Dienst) stellt abgeschwichte Garantien auf
Basis seines Verhaltens in der Vergangenheit aus. Die vorhergesagten
Dienstgiiteparameter sind Schiatzungen aufgrund des vergangenen Verhaltens, die der
Dienst mit einer gewissen Wahrscheinlichkeit auch in Zukunft erfiillen kann. Ein
Beispiel hierfiir ist ein Dienst, der in seiner Vergangenheit eine durchschnittliche
Bandbreite von 100 MBit/s zur Verfligung stellte und daher die Bandbreite von 100
MBit/s als Dienstgiiteparameter anbietet. Er kann jedoch nicht garantieren, dass die
Bandbreite nicht zeitweise unter 100 MBit/s abfallen kann. Er garantiert lediglich,
dass die Bandbreite im Durchschnitt in etwa 100 MBit/s betragen wird, falls seine
Umgebungsparameter sich so wie in der Vergangenheit gestalten.

Best-Effort-Dienste sind solche, die entweder keine Garantien ermoglichen oder auf
partiellen Garantien basieren. Sie versuchen die Dienstgiite lediglich ,,so gut es geht*
zu erbringen. Die meisten verfligbaren Netzwerkprotokolle stellen lediglich Best-
Effort-Dienste zur Verfiigung.

Durchsetzung von Dienstgiite

Damit garantierte Dienste die, den Nutzern zugesicherte, Dienstgiite sicherstellen
konnen, miissen sie ihre verwendeten Ressourcen verwalten. Basiert beispielsweise
ein Dienst auf der Nutzung einer Netzwerkverbindung iiber die 100 MBit/s iibertragen
werden konnen, so kann der Dienst nicht mehr als fiinf Nutzern gleichzeitig eine
Ubertragung auf dieser Netzwerkverbindung mit jeweils 20 MBit/s garantieren. Der
Dienst benotigt Informationen iiber die ihm zur Verfiigung stehenden Ressourcen und
die Garantien, welche ihm diese Ressourcen zusichern konnen. Anhand dieser
Informationen ist der Dienst in der Lage die Ressourcen aktiv zu verwalten und
entsprechende Garantien an seine Nutzer weiterzugeben. Im genannten Beispiel
konnte der Dienst einen potentiellen sechsten Nutzer ablehnen oder aber seine
Ressourcen durch den Aufbau einer neuen Netzwerkverbindung mit mindestens 20
MBit/s erweitern.

Nutzt ein garantierter Dienst wiederum Dienste, z.B. einer niedrigeren Schicht eines
Schichtmodells, so miissen auch diese Dienste garantierte Dienste sein, fiir die
rekursiv.  wiederum das  gleiche gelten muss. Die  urspriinglichen
Dienstgiiteanforderungen miissen durch den Dienst in Anforderungen an alle
genutzten Dienste libersetzt und durch diese garantiert werden. Nur so ist der Dienst
in der Lage die urspriinglich garantierte Dienstgiite erbringen zu kénnen. In einem
Schichtenmodell spricht man auch von der Ubersetzung der Dienstgiite von Schicht
zu Schicht ([74], S. 259ff). Existiert in der Kette der genutzten Dienste ein Dienst, der
nicht in der Lage ist Dienstglite zu garantieren, so kann ein Dienst, der diesem Dienst
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in der Nutzungskette nachfolgt, keinerlei Dienstgiitegarantien mehr aussprechen. Das
Durchsetzen von Dienstgiite ist daher in der Praxis oftmals problematisch, da Dienste
verschiedenster Schichten hieran beteiligt sind und sich diese Dienste iiber eine grofie
Anzahl beteiligter Komponenten und Systeme verteilen konnen.

Im Bereich von Netzwerken existieren verschiedenste Ansdtze Dienstgiite
durchzusetzen. Die einfachste, aber auch kostspieligste, besteht darin eine
hinreichende Anzahl von Ressourcen angemessener Kapazitét bereit zu halten um die
Dienstgiite selbst bei Spitzenbelastungen garantieren zu konnen (Overprovisioning).
Problematisch ist hierbei jedoch die Vorhersage zukiinftiger Spitzenbelastungen.
Effizientere Verfahren basieren auf Reservierungsmechanismen und schalten der
Dienstnutzung eine Reservierungsphase vor, in welcher der Dienst zunichst notige
Ressourcen reserviert und dem Nutzer nur dann die Nutzung gestattet, falls alle fiir
die Erbringung der Dienstgiite notigen Ressourcen verfiigbar sind. Ein Beispiel fiir
eine auf Reservierungen basierenden Architektur ist z.B. die IntServ-Architektur®,
welche RSVP?® als Reservierungsprotokoll verwendet. Abgeschwichte Verfahren
garantieren eine reservierte Dienstgiite nur mit einer gewissen Wahrscheinlichkeit,
z.B. nur bei durchschnittlicher Belastung des Netzes, wodurch die Kapazititen der
verfiigbaren Ressourcen besser ausgelastet werden konnen. Andere Verfahren
beschrénken sich darauf die verfiigbaren Ressourcen ungleich an verschiedene Nutzer
zu verteilen. Hierzu bilden sie Dienstgiiteklassen und stellen je mehr Ressourcen zur
Verarbeitung von Nutzerdaten zur Verfligung, desto hoher die reservierte
Dienstgiiteklasse des Nutzers bewertet wird (z.B. geméil Gold-Silber-Bronze-
Priorisierung). Dariiber hinaus existieren viele weitere Verfahren die hier aufgrund
ihrer Fiille nicht erwidhnt werden konnen. Ebenso soll auf eine genaue Darstellung der
bereits genannten Verfahren im Rahmen dieses Grundlagenkapitels verzichtet werden.
Fiir eine detailliertere Betrachtung des Themengebietes sei z.B. auf [45] verwiesen.

2.5.1 Dienstgiitekriterien fur Web Services

In etablierten Bereichen in denen garantierte Dienste schon seit langem eine wichtige
Rolle spielen, wie z.B. Kommunikationsnetzwerke oder Multimedia- und
Echtzeitanwendungen, ist Dienstgiite ein gut untersuchtes Thema. Wichtige
Dienstgiitekriterien zur  Spezifikation von Dienstgiite wurden definiert,
Beschreibungsmoglichkeiten fiir Dienstgiite geschaffen, Abbildungsmechanismen von
Dienstgiite auf andere Schichten entwickelt und Verfahren zur Sicherstellung von
Dienstgiite durch die Verwendung von spezialisierten Ressourcen-Managern
entwickelt.

Dienstgiite in verteilten Systemen, wie sie z.B. in einer SOA auf Web-Service-Basis
realisiert werden, ist im Gegensatz dazu noch ein relativ schlecht untersuchtes Gebiet
in dem sich noch keine Standards etablieren konnten. Web Services kdnnen eine Fiille
von Funktionalititen bereitstellen und fiir die verschiedensten Zwecke in den
verschiedensten Umgebungen eingesetzt werden. Zusitzlich ist es mdglich Web
Services unter einer Vielzahl von Aspekten zu betrachten, wie z.B. unter dem

2 IntServ (Integrated Services) bezeichnet eine Architektur [20] zur Durchsetzung von Dienstgiite [71]
[87] in einem, auf Internetstandards basierenden Netz. Siche hierzu z.B. [74], S. 488ff oder [45], S.
171t

% RSVP (Resource Reservation Protocol) [21] [88] ist das in der IntServ-Architektur verwendete
Protokoll zur Reservierung von Verbindungen, bzw. Datenpfaden, mit bestimmten
Dienstgiiteeigenschaften.
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Gesichtpunkt ihrer Funktionalitét, ihrer Eigenschaften als Softwarekomponente oder
ihrer Eigenschaften als Komponente eines Netzwerkes. Es ist daher nicht mdglich
eine bestimmte Menge von Dienstgiitekriterien fiir die Spezifikation der Dienstgiite
eines Web Services fiir jeden Einsatzzweck zu definieren. Dementsprechend viele
Varianten von Dienstgiitekriterien fiir Web Services lassen sich in der Literatur finden
(vgl. z.B. [53], [38], [66], [59]).

In [53] werden folgende relevanten Bereiche von Dienstgiitekriterien fiir Web
Services identifiziert:

Kapazitit
Robustheit

Integritit

Sicherheit

Performanz

Performanz
Zuverldssigkeit
Skalierbarkeit

Ausnahmebehandlung
Akkuratesse
Erreichbarkeit
Verfligbarkeit

Interoperabilitit

Netzwerkbezogene Kriterien

Die Performanz eines Web Services représentiert, wie schnell eine Anfrage durch den
Web Service verarbeitet wird. Tabelle 1 konnen einige Dienstgiitekriterien
entnommen werden, die der Performanz zuzuordnen sind.

Kriterium

Beschreibung

Durchsatz

Anzahl von Anfragen die in einem bestimmten Zeitintervall
verarbeitet werden.

Antwortzeit

Zeitspanne die vom Absenden einer Anfrage an den Web Service
bis zum Erhalt einer Antwort vergeht. Diese Zeitspanne beinhaltet
die, vor allem durch das Netzwerk determinierte, Latenz und die
Ausfithrungszeit des Web Services.

Latenz

Die Zeitspanne, die zwischen dem Absender einer Anfrage und
dem Empfang einer Antwort zwangsldufig vergehen muss und
unabhingig von der Grofe der Anfrage und der Anzahl der
auszufiihrenden Operationen durch den Web Service ist.
Ublicherweise wird diese Zeitspanne von der Dauer determiniert,
die eine Nachricht minimaler Linge benétigt um iiber das
Netzwerk vom Nutzer zum Web Service und wieder zuriick
transportiert zu werden (minimale Round-Trip-Time).

Ausfiihrungszeit

Zeit die ein Web Service zur Abarbeitung einer Anfrage benotigt.
Sie wird gemessen vom Zeitpunkt des Erhalts der Anfrage durch
den Web Service bis zum Absenden der Antwort an den
Empfinger durch den Web Service.

Tabelle 1 - Dienstgiitekriterien der Performanz
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Zuverlassigkeit

Die Zuverléssigkeit eines Web Services repréasentiert die Fahigkeit des Web Services
seine Funktionalitdt unter gegebenen Bedingungen fiir die Dauer eines bestimmten
Zeitintervalls erfolgreich erbringen zu konnen. Zuverldssigkeit schlieBt ein, dass
wihrend dieses Zeitintervalls sichergestellt ist, dass ankommende Anfragen
angenommen und verarbeitet werden, sowie korrekte Antworten erzeugt und in der
richtigen Reihenfolge erfolgreich ausgeliefert werden. Als Indikator mangelnder
Zuverldssigkeit kann das Auftreten von Fehlern angesehen werden. Als Fehler sind
hierbei falsche Riickgabewerte, Ausfallzeiten, aber auch verloren gegangene
Anfragen oder Antworten anzusehen.

Skalierbarkeit

Die Skalierbarkeit eines Web Services driickt die Fahigkeit aus, die
Verarbeitungskapazitit des Web Services so erhdhen zu kdnnen, dass eine gesteigerte
Anzahl von Nutzeranfragen erfolgreich verarbeitet werden kann. Die Skalierbarkeit
bezieht sich auf die Anzahl der durchfiihrbaren Operationen und Transaktionen durch
einen Web Service und steht in Zusammenhang mit dessen Performanz. Um eine gute
Skalierbarkeit gewihrleisten zu konnen muss der Web-Service-Provider in der Lage
sein, die Ressourcen, der an der Ausfithrung des Web Services beteiligten Systeme,
erweitern und die Last unter diesen Systemen verteilen zu konnen.

Kapazitiit
Die Kapazitit bezeichnet die Anzahl von Anfragen die durch einen Web Service
gleichzeitig und mit einer bestimmten Performanz verarbeitet werden konnen.

Robustheit

Mittels der Robustheit wird der Grad an Funktionstiichtigkeit ausgedriickt, die ein
Web Service selbst beim Auftreten ungiiltiger, unvollstdndiger oder widerspriichlicher
Anfragen erbringt. Ein Web Service sollte auch unter solchen Umstédnden dazu in der
Lage sein deterministisch zu reagieren.

Ausnahmebehandlung

Die Unterstiitzung von Mechanismen zur Ausnahmebehandlung soll es einem Web
Service ermoglichen auf unvorhergesehene Ausnahmen zu reagieren und seine
Funktionstiichtigkeit zu erhalten. Da der Entwickler eines Web Services nicht alle
moglichen Situationen, die beim Betrieb eines Web Services entstehen konnen,
vorhersagen kann, ist die Verwendung von Mechanismen zur Ausnahmebehandlung
ein hilfreiches Mittel die Robustheit des Web Services zu erhdhen.

AkKkuratesse

Die Akkuratesse repréisentiert die durch einen Web Service verursachte Fehlerrate.
Web Services sollten nach Mdglichkeit eine hohe Akkuratesse, d.h. eine niedrige Rate
an auftretenden Fehlern aufweisen.

Integritit

Die Integritdt eines Web Services beschreibt die Fahigkeit unautorisierten Zugriff
oder unautorisierte Veranderung von Daten und Programmen zu verhindern. Hierbei
konnen zwei Arten der Integritit unterschieden werden: Datenintegritit und
transaktionelle Integritit. Datenintegritidt verhindert die unerlaubte Verdnderung von
iibertragenen Daten, z.B. in Transitknoten. Transaktionelle Integritdt schliefit die
Datenintegritit ein, sichert jedoch dariiber hinaus die Konsistenz der Daten iiber eine
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ganze Transaktion hinweg. Eine Transaktion®’ ist eine Menge von Aktivititen die zu
einer kohdrenten Arbeitseinheit zusammengefasst werden und entweder als ganzes
gelingen oder als ganzes scheitern. Im Erfolgsfalle iiberflihrt eine Transaktion ein
System von einem konsistenten Zustand in einen anderen, wodurch die Integritit des
Systems gewihrleistet wird. Im Falle eines Fehlers oder gezielten Abbruchs wird die
Transaktion zuriickgesetzt (Rollback), wodurch das System in den zuletzt als
konsistent angesehenen Zustand versetzt wird.

Erreichbarkeit

Unter der Erreichbarkeit eines Web Services wird seine Féhigkeit verstanden
eingehende Anfragen von Clients anzunehmen und diese zu verarbeiten. Auch wenn
das System, welches die Ausfiihrungsumgebung eines Web Services beherbergt,
funktionstiichtig und iiber das Netzwerk erreichbar ist, so ist es moglich, dass ein Web
Service nicht erreichbar ist, z.B. wenn seine Implementierung in der
Ausfithrungsumgebung durch das Eintreffen zu vieler Anfragen iiberlastet ist. Um
eine hohe Erreichbarkeit zu sichern, sollten Web Services daher iiber eine gute
Skalierbarkeit verfiigen.

Verfiigbarkeit

Die Verfiigbarkeit eines Web Services bezeichnet die Wahrscheinlichkeit, mit der ein
Web Service durch einen Client sofort in Anspruch genommen werden kann. Hierzu
miissen das System und die Ausfiihrungsumgebung, die den Web Service
beherbergen, funktionstiichtig und tiiber das Netzwerk erreichbar sein. Die
Verfiligbarkeit eines Web Services hingt eng mit dessen Zuverldssigkeit und
Erreichbarkeit zusammen. Von besonderem Interesse im Zusammenhang mit der
Verfiigbarkeit ist die Time-to-Repair (TTR), welche die Zeit bezeichnet, die im Falle
eines Ausfalls des Web Services bendtigt wird um diesen wieder zur Verfiigung zu
stellen.

Interoperabilit:it

Web Services sollten plattformunabhéngig und interoperabel sein. Die Realisierung
eines Web Services sollte derart sein, dass Nutzer, welche einen Web Service
verwenden wollen, nicht beriicksichtigen miissen welche Programmiersprache zur
Implementierung des Web Services verwendet wurde und in welcher
Ausfithrungsumgebung in welcher Technologie auf welchem Betriebssystem dieser
ausgefiihrt wird. Unter der Beriicksichtigung der Interoperabilitdt ist Sorge dafiir zu
tragen, dass verwendete Nachrichtenformate und die Kodierung von Parameter- und
Riickgabewerten nicht fiir eine spezifische Plattform oder Programmiersprache
optimiert werden.

Sicherheit

Sicherheit, in Bezug auf Web Services, bezeichnet die Fahigkeit
Sicherheitsmechanismen, gemid3 den Sicherheitsbediirfnissen der an der
Kommunikation beteiligten Partner, zur Verfiigung stellen zu konnen. Bei der
Ubermittlung von Prozessdaten eines verteilten Geschiftsprozesses an die beteiligten
Web Services iiber das Offentliche Internet ist die Bereitstellung grundlegender
Sicherheitsmechanismen  nahezu  eine  Voraussetzung  ihrer  Nutzung.

2" Klassische Transaktionen sichern fiir alle gekapselten Operationen die sogenannten ACID-
Eigenschaften zu, die jedoch bei verteilten Transaktionen in verteilten Umgebungen nur in
abgeschwichter Form zugesichert werden konnen. Grundlagen zu Transaktionsmodellen und ihren
Eigenschaften konnen z.B. [39] entnommen werden.
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Sicherheitsmechanismen konnen hierbei eine Vielzahl von Aspekten adressieren, wie
z.B. Authentifizierung, Autorisierung, Vertraulichkeit, Haftbarkeit,
Riickverfolgbarkeit/Priifbarkeit, Verschliisselung und Unleugbarkeit.

Authentifizierung bezeichnet die Fiahigkeit den Nutzer eines Web Services
identifizieren zu konnen. Mittels der Autorisierung konnen Zugriffsberechtigungen
auf Funktionen und Daten je nach identifiziertem Nutzer unterschiedlich festgelegt
werden. Vertrauliche Daten sollten bei ihrem Austausch von und zu den autorisierten
Nutzern entsprechend ihrer Vertraulichkeit iibertragen und gehandhabt werden.
Mittels der Verschliisselung von Daten kann hierbei gewéhrleistet werden, dass nur
der beabsichtigte Empfinger Daten entschliisseln und verarbeiten kann. Ein Anbieter
von Web Services sollte fiir die Funktionalitit seines Web Services haftbar gemacht
werden konnen. Voraussetzung hierfiir ist die Riickverfolgbarkeit und Priifbarkeit, die
sicherstellt, dass Aufrufe von Web Services zuriickverfolgt und die Ergebnisse des
Aufrufs iiberpriift werden konnen. Mechanismen zur Unleugbarkeit garantieren, dass
ein Nutzer nicht abstreiten kann einen Web Service aufgerufen, dessen Funktionalitat
beansprucht und entsprechende Reaktionen ausgeldst zu haben.

Netzwerkbezogene Kriterien

Um eine gewisse Dienstgiite fiir Web Services erreichen zu konnen, muss ein, auf der
Web-Service-Anwendungsebene  arbeitender  Dienstgiitemechanismus  seine
Dienstgiiteanforderungen in Anforderungen an das verwendete Transportnetzwerk
tibersetzen und mit dessen Dienstglitemechanismen, wie z.B. IntServ/RSVP,
DiffServzg, MPLSzg, zusammenarbeiten konnen. Web Services kommunizieren
ausschlieBlich mittels Nachrichten die iiber ein Netzwerk zwischen Web-Service-
Consumer und Web-Service-Provider transportiert werden. Die Moglichkeit der
Einflussnahme auf das zugrunde liegende Transportnetzwerk ist fiir die Dienstgiite
von Web Services daher in besonderem Maf3e wichtig, da ihre Dienstglite in vielerlei
Hinsicht von den Eigenschaften des Transportnetzwerkes determiniert werden. So
hingt z.B. die Geschwindigkeit und Fehleranfilligkeit der Nachrichteniibermittlung
von Web Services hauptsdchlich von den FEigenschaften des verwendeten
Transportnetzwerks ab, die wiederum einen hohen FEinfluss auf viele weitere
Dienstgiitekriterien von Web Services haben, wie z.B. die Performanz.

Preis

In Ergdnzung zu [53] soll mit dem Preis noch ein sehr offensichtliches, jedoch
betriebswirtschaftlich und nicht technisch motiviertes Dienstgiitekriterium erwéhnt
werden. In einer Umgebung in der dieselbe Funktionalitit durch mehrere Web
Services zur Verfiigung gestellt wird und die einzelnen Web-Service-Provider fiir die
Erbringung der Funktionalitit des Web Services unterschiedliche Nutzungsentgelte
(Preise) verlangen, stellt der Preis und das dem Preis zugrundliegende Tarifmodell in
der betrieblichen Praxis ein bedeutendes Auswahlkriterium fiir den konkret zu
nutzenden Web Service dar. Der Preis, bzw. das Preis-Leistungs-Verhéltnis kann der
Dienstgiite im weiteren Sinne zugerechnet werden.

% DiffServ (Differentiated Services) [18] bezeichnet eine Architektur die Dienstgiitemechanismen in
einem Netzwerk zur Verfiigung stellt, ohne hierbei (z.B. im Gegensatz zu IntServ) in jedem
Transitknoten die Zustidnde aller {iber diesen Knoten geleiteten Datenpfade einzeln verwalten zu
miissen.

¥ MPLS (Multiprotocol Label Switching) [68] bezeichnet einen dienstgiiteunterstiitzenden
Datentransportmechanismus, der unterhalb der IP-Schicht agiert und sowohl Daten fiir paket- als auch
verbindungsorientierte Dienste transportieren kann.
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2.5.2 Problembereiche bei der Integration von Dienstglute in Web
Services

Um Dienstgiite in Web Services unterstiitzen zu kénnen miissen u.a. folgende
Problembereiche beachtet werden:

¢ Die Definition und Spezifikation von Dienstgiitekriterien.

e Die Definition und Spezifikation der Dienstgiite unter Verwendung definierter
Dienstgiitekriterien.

e Die Einflihrung von Mechanismen zum Abgleich von
Dienstgiiteanforderungen von Web-Service-Consumern  (Nutzern) und
Dienstgiiteangeboten von Web-Service-Providern (Anbietern) zur Auswahl
geeigneter Web Services.

e Die Entwicklung von Methoden zur Durchsetzung und Kontrolle vereinbarter
Dienstgiite.

Definition und Spezifikation von Dienstgiitekriterien

Die erste Voraussetzung, die zur Integration von Dienstgiite in Web Services zu
schaffen 1ist, ist die Definition eines einheitlichen Vokabulars fiir diesen
Themenbereich. Nur so kann im Rahmen einer Beschreibung von Dienstgiite und der
Vereinbarung  von  Dienstgiite  zwischen  Anbieter und Nutzer eine
Verstindigungsmoglichkeit geschaffen werden. Je nach Einsatzzweck und der Art der
zu formulierenden Dienstgiite miissen hierzu konkrete Dienstgilitekriterien definiert
werden, z.B. was genau durch das Dienstgiitekriterium ,,Durchsatz® ausgedriickt
werden soll. Gegenstand solcher Definitionen muss insbesondere auch die Art und
Weise der Spezifikation des jeweiligen Dienstgiitekriteriums sein. Beispiele hierfiir
sind u.a. der Ausdruck mittels einer geeigneten MalBzahl (z.B. Preis ,,0,01
EUR/Aufruf) oder einer Relation (z.B. Antwortzeit ,,< 5000 ms*), die Bekanntgabe
eines Leistungsmerkmals durch sein Vorhandensein (z.B. SSL-Verschliisselung ,,ja*)
oder die Auflistung von Leistungsmerkmalen durch ihre Art (z.B. Authentifizierung
,Plain Text, Kerberos, X.509%).

Definition und Spezifikation der Dienstgiite

Zur Definition einer Dienstglite reicht die Spezifikation einzelner Dienstgiitekriterien
nicht aus. Einzelne Dienstgiitekriterien miissen zur Definition einer Dienstgiite
kombiniert werden kénnen (z.B. ,,Durchsatz > 1000 Aufrufe/Tag und Antwortzeit <
5000 ms*). Hierzu ist ein Format zu definieren, welches je nach Einsatzzweck die
spezifischen Anforderungen an die Ausdrucksmaichtigkeit einer Dienstgiitedefinition
erfilllt und zur Spezifikation, bzw. Notation der Dienstgiite verwendet werden kann.
Hierbei sollte versucht werden einen guten Kompromiss zwischen der
Ausdrucksméchtigkeit und Flexibilitit auf der einen und der Komplexitit auf der
anderen Seite zu finden. Ein Format zur Spezifikation einer Dienstgiite sollte zwar
universell und flexibel fiir die verschiedensten Zwecke eingesetzt werden konnen,
jedoch nicht zu komplex in Aufbau und Handhabung sein.

Neben der Spezifikation der eigentlichen Dienstgiite ist es fiir die meisten
praxisrelevanten Einsatzsituationen notwendig zusétzliche Informationen mit der
Dienstgiite zu verkniipfen. Hierbei kann es sich beispielsweise um Verwaltungsdaten
(z.B. Angaben zur Identifikation des Anbieters) oder vertragliche Rahmendaten zur
Erbringung der Dienstgiite (z.B. Giiltigkeitsdauer des Dienstgliteangebotes,
Nutzungsentgelte) handeln. Dokumente, die nicht nur die Dienstgiite, sondern auch
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solche zusétzlichen Angaben enthalten, sollen im Folgenden als ,,Service Level
Agreement (SLA) bezeichnet werden (vgl. Kapitel 2.4).

Die Spezifikation von Dienstgiite kann in einem eigenstandigen SLA-Dokument
erfolgen, oder als Erweiterung in bestehende Standards der Web-Service-Technologie
integriert werden. Eine Erweiterung bestehender Standards ermoglicht es, die
Informationen eines SLA iiber die herkdmmlichen Mechanismen der Web-Service-
Technologie zu verwalten, zu transportieren und zu verarbeiten. In Abhdngigkeit des
Standards, der um Informationen einer SLA erweitert wird, werden hierbei
spezifische FEinsatzzwecke adressiert. Durch die Erweiterung von WSDL-
Dokumenten konnen die Informationen eines SLAs jenen Komponenten zur
Verfligung gestellt werden, welche die Schnittstellenspezifikation eines Web Services
verwalten, transportieren oder verarbeiten. Dadurch erhalten diese Komponenten
zusétzlich zur Schnittstellenspezifikation des Web Services auch Informationen iiber
die Dienstgiite und die Rahmenbedingungen der Nutzung. Eine Erweiterung der
UDDI-Datenstrukturen um SLA-Informationen, ermdglicht es bereits bei der Suche
nach Web Services nach gewissen Dienstgilitekriterien zu selektieren. Erfolgt eine
Anreicherung von SOAP-Nachrichten mit Informationen iiber eine gewiinschte
Dienstgiite, so konnen sich wéhrend des Aufrufs eines Web Services auch alle
Zwischensysteme, die an der Verarbeitung der SOAP-Nachrichten beteiligt sind, an
die geforderte Dienstgiite anpassen.

Abgleich von Dienstgiiteanforderungen und Dienstgiiteangeboten zur Auswahl
geeigneter Web Services

Methoden zum Abgleich von Dienstgiite konnen zwischen den Systemen der Nutzer
und Anbieter direkt realisiert werden oder unter der Verwendung spezialisierter
Zwischeninstantzen (Service-Broker), wie z.B. einem erweiterten UDDI-Verzeichnis
mit der Moglichkeit Web Services nach Dienstgiitekriterien zu selektieren.
Aufzurufende Web Services konnen hierbei einmalig a priori ermittelt werden, oder
wiederkehrend dynamisch zur Zeit des Aufrufs.

Sollen Web Services statisch eingebunden werden, so konnen Nutzer von Web
Services manuell oder semi-manuell nach Anbietern von Web Services mit
entsprechend geeigneter Dienstgiite suchen, konkrete SLAs mit den Anbietern
aushandeln und diese Web Services manuell einbinden.

Bei der dynamischen Einbindung von Web Services gemél ihrer Dienstgiite ist ein
solches Vorgehen jedoch aufgrund der noétigen manuellen Interaktion nicht mehr
moglich. Hier muss eine Moglichkeit geschaffen werden einen Abgleich zwischen der
durch den Nutzer geforderten und der durch die Anbieter zugesicherte Dienstgiite
automatisch zur Laufzeit herbeizufiihren. Hierzu miissen die Zusicherungen beziiglich
der Dienstgiite und der Rahmenbedingungen, unter denen diese Zusicherung erfolgt,
in der Form von standardisierten SLA-Dokumenten oder als Erweiterungen
bestehender Standardformate bereitgestellt und automatisiert zugreifbar gemacht
werden. Dariiber hinaus werden Methoden bendtigt, die den eigentlichen Abgleich
zwischen der konkret vorliegenden Anforderung und den verfiigbaren Angeboten
vornehmen und so die konkret zu nutzenden Web Services bestimmen. Ist dem Nutzer
keine Menge konkreter Web Services bekannt, die eine bendtigte Funktionalitit
realisieren, so benétigt er zundchst eine Methode um Web Services zur Realisierung
dieser Funktionalitdt aufzufinden. Erst in einem néchsten Schritt keine eine Auswahl

28



GRUNDLAGEN

aus der Menge der funktionell geeigneten Web Services unter dem Aspekt der
Dienstgiite erfolgen. Kommen hierbei mehrere Web Services in Frage, die allesamt
den Anforderungen eines Nutzers geniigen, so sind Methoden zu bestimmen, die aus
der Menge der mdglichen Web Services den am besten geeigneten Web Service
selektieren. Dies kann mittels eines Rankings erfolgen, jedoch ist hierzu das Wissen
tiber die individuellen Priferenzen des Nutzers nétig, um zu bestimmen, was fiir
diesen Nutzer ,,der beste Web Service ist. Eine zusitzliche Komplexitit wird in
Szenarien erzeugt in denen die zu erbringende Dienstgiite dynamisch, in einer der
Nutzung vorausgehenden Verhandlungsphase, mit dem Anbieter ausgehandelt werden
kann.

Bei der dynamischen Einbindung von Web Services sind die Systeme der Nutzer von
Web Services entsprechend flexibel zu gestalten. Diese zusétzliche Flexibilitat
erzeugt jedoch eine Vielzahl weiterer Problembereiche. Beispielsweise ist bei einer
vollstdndig dynamischen Einbindung von Web Services nicht sicher, welcher Web
Service zur Realisierung einer bestimmten Funktionalitit zur Laufzeit konkret
verwendet wird. So konnte anhand der Dienstgiiteeigenschaften jeweils der momentan
schnellste Web Service zur Realisierung einer Funktionalitit verwendet werden,
wobei sich die Performanz der zur Verfiigung stehenden Web Services stetig dndern
kann. Dadurch kann insbesondere nicht sichergestellt werden, dass bei der
mehrmaligen Nutzung einer Funktionalitdt, diese in allen Féllen durch denselben Web
Service realisiert wird. Wird Dbeispielsweise die  Funktionalitit eines
Reisebuchungssystems durch einen Web Service eingebunden, so ist es moglich dass
zur Reservierung einer Reise im Rahmen einer Transaktion der Web Services eines
anderen Anbieters verwendet wird, als spiter bei der Ubermittlung eines Stornos im
Rahmen eines Rollbacks der Transaktion. Der Rollback der Transaktion scheitert in
diesem Fall, da keine Koordination zwischen der dynamischen Einbindung von Web
Services und der verwendeten Transaktions- und Koordinationsprotokolle erfolgt ist.

Methoden zur Durchsetzung und Kontrolle vereinbarter Dienstgiite

Die alleinige Vereinbarung einer Dienstgiite zwischen dem Anbieter und dem Nutzer
eines Web Services und die Ermittlung des, aufgrund seiner Dienstglite am besten fiir
einen Nutzer geeigneten, Web Services geniigt noch nicht einer befriedigenden
Unterstlitzung von Dienstgiite im Umfeld von Web Services. Die genutzte
Infrastruktur muss iiber Methoden und Mechanismen verfiigen die vereinbarte
Dienstgiite bei der Nutzung von Web Services auch effektiv durchzusetzen. Die
tatsdchlich erbrachte Dienstgiite muss hierbei gemessen werden um einerseits die
Einhaltung der vereinbarten Dienstgiite iberwachen und andererseits die beteiligten
Systeme zur Durchsetzung der Dienstgiite proaktiv steuern zu kénnen.

Wihrend der Nutzung eines Web Services, mit einer mittels SLA vereinbarten
Dienstgiite und Rahmenbedingungen, muss der Nutzer des Web Services in der Lage
sein, die Einhaltung der Dienstgiite und die Abrechnung der Nutzungsentgelte durch
den Anbieter zu kontrollieren. Hierzu bendtigt der Nutzer Komponenten die
Informationen iiber die Nutzung von Web Services aufzeichnen und hieraus die
Parameter der tatsdchlich vom Anbieter erbrachten Dienstglite ableiten, so dass diese
mit der vereinbarten Dienstgiite verglichen werden kénnen. Auch die Kontrolle der
Abrechnung gemil des vereinbarten Tarifmodells und der Nutzungsentgelte sollte
moglich sein.
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Der Anbieter eines Web Services muss sicherstellen, dass die mit dem Nutzer
vereinbarte Dienstgiite erbracht werden kann. Er bendtigt Komponenten um die
definierten Dienstgiiteanforderungen auf Anforderungen an durch ihn kontrollierbare
Ressourcen umsetzen und diese entsprechend ansteuern zu konnen. So hat er z.B. die
Gesamtheit der von ithm an alle Nutzer zugesicherten Dienstgiite zu beriicksichtigen
um entsprechende Systeme mit der notigen Kapazitit bereitstellen und die Last
zwischen diesen Systemen verteilen zu koénnen. Zur Kontrolle und proaktiven
Steuerung der erbrachten Dienstgiite, sowie zur Abrechnung der Inanspruchnahme
seiner Web Services durch die Nutzer, ist der Anbieter ebenfalls auf Komponenten
zum Sammeln und Auswerten von Informationen beziiglich der Nutzung seiner Web
Services angewiesen.

Ein besonderer Problembereich bei der Durchsetzung der vereinbarten Dienstgiite
stellt hierbei fiir den Anbieter eines Web Services ein Zugriff auf seine Web Services
tiber das offentliche Internet dar. Web Services kommunizieren in der Regel mittels
SOAP-Nachrichten die mittels HTTP {iber die TCP/IP-Infrastruktur des Internets
iibermittelt werden. Da weder durch den Nutzer, noch durch den Anbieter alle hierbei
an der Kommunikation beteiligten Systeme kontrolliert werden konnen, und die
Ubermittlung der Nachrichten lediglich iiber einen Best-Efford-Dienst erfolgt, weist
die Unterstlitzung der vereinbarten Dienstgiite zwangsldufig an dieser Stelle eine
Liicke auf. Ein Anbieter von herkommlichen Web Services kann daher iiber die
iiblichen Kanéle des Internets keine garantierten Dienste anbieten und wird bei der
Zusicherung von Dienstgiite in SLAs auf Erfahrungswerte der Vergangenheit
zuriickgreifen, also lediglich vorhersagbare Dienste anbieten. Dies duflert sich in der
Regel in den Rahmenbedingungen unter denen eine gewisse Dienstgiite in einer SLA
angeboten wird. Hier werden iiblicherweise nicht durch ihn beeinflussbare Faktoren,
wie z.B. DoS-Attacken®, Netzausfille, unerwartete Verzogerungen, u.d. als
Umstédnde aufgefiihrt, unter denen ein Anbieter nicht verpflichtet ist, die vereinbarte
Dienstgiite zu erbringen. Kalkuliert der Anbieter jedoch solche Ereignisse zu einer
gewissen Wahrscheinlichkeit in seine, in der SLA vorhergesagten Dienstgiite ein, so
ist er zu einer hohen Wahrscheinlichkeit in der Lage diese Dienstgiite im Schnitt auch
erbringen zu konnen. Auch Telefonanbieter und Internetprovider garantieren die
Verfiigbarkeit eines Telefonanschlusses oder Internetzugangs nicht unter Einfliissen
die auBerhalb ihrer Kontrolle liegen, wie z.B. beim Einfluss hoherer Gewalt durch
Naturkatastrophen.

Ansitze

Entsprechend der Vielzahl der zu adressierenden Problembereiche bei der Integration
von Dienstgiite in eine Web-Service-Umgebung existiert auch eine Vielzahl von
Losungsansétzen, die sich aus den verschiedensten Methoden zur Ldsung der
einzelnen  Problembereiche = zusammensetzen und  hierbei  verschiedene
Problembereiche fokussieren. Konkrete Ansitze zur Berlicksichtigung von Dienstgiite
in Web-Service-Umgebungen sind z.B.

Web Service Level Agreement (WSLA) von IBM

Web Service Offering Language (WSOL) der Carleton University in Kanada
SLAng des University College London in England

UDDI eXtension (UX) der Nanyang Technological University in Singapur

% DoS ist die Abkiirzung fiir “Denial of Service” und bezeichnet Systemangriffe, in denen Systeme
oder Dienste durch eine hohe Anzahl von Anfragen in kurzer Zeit iiberlastet werden und dadurch nicht
mehr zur Verfligung stehen [29].
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e UDDIe der Cardiff University in England
e  Web-Service-QoS (WS-QoS) der Freien Universitit Berlin
Ein Vergleich dieser Ansétze kann [79] enthnommen werden.

3 Konzept und Funktionsweise von WSQoSX

Gegenstand von WSQoSX ist die Realisierung einer Dienstgiite unterstiitzenden Web-
Service-Architektur flir flexible Geschéftsprozesse, welche in der Lage ist Web
Services dynamisch, unter Beriicksichtigung ihrer Dienstgiite und weiterer
Rahmenbedingungen, auszuwéhlen, in Geschéiftsprozesse einzubinden und
auszufithren. Hierzu werden Web Services, die in einem Geschéftsprozess dynamisch
eingunden werden sollen, gemdl3 ihrer Funktionalitit in Kategorien gruppiert. Zu
jeder Kategorie konnen eine individuelle Praferenzstruktur fiir Web-Service-
Eigenschaften (z.B. Eigenschaften der technischen Dienstgiite oder Nutzungsentgelt),
sowie entsprechende Mindestanforderungen definiert werden. Anbieter von Web
Services konnen tiber ein Portal Web Services in Kategorien anmelden und hierbei in
einer SLA die Dienstgiite eines Web Services und seine Nutzungsbedingungen
definieren. Nach einer Bewertung der angemeldeten Web Services ist das System in
der Lage ein MaB der Ubereinstimmung eines Web Services mit der definierten
Priafernzstruktur zu ermitteln. Wahrend der Laufzeit des Geschiftsprozesses wird zur
Durchfiihrung eines Prozessschrittes dynamisch der Web Service aufgerufen, der am
besten mit der definierten Préferenzstruktur iibereinstimmt. Hierbei werden Web
Services, die nicht den definierten Mindestanforderungen geniigen, vom System nicht
verwendet. Alle Web-Service-Aufrufe werden protokolliert und die Einhaltung der
vom Anbieter garantierten Dienstgiite kontrolliert. Eine proaktive Steuerung von
Ressourcen zur Durchsetzung von Dienstgiite erfolgt im Rahmen des WSQoSX-
Systems jedoch nicht.

Ein Beispiel: Der Geschiftsprozess einer Bank zur Abwicklung einer
Kreditgewihrung enthilt einen Prozessschritt zur Uberpriifung der Kreditwiirdigkeit
des Kunden. Dieser Prozessschritt wird durch einen Web Service gekapselt, der intern
als ,,Schufa-Service® bezeichnet wird. Nachdem dem Schufa-Service Daten zur
Identifizierung des Kunden iibermittelt wurden, liefert er die Kreditwiirdigkeit des
Kunden in Form eines Ratings zuriick. Die Bank ist daran interessiert diesen
Prozessschritt durch einen moglichst optimalen Web Service ausfiihren zu lassen. Der
Web Service sollte moglichst preiswert sein, jedoch gewissen Mindestanforderungen
an seiner Dienstgiite und der Seriositdit des Anbieters geniigen. Die Bank
verdffentlicht daher in ihrem Web-Service-Portal eine Ausschreibung in Form einer
Kategorie ,,Schufa-Service“. Hier wird die Funktionalitit des Schufa-Service
beschrieben und seine WSDL-Beschreibung zur Spezifikation der Schnittstelle
verdffentlicht. Darliber hinaus definiert die Bank Mindestanforderungen an Web
Services dieser Art und ihre Préferenz beziiglich solcher Web Services durch die
Gewichtung von FEigenschaften. Anbieter, die einen Web Service mit der
gewiinschten Funktionalitit und Schnittstelle bereitstellen, konnen diesen Web
Service am Portal der Bank anmelden. Hierbei geben sie in einem SLA-Dokument die
zugesicherte Dienstgiite, sowie weitere Rahmenbedingungen der Nutzung (z.B.
Nutzungsentgelte) an. Zur Laufzeit werden automatisch alle Anfragen des
Geschiftsprozesses an den Schufa-Service dynamisch an den besten zur Zeit
bekannten Web Service der Kategorie ,,Schufa-Service* weitergeleitet. Durch die
Protokollierung der Web-Service-Aufrufe kann die Abrechnung der Nutzungsentgelte
mit dem jeweiligen Anbieter kontrolliert werden. Sollte ein Web Service bei Aufrufen

31



KONZEPT UND FUNKTIONSWEISE VON WSQO0SX

gegen die, durch den Anbieter garantierte Dienstgiite verstoBBen, wird der System-
Administrator hiervon in Kenntnis gesetzt und kann weitere MaBBnahmen ergreifen.

Um ein Szenario wie im geschilderten Beispiel realisieren zu konnen, sind
Informationen tiber verfiigbare Web Services zu verwalten und diese in mehreren
Phasen in die Infrastruktur der Geschéftsprozessausfithrung zu integrieren. Im
Folgenden werden die Integrationsphasen eines Web Services, der in die Infrastruktur
von WSQoSX eingebunden wird, dargelegt, sowie die verwendeten Auswahl- und
Aufrufmechanismen erldutert.

3.1 Integrationsphasen und Verwaltung von Web Services

Ein Web Service wird in mehreren Phasen in die Infrastruktur von WSQoSX
integriert. Eine Ubersicht der Integrationsphasen kann hierbei dem Zustandsdiagramm
in Abbildung 7 entnommen werden.

[abgelehnt]
HAnmeldung am PonaHEvaluierung der Dienstgite Vorselektion Y

[angenommen]

[weiterhin bendtigt]

Deaktivierung

Ausflihrung

[ausgewahlt] [nicht mehr benétigt]

Accounting

Integration

Monitoring

[nicht ausgewahlt]

Abbildung 7 - Integrationsphasen eines Web Services (in Anlehnung an [11])

1. Phase: Anmeldung am Portal des Nutzers

Damit ein Web Service durch das WSQoSX-System dynamisch eingebunden werden
kann, muss der Web Service zunichst erfasst werden. Der Anbieter eines Web
Services meldet hierzu seinen Web Service iiber das Portal des Nutzers unter
Bekanntgabe der verbindlich zugesicherten Dienstgiite am System an.

2. Phase: Evaluierung der Dienstgiite

Durch den Administrator des Systems wird die Anmeldung gepriift und
Dienstgiitekriterien, die nicht quantitativ spezifiziert werden konnen (z.B. Sicherheit
oder Seriositit des Anbieters), werden mittels Punkten bewertet. Anschlieend
ermittelt das System eine Bewertung des Web Services gemil einer zuvor definierten
Gewichtung einzelner Dienstgiiteparameter.

3. Phase: Vorselektion

Nach der Bewertung des Web Services wird in dieser Phase gepriift ob der Web
Service zuvor definierten Mindestanforderungen geniigt, die in Form von Regeln
formuliert sind. Kann ein Web Service nicht alle definierten Regeln erfiillen, so
genligt er nicht den Mindestanforderungen und gelangt nicht in die néchste
Integrationsphase.

4. Phase: Integration des Web Services in das interne Verzeichnis
Erfiillt ein Web Service die definierten Mindestanforderungen, so wird der Web
Service in die Menge der, zur Verwendung durch das System zu Verfiigung
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stehenden, Web Services integriert. Das System verwendet nur Web Services aus
dieser Menge um anstehende Web-Service-Aufrufe abzuarbeiten.

5. Phase: Selektion eines Web Services zur Laufzeit

Wird vom System zur Laufzeit ein zu titigender Web-Service-Aufruf empfangen, so
wiahlt das System dynamisch den besten bekannten Web Service aus, der in der Lage
ist den entgegengenommenen Aufruf abzuarbeiten. Die Auswahl wird hierbei anhand
der Bewertungen der Web Services vorgenommen.

6. Phase: Ausfithrung

Der durch das System zu titigende Web-Service-Aufruf wird an den, in der
vorherigen Phase selektierten, Web Service weitergeleitet. Die Antwort des Web
Services wird empfangen und an den urspriinglichen Aufrufer ibermittelt. Wahrend
des Aufrufs wird die tatsdchlich erbrachte Dienstgiite eines Web Services anhand
einiger direkt messbarer Dienstgiitekriterien erfasst (Monitoring des Aufrufs).

7. Phase: Accounting

Informationen {iiber den Aufruf des Web Services werden durch das System
protokolliert. Anhand dieser Protokollinformationen ist es mdglich eine Ubersicht
tiber die aufgerufenen Web Services, ihre Aufrufer, den Erfolg der Aufrufe und die
erbrachte Dienstgiite durch den jeweiligen Web Service zu ermitteln. Die Zuordnung
von Kosten zu Aufrufern, die Kontrolle von abgerechneten Nutzungsentgelten, sowie
die Einhaltung der SLA durch die Web Services ist durch diese Informationen
moglich.

8. Phase: Deaktivierung des Web Services

Sollte die Funktionalitidt eines im System registrierter Web Services nicht mehr
bendtigt werden, so kann ein Web Service durch einen Administrator aus dem System
geloscht oder voriibergehend deaktiviert werden. Auch der Anbieter eines
registrierten Web Service kann diesen iiber das Portal entfernen, z.B. falls dieser in
Zukunft durch ihn nicht mehr angeboten wird.

Wie genau Informationen iiber Web Services iiber die einzelnen Integrationsphasen
hinweg verarbeitet werden, soll im Folgenden ndher erldutert werden.

3.1.1 Portal als Anbieterschnittstelle

Damit durch das WSQoSX-System Web Services, die aus Geschéftsprozessen heraus
aufgerufen werden, dynamisch ausgewdhlt und eingebunden werden konnen, muss
das System iiber Informationen verfiigen, welche Web Services mit welchen
Eigenschaften zur Einbindung zur Verfligung stehen. Um dem System entsprechende
Informationen iliber Web Services zukommen lassen zu konnen, wird eine
Schnittstelle benétigt tiber die vor allem die Anbieter ihre Web Services am System
des Nutzers anmelden konnen. Eine solche Anbieterschnittstelle wird mit dem ,, Web
Service Portal“ (WSPortal) bereitgestellt. Das Portal kann {iber HTTP erreicht und
mittels eines Webbrowsers iiber eine Weboberfldache plattformunabhédngig verwendet
werden.

Bevor ein Anbieter das Portal verwenden kann, muss sich der Anbieter einmalig unter

Bekanntgabe seiner Kontaktinformationen registrieren. Dieser Vorgang kann mit dem
Verdffentlichen einer businessEntity in einem UDDI-Verzeichnis verglichen
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werden (siehe Kapitel 2.2.3). Bei der Registrierung des Anbieters werden folgende
Daten erfasst (siehe auch Abbildung 8):

e Name der Unternechmung

Vor- und Nachname einer Kontaktperson
Anschrift

Telefon- und Fax-Nummer
E-Mail-Adresse

=y
)

»' A -".I: 7
SN

Home ervice Portal

Registration

¢finance lab

Registration
Flease fill in the form. Fields marked with an asterix (%) have to be filled in for proper registration.
E-Finance Lak All ather fields are optional.

Informations needed for login:

Login narme |Pr0vider *
FPassword IW *
Retype password |*°“°“““ *

Contact informations:

Full name |Dem0 Frovider *

Campany name IDEI’T]D Inc.

Strest |Examp|e Street 42
ZIP code, city |1 2345 ,|Dem0cily
Country |Dem0|and

Phane nurmber |555—12345

FAX number |555—12348

ehdail |dem0@dem0-inc.com
Fegister |

Top of page

@ 2005 E-Finance Lab. &1l rights reserved.

Abbildung 8 - Registrierung eines Anbieters im Portal

Diese Daten werden durch den Nutzer bendtigt um in einem spéteren Schritt
entscheiden zu kénnen, ob er mit diesem Anbieter zusammenarbeiten mochte oder um

ithn im Falle von Problemen technischer oder organisatorischer Natur erreichen zu
konnen.

Bei seiner Registrierung wihlt der Anbieter zusétzlich einen Login-Namen und ein
Passwort um sich bei einem spiteren Besuch am Portal identifizieren zu kdnnen. Hat
sich der Anbieter am Portal registriert oder durch einen giiltigen Login identifiziert, so
kann er die Anbieterfunktionalititen nutzen. Hierzu zéhlen:
e Aufrufen einer Ubersicht von Kategorien, in denen Web Services angemeldet
werden konnen.
e Anmelden von Web Services in einer Kategorie.
e Aufrufen einer Ubersicht von Web Services, die durch den Anbieter bereits
am System angemeldet wurden.
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e Loschen von Web Services, die durch den Anbieter bereits am System
angemeldet wurden.

e Bearbeiten der Kontaktdaten des Anbieters.

e Loschen der Anbieterregistrierung (bedingt die Loschung aller durch den
Anbieter angebotenen Web Services).

e Logout des Anbieters vom Portal.

Ein Anbieter kann am Portal nicht beliebige Web Services anmelden, sondern nur
solche, die vom Nutzer benétigt werden. Welche Web Services generell durch das
System verwaltet werden, wird durch Kategorien festgelegt. Welche dieser
Kategorien einem Anbieter fiir die Anmeldung von Web Services zur Verfiigung
stehen, wird vom Administrator des Systems festgelegt. Das Konzept der Kategorien
wird im Folgenden néher erldutert.

3.1.2 Kategorisierung der Web Services

Hintergrund

Durch das WSQoSX-System konnen Aufrufe an Web Services, die im Rahmen eines,
aus Web Services orchestrierten Geschéftsprozesses aufgerufen werden, dynamisch
an konkrete Web Services weitergeleitet werden. Hierbei wird derjenige konkrete
Web Service zur Weiterleitung ausgewihlt, der aufgrund seiner Bewertung am besten
zur Abarbeitung des Aufrufs geeignet ist. Da Web Services einen bestimmten
Prozessschritt, d.h. eine ganz bestimmte Funktionalitit, im Geschiftsprozess
ausfiihren, muss sichergestellt werden, dass Aufrufe nur an solche Web Service
weitergeleitet werden, welche dieselbe Funktionalitit bereitstellen, d.h. in der Lage
sind den konkreten Prozessschritt ausfiihren zu konnen. Dem WSQoSX-System muss
daher bekannt sein, welche Web Services dieselbe Funktionalitéit bereitstellen.

Gruppierung nach Funktionalitit und Schnittstelle

Um dem System mitzuteilen welche Funktionalitit durch einen Web Service erbracht
wird, werden Web Services bei ihrer Anmeldung einer bestimmten Kategorie
zugeordnet. Kategorien gruppieren Web Services gleicher Funktionalitit und
Schnittstelle. Jede Kategorie verfiigt iiber eine informelle Beschreibung ihrer
Funktionalitidt, sowie eine Schnittstellenspezifikation in Form eines WSDL-
Dokuments. Meldet ein Anbieter einen Web Service iiber das Portal in einer
Kategorie an, so sichert er zu, dass die dort beschriebene Funktionalitdt durch die dort
spezifizierte Schnittstelle erbracht wird. Einer Anmeldung eines Web Services in
einer Kategorie entspricht daher der Definition seiner funktionalen Eigenschaften und
seiner Schnittstelle.

Die Anmeldung eines Web Services in einer Kategorie ldsst sich mit dem Eintragen
eines Web Services in ein UDDI-Verzeichnis wie folgt vergleichen: Die WSDL-
Schnittstellenspezifikation der Kategorie wird zunichst als ein tModel veroffentlicht.
Bei jeder Veroffentlichung eines Web Services aus dieser Kategorie wird angegeben,
dass dieser Web Service das Kategorie-tModel implementiert. Durch eine Anfrage an
das UDDI-Verzeichnis, welche Web Services dieses tModel implementieren, konnen
alle Web Services einer Kategorie gefunden werden.
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Verwaltung der Kategorien

Fiir jeden Web Service eines Geschéftsprozesses, der durch das System zur Laufzeit
dynamisch durch den optimalen Web Service ersetzt werden soll, muss der Nutzer
eine Kategorie definieren, welche die Funktionalitdt und die Schnittstelle des Web
Services spezifiziert. Hierbei werden zu jeder Kategorie folgende Daten erfasst (vgl.
Abbildung 9):

e Kategoriename
Kurzbeschreibung
URL zu einem Dokument mit ausfiihrlicher Beschreibung der Funktionalitét
URL zu dem WSDL-Dokument der Schnittstellenspezifikation
URL zu einer Vorlage fiir ein SLA-Dokument
Status der Erlaubnis von Neuanmeldungen

Web Service Categories

Web Service Categories

Category detailz

Mame; Schufa

Short description; Check credibworthiness of a customer

IJRL of detailed description: http: /41 27.0.0.1: 8080 Awzpartal ' demos/zchufa. htm

URL af SLA template: hittp: 44127 .0.0.1: 8080 Awzpartal/ demas/zschufa.2la
URL of wWSDL template: http: /41 27.0.0.1: 8080 vspartal/ demos schufa. wadl
Open far applications:

Abbildung 9 - Verwaltung von Kategorien

Kategoriename und Kurzbeschreibung

Der Kategoriename und die Kurzbeschreibung sollten die Kategorie grob
charakterisieren. In dem eingangs in Kapitel 3 genannten Beispiel des ,,Schufa-
Service® konnte als Kategoriename ,,Schufa® und als Kurzbeschreibung ,,Uberpriifung
der Kreditwiirdigkeit eines Kunden* angegeben werden.

Dokument mit ausfiihrlicher Beschreibung der Funktionalitit

Um die funktionalen Eigenschaften einer Kategorie ndher zu spezifizieren, wird die
URL eines Dokuments (z.B. HTML-Dokument, PDF-Dokument) angegeben, welches
eine ausfiihrlichen Beschreibung der Funktionalitit enthilt, die durch alle Web
Services dieser Kategorie erbracht werden muss. Im bereits genannten Beispiel des
,»Schufa-Service® wiirde in diesem Dokument erldutert werden, welche
Eingabeparameter zur Identifikation eines Kunden iibermittelt werden, wie genau die
Kreditwiirdigkeit des Kunden ermittelt werden soll und welche Riickgabewerte zu
liefern sind.

WSDL-Dokument der Schnittstellenspezifikation

Damit sichergestellt werden kann, dass eine Anfrage an jeden Web Service innerhalb
einer Kategorie versendet werden kann, miissen alle Web Services einer Kategorie
dieselbe Schnittstelle implementieren. Hierzu wird die URL zu einem WSDL-
Dokument angegeben, welches die Schnittstellenspezifikation der zu
implementierende Schnittstelle der Kategorie enthilt. Ein Anbieter kann dieses
WSDL-Dokument verwenden um einen Web Service mit entsprechender Schnittstelle
zu erstellen oder bestehende Web Services an diese Schnittstelle anzupassen.
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Vorlage fiir ein SLA-Dokument

Da die funktionalen Eigenschaften aller Web Services in einer Kategorie identisch
sind, wird die Auswahl eines konkreten Web Service zur Laufzeit anhand der
Bewertung nicht-funktionaler Eigenschaften vorgenommen. Zur Ubermittlung der
nicht-funktionalen Eigenschaften eines Web Services kann hierbei ein spezielles
SLA-Dokument verwendet werden. Um dem Anbieter die Erstellung eines solchen
SLA-Dokuments zu erleichtern, wird in jeder Kategorie die URL zu einer Vorlage
eines SLA-Dokuments angegeben. In dieses Vorlagendokument kann der Anbieter die
konkreten Eigenschaften seines Web Services eintragen und spiter bei der
Anmeldung am Portal {ibermitteln.

Erlaubnis von Neuanmeldungen

Jede Kategorie verfiigt liber einen Statuswert, der entweder Neuanmeldungen von
Web Services in dieser Kategorie erlaubt oder diese unterbindet. Ist die Kategorie fiir
Neuanmeldungen freigegeben, so handelt es sich um eine offene Kategorie. Nur
offene Kategorien erscheinen im Portal in der Ubersichtsliste der Kategorien und
konnen von einem Anbieter fiir die Anmeldung von Web Services ausgewéhlt
werden.

Priiferenzen und Anforderungen an nicht-funktionale Eigenschaften

In jeder Kategorie konnen neben den Anforderungen an die funktionalen
Eigenschaften eines Web Services auch Mindestanforderungen und Préferenzen
beziiglich  nicht-funktionaler = Eigenschaften  definiert =~ werden. = Durch
Mindestanforderungen konnen Kriterien definiert werden, die ein Web Service
mindestens erbringen muss um in dieser Kategorie als produktiver Web Service
verwendet zu werden. Mittels der Praferenzen kann definiert werden welche nicht-
funktionalen Eigenschaften bei der Auswahl eines Web Services zur Laufzeit mit
welcher Gewichtung zu beriicksichtigen sind.

Bevor jedoch auf Mindestanforderungen und Priaferenzen beziiglich nicht-funktionaler
Eigenschaften eingegangen wird (siege Kapitel 3.1.4), werden im Folgenden zunichst
die nicht-funktionalen Eigenschaften eines Web Services néher erlautert.

3.1.3 Nicht-funktionale Eigenschaften von Web Services

Das System verwaltet zu jedem angemeldeten Web Service eine Reihe nicht-
funktionaler Eigenschaften, die sich wie folgt untergliedern lassen.

Dienstgiitekriterien des Web Services:
e Verfligbarkeit

Durchsatz

Antwortzeit

Verschliisselung

Authentifizierung

Autorisierung

Rahmenbedingungen der Diensterbringung:
e Preis
o Giiltigkeitsdauer
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Zusatzinformationen zur Beurteilung des Anbieters:
e Referenzen
e Reputation

Im Einzelnen sind diese nicht-funktionalen Eigenschaften wie folgt definiert.

Verfiigbarkeit (engl. availability)

Die Verfiigbarkeit eines Web Services bezeichnet die Mindestwahrscheinlichkeit, mit
der ein Web Service durch einen Nutzer erfolgreich in Anspruch genommen werden
kann. Die Verfiigbarkeit wird als numerischer, prozentualer Wert angegeben, z.B.
99%. Das System geht davon aus, dass mindestens der durch die Verfligbarkeit
angegebene Prozentsatz an Aufrufen des Web Services erfolgreich vorgenommen
werden kann. Von der Nichtverfiigbarkeit eines Web Services wird ausgegangen, falls
der spezifizierte Netzwerkendpunkt des Web Services nicht erreichbar ist oder nach
der Ubermittlung einer Anfrage an den Web Service eine erforderliche Antwort vom
Web Service nicht innerhalb der doppelten zugesicherten Antwortzeit erhalten wurde
(Timeout des Aufrufs).

Durchsatz (engl. throughput)

Der Durchsatz bezeichnet die Mindestanzahl von Aufrufen, die durch einen Web
Service an einem Tag verarbeitet werden konnen. Der Durchsatz wird als numerischer
Wert in der Einheit Aufrufe pro Tag spezifiziert, z.B. 1000 Aufrufe/Tag. Der
Durchsatz spezifiziert hierbei nicht, wie sich die Aufrufe iiber den Tag verteilen. Das
System geht davon aus, dass es mindestens die durch den Durchsatz spezifizierte
Anzahl von Aufrufen innerhalb eines Tages an den Web Service senden kann ohne
diesen hierdurch zu {iberlasten.

Antwortzeit (engl. response time)

Die Antwortzeit ist die Zeit, die zwischen dem Beginn der Ubermittlung der Anfrage
an den Web Service und dem vollstindigen Empfang der Antwort des Web Services
hochstens vergeht. Die Antwortzeit wird als numerischer Wert in der Einheit
Millisekunden spezifiziert, z.B. 1500 ms. Das System geht davon aus, dass hochstens
die Antwortzeit bendtigt wird um eine Anfrage an einen Web Service zu senden und
eine Antwort zu erhalten. Sollte mehr als die doppelte Antwortzeit vergehen, so
nimmt das System an, dass der Web Service nicht verfiigbar ist (Timeout des
Aufrufs).

Verschliisselung (engl. encryption), Authentifizierung (engl. authentication) und
Autorisierung (engl. authorisation)

Angaben zu Sicherheitsaspekten des Web Services konnen {iber die Eigenschaften
Verschliisselung, Authentifizierung und Autorisierung gemacht werden. Die Angaben
erfolgen hierbei in Textform und unterliegen keinerlei Bindung an eine feste Syntax
oder Semantik. Eine Nutzungsmoglichkeit besteht z.B. in der Angabe verpflichtend zu
verwendender oder optional unterstiitzter Verfahren der Verschliisselung,
Authentifizierung und Autorisierung. Durch die Angabe ,,WS-Security, 3DES* in der
FEigenschaft Verschliisselung konnte beispielsweise die Verwendung von WS-
Security”' in den ausgetauschten SOAP-Nachrichten und die Verwendung des Triple-

3! WS-Security [62] ist ein vom OASIS herausgegeber Standard zur Erweiterung des SOAP-Protokolls
um Mechanismen zur Sicherstellung der Integritit und Vertraulichkeit in SOAP-Nachriten.
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DES-Algorithmus (3DES)* zur Verschliisselung der Parameter und Riickgabewerte
signalisiert werden.

Preis (engl. price)

Der Preis bezeichnet das Nutzungsentgelt, welches der Nutzer an den Anbieter fiir
jeden erfolgreich durchfiihrten Web-Service-Aufruf zu entrichten hat. Der Preis wird
als numerischer Wert in der Einheit Preis in EUR pro Aufruf spezifiziert, z.B. 0,02
EUR/Aufruf. Bei der Spezifikation des Nutzungsentgelts konnen keine hiervon
abweichenden Tarifmodelle, wie z.B. Staffel- oder Flatrate-Tarifierung, verwendet
werden.

Giiltigkeit (engl. validity)

Die Giiltigkeit wird in Form eines Datums angegeben und bezeichnet den Zeitpunkt,
bis zu welchem die Zusicherungen des Anbieters beziiglich des Web Services giiltig
sind. Mit Ablauf des Datums lduft das SLA zwischen Nutzer und Anbieter aus und
das System kann nicht mehr von der Richtigkeit der gemachten Angaben zu einem
Web Service ausgehen. Fiir den Nutzer bedeutet dies insbesondere, dass er nicht mehr
die Einhaltung der, in einem abgelaufenen SLA spezifizierten Eigenschaften vom
Anbieter verlangen kann.

Referenzen (engl. references)

Mittels eines formfreien Textes hat der Anbieter die Moglichkeit Referenzen
anzugeben und so den Nutzer von seiner Professionalitit und Erfahrung zu
iiberzeugen. Eine denkbare Nutzungsmoglichkeit der Referenzen besteht
beispielsweise in der Angabe einer durch Kommata separierten Liste von bedeutenden
Geschiftspartnern des Anbieters.

Reputation (engl. reputation)

Die Reputation eines Anbieters ist die einzige nicht-funktionale Eigenschaft eines
Web Services, die nicht vom Anbieter selbst angegeben werden kann. Diese
Eigenschaft ist vielmehr ein Platzhalter fiir formfreie Anmerkungen des Nutzers, die
er wihrend der Bewertung eines Web Services machen kann. Der Nutzer vermerkt
hier wie er den Ruf des Anbieters einschitzt und ob er bereits in der Vergangenheit
positive wie negative Erfahrungen mit Web Services dieses Anbieters sammeln
konnte. Nach der Bewertung durch den Nutzer geht diese Eigenschaft zusammen mit
den anderen nicht-funktionalen Eigenschaften in die Gesamtbewertung des Web
Services mit ein.

Ubermittlung nicht-funktionaler Eigenschaften

Alle nicht-funktionalen Eigenschaften, mit Ausnahme der Reputation, miissen durch
einen Anbieter bei der Anmeldung eines Web Services spezifiziert werden. Der
Anbieter kann im Anmeldeformular des Portals alle Eigenschaften einzeln eintragen,
oder stattdessen die URL eines SLA-Dokuments angeben, welches alle Eigenschaften
als ganzes enthdlt. Das Format des SLA-Dokuments wird hierbei durch eine
Untermenge der Sprache WSLA, die von IBM zur Spezifikation von SLA-
Dokumenten entwickelt wurde, definiert und wird in Kapitel 4.4.6 nédher erldutert.

32 3DES (Triple DES) ist eine Variante des Verschliisselungsverfahrens DES (Data Encryption
Standard) zur Steigerung der effektiven Schliissellinge. Sowohl DES als auch 3DES werden in [2]
spezifiziert.
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3.1.4 Praferenzen und Mindestanforderungen in einer Kategorie

Notwendigkeit der Definition von Priferenzen

Alle Web Services einer Kategorie stellen dieselbe Funktionalitit iiber dieselbe
Schnittstelle zur Verfligung. Wird zur Laufzeit die Funktionalitit einer Kategorie
bendtigt, so muss unter allen in dieser Kategorie verfiigbaren Web Services derjenige
ausgewdhlt und aufgerufen werden, der diese Funktionalitit moglichst optimal
erbringen kann. Was jedoch als optimal anzusehen ist, kann nicht {iber alle Kategorien
hinweg verallgemeinert werden. Ein Web Service mit einer kiirzeren Antwortzeit ist
gegeniiber einem Web Service mit einer ldngeren Antwortzeit meist im Vortelil,
jedoch konnte in bestimmten Anwendungsfillen die Antwortzeit gegeniiber den
Sicherheitsaspekten eines Web Services als irrelevant eingestuft werden. Da sich also
die Anforderungen an nicht-funktionale Eigenschaften eines Web Services von
Kategorie zu Kategorie unterscheiden konnen, muss es mdglich sein zu jeder
Kategorie spezifische Priaferenzen zur Auswahl des optimalen Web Services
anzugeben.

Definition von Priaferenzen

Die Definition von Prdferenzen fiir die Auswahl eines Web Services erfolgt liber eine
Gewichtung der nicht-funktionalen Eigenschaften. Die Gewichtung kann durch den
Nutzer iiber die Kategorieverwaltung des Administrations-Frontends spezifisch fiir
jede Kategorie vorgenommen werden. Hierbei kann fiir jede nicht-funktionale
Eigenschaft ein numerischer Wert als Gewicht festgelegt werden (sieche Abbildung
10). Je hoher das Gewicht einer Eigenschaft, desto stirker wird die Eigenschaft bei
der Bewertung, und damit auch bei der Auswahl, eines Web Services beriicksichtigt.

(oS parameter weights

wieights should be numbers between 0 and 1 indicating the impartance of a
specific LoS parameter in this category of web services.

Avvailability Throughput  Rezponge time Encreption Authentication

| 0,225 0.1] 0. 0,025] 0.025]
Authorization  References Reputation Price Sum af weights
| D,|325| U,|35| 0.1 | U,25| 1 |

Abbildung 10 - Definition der Gewichtung nicht-funktionaler Eigenschaften in einer Kategorie

Obwohl durch das System selbst keine ndheren Anforderungen an die numerischen
Werte der Gewichte gestellt werden, wird empfohlen fiir Gewichte nur Werte
zwischen 0 und 1 zu verwenden und sie so auf die einzelnen Eigenschaften zu
verteilen, dass sie in der Summe 1 ergeben. Bezeichnet man die neun definierbaren
Gewichte einer Kategorie als w; (mit j=1,...,9), so sollte nach Mdglichkeit gelten:

Formel 1 - Empfehlung zur Gewichtung nicht-funktionaler Eigenschaften in einer Kategorie

Das Administrations-Frontend unterstiitzt den Nutzer bei einer derartigen Aufteilung
der Gewichte, indem es die bei jeder Anderung der Gewichte die Summe dieser neu
berechnet und anzeigt.
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Wie genau die Gewichte in die Bewertung, und damit auch in die Auswahl, eines
Web Services eingehen, wird in Kapitel 3.1.6 ausfiihrlich erldutert.

Mindestanforderungen

Neben der Definition von Priaferenzen bei der Auswahl eines Web Services ist es
wiinschenswert {iber eine Vorselektion Web Services mit gewissen Eigenschaften von
der produktiven Nutzung durch das System ausschlieBen zu konnen. So kann z.B.
verhindert werden, dass in einem kritischen Geschiftsprozess Web Services
verwendet werden, die gewissen Anforderungen an die Verfiigbarkeit nicht gentigen.
Zu diesem Zweck erlaubt das System spezifisch fiir jede Kategorie
Mindestanforderungen an Web Services in der Form von Regeln zu definieren.

Entsprechende Regeln konnen durch den Nutzer iiber die Kategorieverwaltung des
Administrations-Frontends definiert werden (siche Abbildung 11). Zu jeder Kategorie
lassen sich beliebig viele Regeln definieren. Jede Regel besteht hierbei aus drei
Teilen: Dem Namen einer nicht-funktionalen Eigenschaft, einem Vergleichsoperator
und einem numerischen Vergleichswert.

QoS Rules
Pararneter | Operator | “alue |
| P | Throughput »= 1000
|| Awailability w= 93
| |Responsetime | <= 10000
*

Abbildung 11 - Definition von Mindestanforderungen durch Regeln

Um zu entscheiden ob eine Regel durch einen Web Service erfiillt wird, vergleicht das
System die definierte nicht-funktionale Eigenschaft des Web Services mithilfe des
definierten  Vergleichsoperators mit dem definierten Vergleichswert. Der
Wahrheitswert dieser Vergleichsoperation gibt an, ob die Regel erfiillt wurde oder
nicht. Ein Web Service erfiillt genau dann die definierte Mindestanforderung einer
Kategorie, wenn er alle definierten Regeln dieser Kategorie erfiillt.

Ein Beispiel fiir die Definition von Regeln kann Abbildung 11 entnommen werden.
Im Einzelnen werden dort folgende Regeln definiert:
e Ein Web Service muss einen Durchsatz von mindestens 1.000 Aufrufen pro
Tag bewiltigen konnen.
e Ein Web Service muss eine Verfiigbarkeit von mehr als 98% aufweisen.
e FEin Web Service muss iiber eine Antwortzeit von hdchstens 10.000 ms
verfligen.

Im Beispiel wurden nur Regeln fiir nicht-funktionale Eigenschaften definiert, deren
Eigenschaftswerte numerische Werte sind und daher direkt mittels eines
Vergleichsoperators mit dem numerischen Vergleichswert verglichen werden kdnnen.
Es lassen sich jedoch auch Regeln fiir nicht-funktionale Eigenschaften definieren, die
nicht durch numerische Werte beschrieben werden konnen, wie z.B. fiir die
Eigenschaft Verschliisselung. In einem solchen Fall erfolgt der Vergleich nicht mit
dem eigentlichen (nicht-numerischen) Eigenschaftswert, sondern mit der numerischen
Punktbewertung, die ein Nutzer diesem Eigenschaftswert wihrend der Bewertung des
Web Services zugeordnet hat. Um sicherstellen zu konnen, dass solche

41



KONZEPT UND FUNKTIONSWEISE VON WSQO0SX

Punktbewertungen fiir entsprechende Vergleichsoperationen verfiigbar sind, werden
die Regeln erst nach der Bewertung eines Web Services durch den Nutzer iiberpriift.
Die Bewertung von Web Services wird im Kapitel 3.1.6 ndher erldutert.

Flexibilitit von Priferenzen und Mindestanforderungen

Priferenzen und Mindestanforderungen miissen durch den Nutzer bereits zum
Zeitpunkt der Erstellung einer Kategorie festgelegt werden, konnen jedoch jederzeit
an die aktuellen Bediirfnisse angepasst werden. So kann z.B. in einer Phase hohen
Transaktionsaufkommens in einer Kategorie die Priaferenz auf Web Services
verschoben werden, die einen hohen Durchsatz sowie eine hohe Verfiigbarkeit bieten.
Fillt das Transaktionsautkommen wieder geringer aus, so konnte die Préiferenz wieder
auf preisgiinstigere Web Service verlegt werden.

3.1.5 Anmeldung eines Web Services

Die Anmeldung von Web Services kann durch einen Anbieter iiber das Portal
erfolgen. Im Portal kann sich ein Anbieter die Liste von Kategorien anzeigen lassen,
die momentan fiir die Anmeldung von Web Services freigegeben sind (offene
Kategorien, siche Abbildung 12).

CATEGORIES OPEM FOR APPLICATIONS
Category: Schufa

- Description : Check creditwarthiness of a custamer

- Details: > hitped 27.0.0.1:80800ms portalidemaoizchufa. hitm
- SLAtemplate:  : hitpefM 27 .0.0.1:80800wsporalidemorschufa.sla
-WEDL template: - hitped 27 .0.0.1:80800msportalidemaischufa wisdl
Apply

Abbildung 12 - Liste offener Kategorien im Portal

Aus der Sicht des Anbieters handelt es sich bei Kategorien um eine Ausschreibung fiir
Web Services mit einer gewiinschten Funktionalitdt und Schnittstelle. Details iiber
die, in einer Kategorie verlangten Funktionalitidt erhdlt der Anbieter iiber ein
verlinktes Dokument mit einer ausfiihrlichen Beschreibung. Die erforderliche
Schnittstelle ist mittels eines verlinkten WSDL-Dokuments spezifiziert.

Verfiigt ein Anbieter iiber einen Web Service, der den Anforderungen der Kategorie
geniigt, so kann er diesen Web Service in dieser Kategorie anmelden. Die Anmeldung
stellt fiir den Anbieter eine Bewerbung dar, da er nach einer Anmeldung noch nicht
davon ausgehen kann, dass der angemeldete Web Service vom Nutzer auch
tatsdchlich verwendet wird. Erst nachdem die Anmeldung durch den Nutzer tiberpriift,
Eigenschaften des Web Services bewertet und die Erfiillung von
Mindestanforderungen an den Web Service gepriift wurde, wird ein Web Service zur
produktiven Verwendung im System freigegeben (oder abgelehnt). Der Anbieter kann
in der Liste seiner angemeldeten Web Services ersehen, ob ein Web Service bereits
{iberpriift wurde, oder ob eine Uberpriifung noch aussteht. Das Ergebnis einer solchen
Uberpriifung wird ihm jedoch nicht explizit mitgeteilt.
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Um sich mit einem Web Service in einer Kategorie zu bewerben, muss der Anbieter
nach der Auswahl der entsprechenden Kategorie eine Reihe von Informationen in ein
Formular eintragen (sieche Abbildung 13).

ervice Portal

Application for service registration

Flease fill in the farm. You may specify the quality of service parameters of your service either by
giving a LILR painting to & proper SLA document ar by filling oot the lower section "Direct input of
SLA parameters”.

Service informations:
Marre :|Schufa

Description :ICheck creditworthiness of & customer

URLtoSLA |

URLto WsDL :Ihttp:,"ﬂ 27.0.0.1:8080/axis/servicesiSchufaService AT ws

Direct input of SLA parameters:

Availablilty  :|98,5 (%]
Throughput :|EDDDD [callziday]
Response time :|1DDDD [ms]
Encryption :|WS-Seu:urity, 3DES for all parameters

Authentication :|WS-Security, ZHAT usertoken

Authorisation :|Internal role based system

References :|Deutsche Bank, T-Systems, ...

Price Jo.os [EUR/cal

Expiration date : [2005-12-31 [ DO]

Apply |

Abbildung 13 - Anmeldung eines Web Services am Portal

Die anzugebenden Informationen lassen sich wie folgt untergliedern:
e Verwaltungsinformationen
e Schnittstellendefinition des Web Services
e Nicht-funktionale Eigenschaften des Web Services

Verwaltungsinformationen

Der Anbieter hat die Mdglichkeit dem anzumeldenden Web Service einen Namen und
eine Kurzbeschreibung zuzuordnen. Diese Angaben erleichtern sowohl dem Anbieter
als auch dem Nutzer die Identifikation und das spitere Auffinden des Web Services.
Es ist einem Anbieter nicht moglich zwei verschiedene Web Services in der gleichen
Kategorie unter demselben Namen anzumelden. Sollten Nutzer und Anbieter in
direkten Kontakt beziiglich eines Web Services treten, so geniigt daher die Angabe
der Kategorie und des Namens eines Web Services um ihn in diesem Kontext
eindeutig zu identifizieren. Der Name eines Web Services dient lediglich zur
Identifikation durch menschliche Benutzer. Das System verwendet intern andere
Merkmale um einen Web Service eindeutig zu identifizieren.

Schnittstellenspezifikation
Die Angabe der Schnittstellenspezifikation des Web Services erfolgt iiber die Angabe
der URL des entsprechenden WSDL-Dokuments. Nach dem Absender der
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Anmeldeinformationen wird das WSDL-Dokument von dieser URL eingelesen,
geparsed und der Netzwerkendpunkt des Web Services aus den port-Elementen des
WSDL-Dokuments extrahiert. Da das System ausschlieBlich Aufrufe von Web
Services 1iiber das HTTP-Protokoll vornehmen kann, erwartet es einen
Netzwerkendpunkt in Form einer entsprechenden URL. Das WSDL-Dokument wird
durch das System lokal gesichert, da es einen Teil der Vereinbarung darstellt, die der
Anbieter dem Nutzer zum Zeitpunkt der Anmeldung des Web Services verbindlich
anbietet.

Nicht-funktionale Eigenschaften des Web Services

Nicht-funktionale Eigenschaften des Web Services konnen bei der Anmeldung durch
zwei alternative Methoden durch den Anbieter libermittelt werden. Entweder der
Anbieter gibt die nicht-funktionalen Eigenschaften einzeln im Anmeldeformular an
(siche Abbildung 13) oder er gibt die URL zu einem SLA-Dokument an, welches alle
Angaben zu den nicht-funktionalen Eigenschaften enthilt. Wurde die URL eins SLA-
Dokuments angegeben, so wird das Dokument von der angegebenen URL gelesen
und die nicht-funktionalen Eigenschaften daraus extrahiert. Die einzelnen nicht-
funktionalen Eigenschaften sind innerhalb des SLA-Dokuments® in Form von
ServicelLevelObjective-Elementen gekapselt, die jeweils einen eigenen
Giiltigkeitszeitraum definieren konnen. Das Ende des Giiltigkeitszeitraums fiir das
gesamte  SLA-Dokument wird hierbei als frilhstes Verfallsdatum aller
ServiceLevelObjective-Elemente bestimmt. Das SLA-Dokument wird, wie auch
das WSDL-Dokument, durch das System lokal gesichert, da es einen Teil der
Vereinbarung zwischen Anbieter und Nutzer darstellt.

3.1.6 Bewertung der Web Services

Alle Web Services innerhalb einer Kategorie bieten dieselben funktionalen
Eigenschaften, da sie dieselbe Funktionalitit iiber dieselbe Schnittstelle anbieten.
Damit das System zur Laufzeit feststellen kann, welcher Web Service innerhalb einer
Kategorie am besten zur Erbringung der Funktionalitéit geeignet ist, wird jeder Web
Service anhand seiner nicht-funktionalen Eigenschaften bewertet. Die Bewertung
erfolgt hierbei durch die Berechnung eines numerischen Wertes, der Score, des Web
Services. Je hoher die Score eines Web Services, desto besser entspricht der Web
Service den Anforderungen des Nutzers an einen Web Service in seiner Kategorie.

Quantifizierbare und ,,weiche* Eigenschaften

Die Score eines Web Services kann nicht automatisch nach der Anmeldung eines
Web Services berechnet werden, da das System nicht in der Lage ist selbstéindig aus
allen nicht-funktionalen Eigenschaften eines Web Services eine Bewertung
abzuleiten. Nach der Fahigkeit des Systems aus den Eigenschaften automatisch eine
Bewertung ableiten zu konnen, konnen alle Eigenschaften disjunkt in die Menge der
quantifizierbaren und der ,,weichen* Eigenschaften aufgeteilt werden.

Quantifizierbare Eigenschaften enthalten intrinsisch, bedingt durch ihre Spezifikation
in quantitativer Form, eine Vergleichsmdglichkeit durch das System. Beispielsweise
kann das System unter den beiden Antwortzeiten 1.000 ms und 5.000 ms selbstindig
das bessere Antwortzeitverhalten erkennen und die kiirzere Antwortzeit besser
bewerten als eine lingere Antwortzeit.

3 Der genaue Aufbau eines SLA-Dokuments wird in Kapitel 4.4.6 beschrieben.
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Weiche Eigenschaften’® konnen im Gegensatz dazu nicht automatisch miteinander
verglichen werden. Dem System ist weder bekannt wie weiche Eigenschaften durch
einen Anbieter syntaktisch beschrieben werden, noch was diese Angaben semantisch
bedeuten oder wie diese vom Nutzer im konkreten Einsatzbereich des Web Services
beurteilt werden. So ist das System beispielsweise nicht in der Lage festzustellen, ob
eine Ver3sschliisselung mittels ,,DES* vorteilhafter ist als eine Verschliisselung mittels
HIDEA“™,

Eine Aufteilung, aller zur Bewertung eines Web Services herangezogen
Figenschaften, in quantifizierbare und weiche Eigenschaften kann Tabelle 2
entnommen werden.

Quantifizierbare Eigenschaften | Weiche Eigenschaften
Verfiigbarkeit Verschliisselung
Durchsatz Authentifizierung
Antwortzeit Autorisierung
Preis Referenzen

Reputation

Tabelle 2 - Quantifizierbare und weiche Eigenschaften zur Bewertung von Web Services

Manuelle Punktvergabe fiir weiche Eigenschaften

Um eine Vergleichbarkeit von weichen Eigenschaften im Rahmen der Bewertung
eines Web Services zu erreichen, miissen diese durch den Nutzer individuell bewertet
werden. Erst nachdem alle weichen Eigenschaften bewertet wurden, kann eine
Bewertung des Web Services als Ganzes erfolgen.

Die Bewertung der weichen Eigenschaften erfolgt durch den Nutzer iiber das
Administrations-Frontend in der Form von ganzzahligen Punkten im Wertebereich
zwischen 0 und 10 (siehe griin hinterlegte Felder in der Spalte ,,Points in Abbildung
14). Hierbei entsprechen 0 Punkte der Bewertung ,,ungeniigend* und 10 Punkte der
Bewertung ,.hervorragend“. Punkte zwischen 0 und 10 entsprechen den linearen
Abstufungen zwischen den Extrembewertungen.

3 Aus Griinden der Lesbarkeit wird im Folgenden darauf verzichtet das Adjektiv “weich” im
Zusammenhang mit dem Begriff der weichen Eigenschaften in Anfiihrungszeichen zu setzen.

Der “International Data  Encryption  Algorithm”  (IDEA)  bezeichnet  einen
Verschliisselungsalgorithmus der dem DES-Algorithmus in Bezug auf seine Sicherheit, nicht nur durch
eine doppelte Linge des Schliissels, iiberlegen ist (siche hierzu z.B. auch [70] Kapitel 12 und Kapitel
13.9).
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[0S informations
Parameters [valid unkl 30017 2008] Fuaintz Weights Fractionz of zcore
Aol ability: [ EES [ 0225 | 224
Throughput: [calls/day) [ 10 [ 8] | 1,00
Responze time: [rz] | 8| | D,2| | 1,EEI|
Price: [EUR/call [ 4 [ 025 [ 1.0
Encryption: S -Security, 3DES for all parameters | 5] [ 0,025 | 0,13
Authertication: /S -Security, SHAT user token [ 2] [ 0.025] | 0,05]
Authorization: Internal role bazed system 4 | D'025| | 01 Dl
References: Deutzche Bank, T-Spstems, ... | 7 | | D,EIE| | |l35|
Reputation; tarket leader, reliable | g | | D,'|| | EI,BEI|
Szare | Score;

Abbildung 14 - Punktevergabe fiir weiche Eigenschaften im Administrations-Frontend

Normierung - Berechnung der Punkte quantifizierbarer Eigenschaften

Die Vergabe von Punkten fiir quantifizierbare Eigenschaften erfolgt automatisch
durch das System und wird in Form einer Normierung der Eigenschaftswerte unter
allen Web Services einer Kategorie vorgenommen. Hierbei erhdlt der beste
Eigenschaftswert innerhalb einer Kategorie 10 Punkte. Alle anderen
Eigenschaftswerte erhalten eine Punktzahl (zwischen 0 und 10), welche die relative
Groe des FEigenschaftswerts zum besten Eigenschaftswert der Kategorie
reprasentiert.

Je nach betrachteter Eigenschaft werden entweder kleinere oder grofere Werte als
bessere Eigenschaftswerte interpretiert. Im Falle der Verfligbarkeit und des
Durchsatzes werden hohere Werte besser eingestuft als niedrigere Werte. Eine
Normierung dieser Eigenschaften erfolgt daher am jeweiligen Maximalwert der
Eigenschaften in einer Kategorie. Die Antwortzeit und der Preis werden hingegen als
besser eingestuft, je niedriger die spezifizierten Werte sind. Eine Normierung erfolgt
in diesem Fall an dem jeweiligen Minimalwert in einer Kategorie.

Existieren in einer Kategorie n Web Services und werden die Eigenschaftswerte der
quantifizierbaren Eigenschaften eines Web Services 1 mit v;; bezeichnet, wobei i=1,
., nund j=1, ..., 4, so ergibt sich die Berechnung der Punkte p;; eines
Eigenschaftswertes geméf folgender Tabelle 3.
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Eigenschaft | Eigenschaftswert | Punkte
, ; = Vi e10
Verfiigbarkeit Vil P =
max(V, ,V, sV, 1)
- 712 10
Durchsatz Vi Pin = °
max(V, ,,V, 5500V, 5)
min(v, ;,V, 3505V, 3)
Antwortzeit Vi3 Pis= 10
Vis
min(v, ;,V, 45V, 4)
Preis Vi Pia = e10
Via

Tabelle 3 - Berechnung der Punkte quantifizierbarer Eigenschaften durch Normierung

Ein einfaches Beispiel zur Berechnung der Punkte in einer Kategorie mit zwei Web
Services kann der folgenden Tabelle 4 entnommen werden. In der Tabelle sind die
Eigenschaftswerte und die Punkte der Maxima und Minima kursiv dargestellt. Die
tibrigen Punkte ergeben sich als relative Grofe zum Maximum, bzw. Minimum,
ausgedriickt in zehntel Prozent.

Web Service 1 Web Service 2
Eigenschaft Eigenschaftswert Punkte Eigenschaftswert Punkte
Verfiigbarkeit 08.5 9.95 99 10
[70]
Durchsatz
[Aufrufe/Tag] 20.000 10 18.000 9
Antwortzeit 10.000 8 8.000 10
[ms]
Preis
[EUR/Aufruf] 0,05 4 0,02 10

Tabelle 4 - Berechnungsbeispiel der Punkte quantifizierbarer Eigenschaften

Wird ein Web Service einer Kategorie hinzugefiigt, oder aus dieser geldscht, so
konnen sich neue Maxima oder Minima fiir Eigenschaftswerte in dieser Kategorie
ergeben. Die Punktvergabe durch die Normierung der Eigenschaftswerte ist daher bei
jedem Hinzufiigen oder Ldschen eines Web Services nétig und wird vom System in
der betroffenen Kategorie automatisch durchgefiihrt. Da sich hierbei die Punkte der
quantifizierbaren Eigenschaften dndern kénnen, muss auch die Score fiir jeden Web
Service erneut berechnet werden.

Berechnung der Score

Nachdem die Punkte zur Bewertung der quantifizierbaren Eigenschaften vom System
durch Normierung berechnet wurden und der Nutzer die Punkte zur Bewertung der
weichen Kriterien spezifiziert hat, kann durch das System die Gesamtbewertung des
Web Services, die Score, berechnet werden. Die Score eines Web Services ist hierbei
die gewichtete Summe aus den Punkten aller seiner Eigenschaften. Zur Gewichtung
der Punkte werden die in der Kategorie definierten Gewichte fiir die Eigenschaften
verwendet (vgl. Kapitel 3.1.4).

Die Punkte der Eigenschaftswerte eines Web Services i und die Gewichte der
Eigenschaften sollen im Folgenden wie in Tabelle 5 bezeichnet werden.
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Eigenschaft Punkte Gewicht
Verfiigbarkeit pi. Wi
Durchsatz pi2 W2
Antwortzeit pi3 w3
Preis pia Wy
Verschliisselung pis Ws
Authentifizierung Pi6 W
Autorisierung pi7 w7
Referenzen pis W3
Reputation Pio Wy

Tabelle 5 - Bezeichnung der Variablen fiir Punkte und Gewichte der Eigenschaften

Mit diesen Definitionen ergibt sich die Berechnungsvorschrift der Score s; eines Web
Services 1 als:

9
S =2 Py * W,
=1

Formel 2 - Berechnung der Score eines Web Services

Wurden die Gewichte der Eigenschaften in einer Kategorie wie empfohlen so
festgelegt, dass sie in der Summe 1 ergeben, so impliziert dies im Zusammenhang mit
dem Wertebereich der Punkte (0 bis 10) eine Score die ebenfalls einen Wertebereich
von 0 bis 10 aufweist. Diese Implikation ldsst sich wie folgt ausdriicken:

=l,...,n* " J=l,...,

Formel 3 - Eine Gewichtssumme von 1 impliziert eine Score zwischen 0 und 10

Uberpriifung von Mindestanforderungen

Bevor einem Web Service seine Score zugeteilt wird, erfolgt zundchst noch eine
Uberpriifung der definierten Mindestanforderungen, die durch alle Web Services
seiner Kategorie erfiillt werden miissen. Nacheinander werden alle Regeln, durch
welche die Mindestanforderungen definiert sind, liberpriift (vgl. Kapitel 3.1.4). Kann
der Web Service alle Regeln erfiillen, so wird ihm seine berechnete Score zugeteilt
und ist damit in das interne Verzeichnis produktiv einsetzbarer Web Services des
Systems aufgenommen. Kann auch nur eine Regeln nicht erfiillt werden, so wird der
Web Service abgelehnt und ihm die Score -1 zugeteilt. Dieser Wert konfligiert nicht
mit Scores von Web Services die alle Regeln erfiillen, da er auBerhalb des
Wertebereichs einer normalen Score liegt. Anhand der Score lassen sich daher drei
Zustinde eines Web Services im internen Verzeichnis eindeutig unterscheiden:
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Score Status im internen Verzeichnis

Noch nicht vergeben | Die Bewertung des Web Services durch den Nutzer steht
noch aus.

>0 Der Web Service wurde durch den Nutzer bewertet und
erfiillt die Mindestanforderungen an Web Services seiner
Kategorie.

-1 Der Web Service wurde durch den Nutzer bewertet, konnte
jedoch nicht die Mindestanforderungen an Web Services
seiner Kategorie erfiillen.

Tabelle 6 - Zusammenhang zwischen Score und Status im internen Verzeichnis

3.1.7 Loschung und Deaktivierung eines Web Services

Loschung

Die Loschung eines Web Services kann aus den verschiedensten Griinden erfolgen.
Aus der Sicht des Nutzers konnten Griinde hierfiir darin bestehen, dass der Web
Service nicht mehr benétigt wird, die Zusammenarbeit mit dem Anbieter eingestellt
werden soll, oder die Giiltigkeitsdauer des Angebots abgelaufen ist. Aus der Sicht
eines Anbieters konnte ein Grund fiir die Loschung darin bestehen, dass der Web
Service in Zukunft nicht mehr, bzw. diesem konkreten Nutzer nicht mehr, angeboten
werden soll. Hierbei sollte der Anbieter jedoch bedenken, dass er bei der Anmeldung
seines Web Services am Portal, durch die Ubermittlung einer Giiltigkeitsdauer, dem
Nutzer die Nutzung des Web Services fiir einen bestimmten Zeitraum verbindlich
garantiert hat.

Ein Anbieter kann seine angebotenen Web Services liber das Portal 18schen. Der
Nutzer verwendet zum Loschen von Web Services das Administrations-Frontend. Im
Administrations-Frontend besteht fiir den Nutzer zusitzlich die Moglichkeit ganze
Kategorien inklusive aller enthaltenen Web Services oder Anbieter inklusiver aller
angebotener Web Services zu 16schen.

Durch eine Loschung eines Web Services werden alle Informationen beziiglich des
Web Services aus dem System entfernt. Der Web Service steht darauthin nicht mehr
zur Verwendung durch das System zur Verfiigung. Da eine Loschung nicht
rickgingig gemacht werden kann, muss der geloschte Web Service erneut in der
betreffenden Kategorie angemeldet werden, sollte er in Zukunft noch einmal benétigt
werden.

Durch die Ldschung eines Web Services aus einer Kategorie konnen sich die
minimalen und maximalen Eigenschaftswerte der quantifizierbaren Eigenschaften in
dieser Kategorie verdndern. Hierdurch miissen die Punkte fiir die quantifizierbaren
Eigenschaften durch eine erneute Normierung neu berechnet werden. Da durch die
Anderung der Punkte die bisherige Score eines Web Services ungiiltig wird, ist auch
die Score aller Web Services in dieser Kategorie neu zu berechnen.

Deaktivierung

In der Praxis existiert eine Vielzahl von Fillen, in denen ein Web Service nicht
endgiiltig geldscht, sondern nur voriibergehend deaktiviert werden soll. Ein Beispiel
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fiir einen solchen Fall ist z.B. das akute Auftreten von Problemen bei der Nutzung
eines Web Services. Durch eine Deaktivierung des Web Services kann die
Funktionalitit an einen anderen Web Service derselben Kategorie libertragen werden
und es besteht die Moglichkeit der genauen Problemanalyse, bevor {iiber eine
endgiiltige Loschung des Web Services entschieden werden kann.

Die voriibergehende Deaktivierung eines Web Services ist dem Anbieter nicht
moglich, da dies eine voriibergehende Aussetzung seiner Garantie beziiglich der
Dienstnutzung bedeuten wiirde. Ein Nutzer kann jedoch iiber das Administrations-
Frontend Web Services voriibergehend deaktivieren. Hierzu 16scht der Nutzer die
Score eines Web Services. Dadurch erhilt der Web Service denselben Status wie ein
Web Service, dessen Bewertung durch den Nutzer noch aussteht und wird daher nicht
als produktiver Web Service durch das System verwendet. Um den Web Service zu
reaktivieren, ldsst der Benutzer die Score des Web Services erneut berechnen,
wodurch er vom System wieder als produktiver Web Service verwendet wird.

Im Gegensatz zu einer Loschung miissen bei einer Deaktivierung eines Web Services
nicht die Scores aller Web Services in der betroffenen Kategorie neu berechnet
werden. Der deaktivierte Web Service bleibt bei seiner Deaktivierung Bestandteil
einer Kategorie und wird lediglich innerhalb dieser Kategorie nicht mehr produktiv
verwendet. Da sich hierdurch keine Anderung der Minima und Maxima bei den
quantifizierbaren Eigenschaften einer Kategorie ergibt, bleibt die Giiltigkeit aller
Punkte und Scores in der Kategorie erhalten.

3.2 Auswahl und Aufruf eines Web Services

Nachdem im vorangegangenen Kapitel 3.1 erldutert wurde, welche Informationen zu
den einzelnen Web Services erfasst werden und wie Web Services durch das System
verwaltet werden, wird in diesem Kapitel erldutert wie das System prinzipiell Web-
Service-Aufrufe entgegennimmt, ein Ziel fiir die Weiterleitung des Web-Service-
Aufrufs bestimmt, den Aufruf ecines externen Web Service vornimmt,
Dienstgiitekriterien wiahrend des Aufrufs misst und Informationen iiber den Aufruf
protokolliert.

3.2.1 Funktionsweise und Systemkomponenten

Um die Systemkomponenten von WSQoSX und ihr Zusammenspiel mit der
Umgebung moglichst anschaulich erldutern zu kénnen, wird im Folgenden zunéchst
eine klassische Web-Service-Umgebung skizziert. Anschlieend wird die skizzierte
Umgebung um die Systemkomponenten von WSQoSX erweitert und die hierdurch
zusitzlich erbrachte Funktionalitit erldutert.

Klassische Web-Service-Umgebung

In einem Unternehmen stellt sich eine klassische Umgebung zur Nutzung von Web
Services grob wie in Abbildung 15 beschrieben dar.
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Geschaftsprozess-Engine - -
Web-Service- i
Client Hl  Applikations-Server

Externes Unternehmen

Applikations-
pplikations-Server Applikations-Server

Interne Unternehmensinfrastruktur i
i Externes Unternehmen

Abbildung 15 - Klassische Web-Service-Umgebung

In einem Unternehmen existieren verschiedenste Web-Service-Clients, die zur
Erbringung ihrer Funktionalitit Web Services aufrufen. Zu diesen Web-Service-
Clients ist auch die Geschiftsprozess-Engine zu zdhlen, welche die
Ausfithrungsumgebung der Geschiftsprozesse des Unternehmens darstellt. Durch die
Web-Service-Clients werden sowohl interne Web Services des Unternehmens, als
auch externe Web Services von Anbietern auBlerhalb des Unternehmens aufgerufen.
Da zum Aufruf von Web Services durch die Web-Service-Clients nur statische
Netzwerkendpunkte verwendet werden, ist eine dynamische Adressierung von Web
Services nicht moglich. Um dynamische Aufrufe von Web Services in einer solchen
Umgebung realisieren zu konnen, miissten alle verwendeten Web-Service-Clients
aufwindig liberarbeitet und erweitert werden.

WSQoSX-Umgebung

Um mit einem minimalen Aufwand dynamische Web-Service-Aufrufe in einer
solchen Umgebung realisieren zu konnen, wird diese um die Systemkomponenten von
WSQoSX ergidnzt. Das WSQoSIX-System besteht aus drei Kernkomponenten, die
tiber eine gemeinsame Datenhaltung in einer Datenbank verkniipft sind: Ein
generischer Proxy fiir Web Services (WSProxy), ein Administrations-Frontend
(WSProxyAdmin) und ein Web-Portal (WSPortal).

Der Aufbau der erweiterten Umgebung wird durch Abbildung 16 veranschaulicht.
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Interne Unternehmensinfrastruktur

Geschéaftsprozess-Engine Administrations-

Web-Service- Frontend
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Web-Service-Proxy

Applikations-Server
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Web-Portal

P
L

Applikations-Server

Applikations-Server

Externes Unternehmen Externes Unternehmen

Abbildung 16 - Durch WSQoSX erweiterte Web-Service-Umgebung

Um den Web-Service-Clients den dynamischen Aufruf von Web Services zu
ermoglichen, wird die Konfiguration der Netzwerkendpunkte in diesen so verdndert,
dass sie ihre Web-Service-Aufrufe an den WSProxy senden. Da alle Web-Service-
Clients mit statischen Netzwerkendpunkten umgehen kdnnen, kann der statische
Netzwerkendpunkt des WSProxy im Unternehmensnetzwerk problemlos konfiguriert
werden. Fiir jeden Web Service, der durch einen Web-Service-Client aufgerufen
werden soll, wird hierbei der Netzwerkendpunkt des WSProxy unterschiedlich
parametrisiert. Ein solcher parametrisierter Netzwerkendpunkt soll im Folgenden als
Request-URL bezeichnet werden.

Alle auf diese Weise umkonfigurierten Web-Service-Clients senden ihre Web-
Service-Aufrufe an den WSProxy, anstatt sie direkt an den vormals eingebundenen
Web Service zu senden. Der WSProxy empfingt die Web-Service-Aufrufe und
erkennt anhand der iibermittelten Request-URL welchen Web Service der Web-
Service-Client aufrufen mochte. Uber das Administrations-Frontend kann der System-
Administrator festlegen wie der WSProxy die Aufrufe der einzelnen Web Services
vorzunehmen hat. Ein Aufruf kann hierbei an einen festen Web Service weitergeleitet
werden, oder das Weiterleitungsziel kann dynamisch zur Zeit des Aufrufs ermittelt
werden. Soll das Ziel der Weiterleitung dynamisch bestimmt werden, so kann der
System-Administrator eine Kategorie (vgl. Kapitel 3.1.2) definieren, aus der ein
geeigneter Web Service als Ziel bestimmt werden soll. Bei der Auswahl eines Web
Services aus einer Kategorie ermittelt die Auswahl-Komponente des WSProxy den
am besten in der Kategorie verfiigbaren Web Service. Was hierbei als optimal
angesehen wird, kann durch den System-Administrator im Administrations-Frontend
spezifisch fiir jede Kategorie mittels einer Praferenzstruktur festgelegt werden.
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Steht das Ziel der Weiterleitung des Web-Service-Aufrufes fest, so ruft die Aufruf-
Komponente des WSProxy den Web Service auf, empfingt die Antwort vom
aufgerufenen Web Service und gibt diese an den Web-Service-Client zuriick.
Wihrend des Aufrufes werden durch die QoS-Monitoring-Komponente des WSProxy
bestimmte Dienstgiiteparameter des Aufrufs gemessen und protokolliert. Verstoflen
hierbei gemessene Dienstgiiteparameter gegen die Dienstgiite, die ein Anbieter in
einem SLA garantiert hat, so wird der System-Administrator benachrichtigt. Die
Accounting-Komponente des WSProxy protokolliert wéahrend der gesamten
Verarbeitung eines Aufrufs eine Vielzahl von Informationen der einzelnen
Abarbeitungsschritte. Aufgrund dieser Informationen ist u.a. moglich den
verarbeiteten Web-Service-Aufrufen die einzelnen aufrufenden Web-Service-Clients
zuzuordnen und mithilfe dieser Zuordnung eine hausinterne Kostenrechnung
durchzufiihren. Eine Auswertung der Datenbasis ermoglicht zudem die Kontrolle der
Abrechnung von Nutzungsentgelten mit den Anbietern von Web Services.

Die Interaktion der Anbieter von Web Services mit dem System erfolgt iiber das Web-
Portal. Hier konnen sich die Anbieter liber offene Ausschreibungen fiir Web Services
in Form von Kategorien informieren und sich mit passenden Web Services am Portal
bewerben. Bei der Bewerbung garantieren die Anbieter mittels einem verbindlichen
SLA eine gewisse Dienstgiite und die Rahmenbedingungen der Nutzung des Web
Services. Bewerbungen werden durch den System-Administrator iiber das
Administrations-Frontend bearbeitet. Akzeptiert der System-Administrator die
Bewerbung, so bewertet er die weichen Eigenschaften (vgl. Kapitel 3.1.6) eines Web
Services. Das System priift daraufhin die Einhaltung gewisser Mindestanforderungen
durch den Web Service. Erfiillt der Web Service alle Mindestanforderungen, so wird
thm eine Gesamtbewertung zugeteilt und in die Menge der produktiv durch das
System verwendeter Web Services aufgenommen.

Betrachtung

Der WSProxy agiert in dieser Umgebung als Zwischeninstanz zwischen Web-Service-
Client und Web Service. Durch diesen zusitzlichen Indirektionsschritt beim Aufrufen
von Web Services wird ein dynamisches Routing von Web-Service-Aufrufen
moglich. Der WSProxy konnte daher auch als Web-Service-Router bezeichnet
werden. Ein herkdmmlicher Router bestimmt das Ziel von Datenpaketen geméif ihres
Ziels und den bekannten Informationen iiber die Wege, die zu diesem Ziel fithren. Der
WSProxy bestimmt das Ziel von Web-Service-Aufrufen gemill des bendtigten Web
Services und den bekannten Informationen iiber Web Services die dieselbe
Funktionalitét bereitstellen.

Der WSProxy ldsst sich leicht in eine bestehende Web-Service-Infrastruktur
einbinden, da sowohl von den Web-Service-Clients, als auch von den Web Services
keine speziellen Protokolle zum Aufruf verwendet werden miissen. Es wird keine
spezielle API zur Programmierung von Clients und Web Services benétigt und alle
beteiligten Protokolle (TCP/IP, HTTP, SOAP) werden in unveridnderter Form
verwendet. Das Handling der Aufrufe bleibt fiir die Clients unveridndert, mit der
einzigen Ausnahme, dass sie den Aufruf an ein anderes Ziel senden. Fiir aufgerufene
Web Services ist der Umweg der Aufrufe iiber den WSProxy vollkommen
transparent, d.h. sie erhalten Aufrufe auf dieselbe Art und Weise wie zuvor und
antworten auf diese in gewohnter Art und Weise, wodurch sich fiir sie keinerlei
Anderungen ergeben.
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Das Routing der Web-Service-Aufrufe kann durch den System-Administrator liber
das Administrations-Frontend bequem und flexibel festgelegt werden. Die Menge der
Web Services, die durch das System als potentielle Weiterleitungsziele verwendet
werden, lisst sich iiber das Administrations-Frontend ebenso bequem verwalten. Uber
Ausschreibungen von Web Services in einem Portal konnen auch externe
Unternehmen ihre Web Services zur Verwendung durch das System vorschlagen.
Durch die automatische Messung von Dienstgiiteparametern und dem Vergleich mit
SLA-Zusicherungen wird der System-Administrator iiber mdgliche Performance-
Probleme friihzeitig informiert. Eine Kostenkontrolle wird durch die Auswertung von
Logging-Informationen moglich. Sowohl eine interne Kostenrechnung als auch die
Uberpriifung der Abrechnung von Nutzungsentgelten externer Anbieter ist moglich.

Die durch WSQoSX erweiterte Web-Service-Umgebung bietet daher eine Vielzahl
zusétzlicher Funktionalititen bei einem Minimum an ndtigen Voraussetzungen der
Integration.

3.2.2 Routing der Web-Service-Aufrufe

Der WSProxy fungiert bei einem Web-Service-Aufruf als Zwischeninstanz zwischen
Web-Service-Client und Web Service und iibernimmt das Routing des Web-Service-
Aufrufs. Der hierbei auftretende Ablauf des Aufrufvorgangs wird durch das
Sequenzdiagramm in Abbildung 17 veranschaulicht.

:Web-Service-Client :WSProxy :Web Service

| |
| |
|

Aufruf (ReqURL, ReqMsg) :

|
|
|
|
|
|
|
Aufruf (WSURL, RegMsg) |
|

RespMsg

RespMsg

Abbildung 17 - Indirekter Aufruf eines Web Services iiber den WSProxy

Zum Aufruf eines Web Services generiert der Client eine (SOAP-)Nachricht RegMsg
und sendet diese iiber eine statische Request-URL ReqURL an den WSProxy. Die
Request-URL signalisiert dem WSProxy {iiber einen parametrisierten Teil den
aufzurufenden Web Service. Im WSProxy ist fiir jeden Web Service eine Routing-
Methode hinterlegt, mit der eine URL zum Aufruf des Web Services bestimmt werden
kann. Durch Anwendung dieser Methode bestimmt der WSProxy die konkrete URL
eines Web Services (WSURL) an den der Aufruf weiterzuleiten ist. Die Nachricht
RegMsg wird anschlieBend vom WSProxy an die WSURL gesendet und dort von einem
Web Service empfangen. Der Web Service verarbeitet die Nachricht und sendet eine
Antwortnachricht (RespMsg) zum WSProxy zuriick. Dieser leitet die
Antwortnachricht wiederum an den Client weiter.
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Ubergabe des Web-Service-Identifiers (WSID) in der Request-URL

Wie bereits erwédhnt, wird das Routing des WSProxy durch einen Teil der URL
bestimmt, die zum Aufruf des WSProxy verwendet wurde. Da der WSProxy nur tiber
das Protokoll HTTP angesprochen werden kann, handelt es sich bei diesen URLs
ausschlieBlich um URIs [15] nach dem HTTP-Schema [32]:

HTTP-URL =http://<host>[:<port>] [<abs path>[?<query>]]

Die Basis-URL zur Adressierung des WSProxy umfasst dabei den Teil
HLhttp://<host>:<port>“. In der Basis-URL wird das Protokoll festegelegt mit
welchem der WSProxy angesprochen wird (HTTP), der Rechner auf dem der
WSProxy als Server ausgefiihrt wird (Host), sowie der Port unter dem der WSProxy
TCP-Verbindungen annimmt. Diese Angaben sind fiir die Adressierung und den
Aufbau einer HTTP-Verbindung zum WSProxy zwingend erforderlich. Alle weiteren
Teile, die eine HTTP-URL enthalten kann, wie Pfad- und Parameterangaben, werden
beim Aufruf des WSProxy im HTTP-Header iibergeben und stehen dem WSProxy zur
Weiterverarbeitung zur Verfligung. Derjenige Teil der URL, welcher {iber die Basis-
URL hinausgeht, soll im Folgenden als Web-Service-Identifier (WSID) bezeichnet
werden. Das Schema fiir URLs zum Aufruf von Web Services iiber den WSProxy
lautet daher:

WSProxy-URL = http://<host>:<port><WSID>

Ein Beispiel: Der WSProxy-Server wurde auf einem Rechner, der im Netzwerk unter
der IP-Adresse 192.168.0.10 erreichbar ist, in seinen Standard-Einstellungen
installiert und ist daher unter Port 8081 erreichbar. Die Basis-URL des WSProxy
lautet in diesem Fall ,,http://192.168.0.10:8081°. Ruft ein Client einen Web
Service mittels der URL ,,http://192.168.0.10:8081/creditprocess/bank®
iiber den  WSProxy auf, so interpretiert WSProxy den  Teil
./ creditprocess/bank® als WSID.

Unique Service Identifier (USID) und Suchverfahren

Mittels des WSIDs teilt der aufrufende Client dem WSProxy mit, welchen Web
Service er aufrufen mdchte, jedoch nicht, iiber welche URL dieser Web Service
erreicht werden kann. Wie der WSProxy zu einem WSID eine entsprechende URL
ermitteln soll, wird iiber ein Target definiert, welches dem WSID iiber einen USID
zugeordnet wird. Ein Unique Service Identifier (USID) ist hierbei nichts anderes als
ein eindeutiger Bezeichner flir einen Web Service. Jedem USID wird ein Target
zugeordnet, das aus einem Suchverfahren und einem Suchparameter besteht. Um zur
Laufzeit die URL eines geeigneten Web Service zur Weiterleitung des Web-Service-
Aufrufs zu bestimmen, wird die im Target spezifizierte Suchmethode mit dem
Suchparameter ausgefiihrt. Die Syntax zur Angabe eines Targets ist:

Target = <Suchverfahren>:<Suchparameter>

Als Suchverfahren konnen ,static und ,portal angegeben werden, wobei die
Suchparameter spezifisch fiir jedes Suchverfahren sind.

55



KONZEPT UND FUNKTIONSWEISE VON WSQO0SX

Suchverfahren ,,static*

Das Suchverfahren ,,static* wird verwendet um statische Weiterleitungen von Web-
Service-Aufrufen an bestimmte Web Services zu realisieren. Bei diesem
»duchverfahren® handelt es sich nicht um ein Suchverfahren im eigentlichen Sinne, da
keine wirkliche Suche stattfindet, sondern lediglich der im Target angegebene
Suchparameter als Ergebnis zuriickgegeben wird. Wird in einem Target als
Suchparameter die URL eines Web Services angegeben, so ist das Ergebnis der
»duche stets die angegebene URL.

Suchverfahren ,,portal“

Im Gegensatz zum Suchverfahren ,static stellt das Suchverfahren ,,portal” eine
Suche im eigentlichen Sinne dar. Als Suchparameter wird die Kategorie eines Web
Services angegeben. Zur Laufzeit ermittelt das Suchverfahren dynamisch den
bestmoglichen Web Service aus der angegebenen Kategorie. Konkret wahlt das
Suchverfahren den Web Service aus, der zur Zeit der Suche in dieser Kategorie die
hochste Score besitzt. Die URL des ermittelten Web Services wird als Ergebnis der
Suche zuriickgeliefert.

Konfiguration
Die Konfiguration des Routings wird durch den System-Administrator liber das

Administrations-Frontend vorgenommen. Ein Beispiel fiir eine Routing-Konfiguration
kann der Abbildung 18 entnommen werden.
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Abbildung 18 - Konfiguration des Routings iiber WSID, USID und Target

Im Beispiel wird dem WSID ,,/creditprocess/schufa®“ der USID
»creditprocess.schufa® zugeordnet. Dem USID ,,creditprocess.schufa®
wird wiederum das Target ,jportal:Schufa“ zugeordnet. Durch diese beiden
Zuordnungen ergibt sich eine Zuordnung des WSIDs ,,/creditprocess/schufa®
zum Target ,portal:Schufa®“. Ist die Basis-URL des WSProxy-Servers
beispielsweise ,,http://192.168.0.10:8081“ und ein Web-Service-Client sendet
die SOAP-Nachricht eines Web-Service-Aufrufs an die URL
,http://192.168.0.10:8081/creditprocess/schufa®“, so ermittelt der
WSProxy den Web Service in der Kategorie ,,Schufa® der zu diesem Zeitpunkt die
hochste Score besitzt und sendet den Web-Service-Aufruf an die URL des ermittelten
Web Services. Nach Erhalt der Antwort des Web Services durch den WSProxy wird
diese an den urspriinglich aufrufenden Web-Service-Client weitergegeben.

Dem WSID ,,/creditprocess/bank®“ wird im Beispiel iiber den USID
,creditprocess.bank® das Target ,static:http://192.168.0.10:8080/
axis/services/BankService® zugeordnet. Bei einem Web-Service-Aufruf an
die URL ,http://192.168.0.10:8081/creditprocess/bank® erfolgt daher
stets eine Weiterleitung des Aufrufs an die URL ,,http://192.168.0.10:8080/
axis/services/ BankService®.

In diesen Beispielen macht die Verwendung eines USIDs scheinbar keinen Sinn, da
ein Target auch direkt einem WSID zugeordnet werden konnte. Soll ein und derselbe
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Web Service jedoch unter mehreren WSIDs zur Verfiigung gestellt werden, so kann
mehreren WSIDs derselbe USID zugeordnet werden. Wird dann das Target der USID
verdndert, so wirkt sich dies auf alle WSIDs aus, die dem USID zugeordnet sind. Dem
System-Administrator wird hierdurch die Arbeit erspart alle WSIDs durchgehen und
alle Targets einzeln korrigieren zu miissen. USIDs dienen einzig und alleine dem
Zweck solche Konfigurationsszenarien komfortabel zu unterstiitzen.

3.2.3 QoS-Monitoring

Wihrend des Aufrufs eines Web Services durch den WSProxy wird die tatséchlich bei
diesem Aufruf durch den Web Service erbrachte technische Dienstgiite gemessen,
bzw. anhand von Logging-Informationen berechnet. Die Ergebnisse werden einzeln
fiir jeden Aufruf in einer Call-History gespeichert. Zusétzlich wird zu jedem Web
Service eine History-Statistik gefiihrt, in der alle Informationen iiber das bisherige
Dienstgiiteverhalten in Kennzahlen zusammengefasst werden.

Die QoS-Monitoring-Komponente sammelt hierbei zu jedem Web Service
Informationen tiber folgende Dienstgiitekriterien:

e Antwortzeit

e Verfligbarkeit

e Durchsatz

Antwortzeit

Bevor der WSProxy die Aufrufnachricht an einen Web Service sendet, wird die
Startzeit des Aufrufs protokolliert. Nachdem die Antwort des Web Services
vollstdndig empfangen wurde, wird die Endzeit des Aufrufs protokolliert. Aus der
Differenz zwischen Start- und Endzeit wird die Dauer des Aufrufs, und damit die
Antwortzeit des Web Services, berechnet. Die ermittelte Antwortzeit wird in der Call-
History gespeichert und die durchschnittliche Antwortzeit in der History-Statistik
aktualisiert.

Wurde ein Web Service i m-mal erfolgreich aufgerufen und bezeichnet ¢, die j-te

gemessene Antwortzeit (j=1, ..., m) des Web Services, so wird die durchschnittliche
Antwortzeit 7, des Web Services i folgendermaf3en berechnet:

S,

— Jj=1
m

Formel 4 - Durchschnittliche Antwortzeit des Web Services i

Verfiigbarkeit

Bei jedem Aufruf eines Web Services, fiir den eine Antwortzeit ermittelt werden
kann, wird von der Verfiigbarkeit des Web Services ausgegangen, da in diesem Fall
die Aufrufnachricht erfolgreich an den Web Service gesendet und eine Antwort
empfangen werden konnte. Ein Web-Service wird als nicht verfiigbar angesehen, falls
die Aufrufnachricht nicht an den Web Service iibermittelt werden konnte, weil z.B.
keine HTTP-Verbindung zum Web Service aufgebaut werden konnte. Kommt es
wihrend der Ubermittlung der Aufrufnachricht oder wihrend des Empfangs der
Antwort zu einem Abbruch der HTTP-Verbindung, so gilt der Web Service ebenfalls
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als nicht verfiigbar. Bricht die HTTP-Verbindung nicht ab, es trifft jedoch innerhalb
der doppelten, in der SLA garantierten Antwortzeit keine Antwort vom Web Service
ein, so gilt der Web Service ebenso als nicht verfligbar.

Die Verfiigbarkeit eines Web Services ist unabhiingig davon, ob die Ubermittlung der
Antwort des Web Services an den Client fehlschldgt. Nachdem der Web Service
erfolgreich aufgerufen wurde ist es fiir dessen Verfiigbarkeit nicht relevant ob die
weitere Verarbeitung seiner Antwort durch den WSProxy oder den Client fehlschligt.

Nachdem feststeht, ob ein Web Service bei einem Aufruf als verfiigbar oder nicht
verfiigbar angesehen werden kann, wird die Verfligbarkeit in der Call-History
gespeichert und die durchschnittliche Verfiligbarkeit des Web Services in der History-
Statistik aktualisiert.

Wurde ein Web Service i m-mal aufgerufen und wird hierbei die Verfiigbarkeit als a,
(i=1, ..., nund j=1, ..., m) festgehalten, indem @, =1 falls Web Service i bei Aufruf
verfigbar war und a; =0 falls Web Service i bei Aufruf j nicht verfigbar war, so

wird die durchschnittliche Verfiigbarkeit g, eines Web Services 1 wie folgt berechnet:

2
a, =-"—e100
m

Formel 5 - Durchschnittliche Verfiigbarkeit des Web Services i

Die durchschnittliche Verfiigbarkeit wird hierbei als prozentualer Anteil der Aufrufe
des Web Services 1, bei denen der Web Service als verfiigbar angesehen wurde, zu der
Anzahl aller Aufrufe des Web Services 1 berechnet.

Durchsatz

Jeder Aufruf eines Web Services wird in der Call-History protokolliert. Anhand der
Angabe zur Verfiigbarkeit konnen erfolgreiche Web-Service-Aufrufe identifiziert
werden. Nach jedem erfolgreichen Aufruf wird die Call-History nach weiteren
erfolgreichen Aufrufen des soeben aufgerufenen Web Services selektiert und nach
verschiedenen zeitlichen Intervallen gruppiert. Hieraus wird der maximale, bisher
durch diesen Web Service erzeugte Durchsatz pro Monat, Tag und Stunde ermittelt
und in der History-Statistik des Web Services aktualisiert.

Im Gegensatz zu der durchschnittlichen Antwortzeit und der durchschnittlichen
Verfiigbarkeit, konnen die Angaben zum maximalen Durchsatz in den verschiedenen
Zeitintervallen nicht zur Kontrolle der Garantien der SLA verwendet werden.
Lediglich in dem Fall, dass der durch das System verursachte Durchsatz iiber dem
Durchsatz liegt, den der Anbieter in der SLA garantiert hat, konnte festgestellt
werden, dass der Web Service in der Lage ist den Durchsatz leistungsméBig zu
erbringen. Sinkt die Verfiigbarkeit und die Antwortzeit bereits vor dem Erreichen des
garantierten Durchsatzes ab, so kann dies vielféltige Ursachen haben. Ein direkter
Riickschluss darauf, dass der Web Service des Anbieters nicht in der Lage ist den
garantierten Durchsatz zu erbringen, kann nicht geschlossen werden. Eine Messung in
der Form der Erfassung anderer, messbarer Dienstgilitekriterien bei einer kiinstlich
herbeigefiihrten Spitzenbelastung verbietet sich alleine schon aufgrund der Tatsache,
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dass fiir jeden Web-Service-Aufruf ein Nutzungsentgelt zu entrichten ist.
Spitzenbelastungstests wéren daher extrem kostenintensiv.

Die Angaben beziiglich der Maximaldurchsdtze in der History-Statistik kdnnen jedoch
in hervorragender Weise dazu verwendet werden um die Spitzenbelastungen, die ein
Web Service verursacht, abschitzen zu konnen und entsprechende Zusicherungen von
den Anbietern von Web Services zu verlangen.

Kontrolle der Dienstgiiteparameter

Das QoS-Monitoring beschriankt sich nicht nur auf die Messung von
Dienstgiiteparametern, sondern schlie8t auch das Warnen des Nutzers bei kritischen
gemessenen Werten ein. Zu jeder Warnung wird der genaue Zeitpunkt ihres
Auftretens, ein Warnungstyp, sowie eine Warnmeldung festgehalten.

Es lassen sich drei Warnungstypen unterscheiden:
e Nicht-Verfiigbarkeit (not available)
e SLA-Verletzung (SLA violation)
e SLA abgelaufen (SLA expired)

Eine Warnung des Typs ,,Nicht-Verfiigbarkeit* wird generiert, falls das System bei
der Weiterleitung des Web-Service-Aufrufs die Nicht-Verfligbarkeit des Web
Services festgestellt hat. Eine Warnung des Typs ,,SLA-Verletzung* wird generiert,
falls bei einem Web-Service-Aufruf Dienstgiiteparameter gemessen wurden, welche
die durch den Anbieter zugesicherten Dienstgiiteparameter verletzten. Hierbei wird
unterschieden ob die Dienstgiiteparameter einmalig verletzt wurden, oder ob das
durchschnittliche Verhalten des Web Services die Dienstgiiteparameter verletzt. Eine
Warnung des Typs ,,SLA abgelaufen* wird bei jedem Aufruf eines Web Services
ausgeldst, dessen Zusicherungen durch den Anbieter abgelaufen sind.

Ein einziger Web-Service-Aufruf kann hierbei eine Reihe von Warnmeldungen
auslosen. Wurde z.B. ein Web Service aufgerufen der nicht verfligbar war, dadurch
seine durchschnittliche Verfiigbarkeit unter den per SLA garantierten Wert abgefallen
ist und dessen SLA nicht mehr giiltig ist, wiirde Warnungen aller drei Typen
erzeugen.

Die generierten Warnungen sind spezifisch fiir das Suchverfahren, welches zum
Routing des Web-Service-Aufrufs verwendet wurde.

Warnungen bei ,,static“-Routing

Wurde das Suchverfahren ,,static* im Target fiir das Routing verwendet, so ist dem
System lediglich die URL bekannt, an welche der Web-Service-Aufruf weitergeleitet
werden soll. Weitere Informationen iiber den aufgerufenen Web Service liegen dem
System nicht vor. Dadurch ist es dem System nicht mdéglich bei ,static*-Routing
gemessene Dienstgiiteparameter mit Vorgaben, z.B. aus einem SLA, zu vergleichen.
Warnungen des Typs ,,SLA-Verletzung™ und ,,SLA abgelaufen” konnen daher bei
»static*-Routing nicht generiert werden. In diesem Falle konnen lediglich Warnungen
des Typs ,,Nicht-Verfiigbarkeit™ generiert werden.

Ein Beispiel: Einem WSID wird iiber einen USID das Target ,static:
http://192.168.0.10:8080/bpws4]j/soaprpcrouter® zugeordnet. Die ersten
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drei Aufrufe des Clients der WSID gelingen, jedoch kann beim vierten Aufruf unter
der statisch definierten URL kein Web Service erreicht werden. Das System generiert
daher unter Angabe des Zeitpunkts des Aufrufs und des Typs ,,Nicht-Verfiigbarkeit*
folgende Warnmeldung: ,Static routing: Service has not been
available at endpoint URL 'http://192.168.0.10:8080/bpwsd]/
soaprpcrouter’'. Status: 'remote call io error'. Average

13

availability is 75.0% (measured over 4 calls).

Warnungen bei ,,portal“-Routing

Wurde das Suchverfahren ,,portal® im Target verwendet, so wird der Web Service mit
der hochsten Score aus der angegebenen Kategorie zur Weiterleitung des Web-
Service-Aufrufes herangezogen. Da durch die Suche {iiber das Portal auch
Informationen iiber die durch den Anbieter garantierte Dienstgiite vorliegen, konnen
hierbei zusétzlich zu Warnungen des Typs ,,Nicht-Verfligbarkeit auch Warnungen
des Typs ,,SLA-Verletzung* und ,,SLA abgelaufen* generiert werden.

Warnungen des Typs ,,SLA-Verletzung* werden in den folgenden Fillen generiert:
e Die bei dem Aufruf gemessene Antwortzeit iiberschreitet die durch den
Anbieter garantierte Antwortzeit.
e Die sich nach einem Aufruf ergebende durchschnittliche Antwortzeit
iberschreitet die durch den Anbieter garantierte Antwortzeit.
e Die sich nach einem Aufruf ergebende durchschnittliche Verfiigbarkeit
unterschreitet die durch den Anbieter garantierte Verfligbarkeit.

Wird bei dem Vergleich mit den Garantien des Anbieters festgestellt, dass die
Garantien des Anbieters abgelaufen sind, so wird eine Warnung des Typs ,,SLA
abgelaufen® erzeugt.

3.2.4 Logging und Accounting

Wihrend der Abarbeitung eines Aufrufes durch den WSProxy werden neben der
Messung der technischen Dienstgiite und der eventuellen Ausgabe von Warnungen
eine Vielzahl weiterer Informationen in einer Logging-Tabelle erfasst. Die hier
gesammelten Informationen konnen bei dem Auftreten von Fehlern zur Analyse der
Ursache verwendet werden und konnen als Datenbasis fiir weitere Auswertungen, z.B.
im Zusammenhang mit dem Accounting verwendet werden.

Die in der Logging-Tabelle zu jedem durch den WSProxy abzuarbeitenden Aufruf
gespeicherten Informationen kénnen wie folgt untergliedert werden.

Informationen zum Aufruf durch den Client

Zur Initilerung eines Aufrufs {iber den WSProxy sendet der Client eine HTTP-
Nachricht an den WSProxy. Hierbei wird die eingehende HTTP-Nachricht, die IP-
Adresse und der Port des Clients sowie der Aufrufzeitpunkt protokolliert.

Informationen zur Bestimmung des Routing-Ziels

Nachdem die HTTP-Nachricht des Clients empfangen wurde, wird der WSID aus
dem HTTP-Header extrahiert. Zu dem iibermittelten WSID wird iiber den verkniipften
USID das zu verwendende Target ermittelt. Der extrahierte WSID, der verkniipfte
USID und das verkniipfte Target werden protokolliert.
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Nachdem das im Target spezifizierte Suchverfahren verwendet wurde um den Web
Service zur Weiterleitung zu suchen, wird ein, fiir das jeweilige Suchverfahren
eindeutiger, Identifikator fiir den gefundenen Web Service, sowie die URL zum
Aufruf des Web Services protokolliert.

Informationen zum Aufruf des externen Web Services

Die urspriinglich vom Client empfangene HTTP-Nachricht wird an die ermittelte
URL des Web Services gesendet. Hierbei wird die gesendete HTTP-Nachricht, sowie
der Sendezeitpunkt protokolliert.

Nachdem eine Antwort vom aufgerufenen Web Service empfangen wurde, wird der
Empfangszeitpunkt, sowie die empfangene HTTP-Nachricht protokolliert. Aus der
Differenz zwischen Empfangs- und Sendezeitpunkt wird zusitzlich die Antwortzeit
des Web Services protokolliert.

Informationen zur Riicksendung der Antwort an den Client

Die vom Web Service empfangene HTTP-Nachricht wird an den Client gesendet.
Hierbei wird die gesendete HTTP-Nachricht, sowie der Absendezeitpunkt an den
Client protokolliert.

Generelle Informationen zur Abarbeitung des Aufrufs

Bei jeder Anderung des Protokolleintrages wird der Zeitpunkt dieser letzten Anderung
festgehalten. Der momentane Status der Abarbeitung eines Web-Service-Aufrufs wird
durch spezielle Status-Codes protokolliert (siehe auch Kapitel 4.3.9). Hierdurch ist
jederzeit ersichtlich in welcher Phase der Abarbeitung durch den WSProxy sich ein
Web-Service-Aufruf befindet. Sollte die Verarbeitung durch das Auftreten von
unvorhergesehenen Fehlern unkontrolliert abbrechen, so kann anhand des Statuscodes
ersechen werden in welcher Phase die Verarbeitung diese unerwartet unterbrochen
wurde. Wird eine HTTP-Fehlermeldung an den Client gesendet, z.B. weil der durch
den Client gesendete WSID unbekannt ist, oder der Aufruf des Web Services durch
den WSProxy fehlgeschlagen ist, so wird der gesendete HTTP-Fehlercode
protokolliert. Anhand des HTTP-Fehlercodes konnen auch bei einer erfolgreichen
Verarbeitung eines Web-Service-Aufrufes iiber alle Phasen hinweg aufgetretene
Fehler im Zusammenhang mit dem aufrufenden Client oder dem aufgerufenen Web
Service erkannt werden.

Accounting

Durch das Festhalten von Detailinformationen zu jedem einzelnen durch den
WSProxy verarbeiteten Web-Service-Aufruf in der Logging-Tabelle und der Call-
History, entsteht eine umfangreiche Datenbasis, die zu den verschiedensten Zwecken
ausgewertet werden kann. Ein mogliches Auswertungsszenario besteht in der internen
oder externen Kostenabrechnung. Auswertungen dieser Art werden durch das
WSQoSX-System selbst nicht vorgenommen, jedoch stellt das System eine
entsprechende Datenbasis zur Verfiigung um Auswertungen dieser Art vornechmen zu
konnen. Moglichkeiten der internen und externen Kostenabrechnungen werden daher
im Folgenden nur kurz skizziert.

Interne Kostenabrechnung

Intern, im Netzwerk des Nutzers, kann ein Aufrufer eines Web Services durch seine
IP-Adresse 1identifiziert werden. Die durch einen Aufruf des Web Services
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entstechenden Kosten konnen iiber die hinterlegten SLA-Informationen gewonnen
werden. Kosten die durch die Web-Service-Aufrufe an sich entstehen, konnen so iiber
identifizierte Clients in die Kostenstellenrechnung des Unternehmens integriert
werden. Ist fiir die Ermittlung der Kosten von Web-Service-Aufrufen auch das
hierdurch erzeugte Transfervolumen relevant, so konnen iiber die in der Logging-
Tabelle protokollierten, gesendeten und empfangenen HTTP-Nachrichten die
Transfervolumina im internen und externen Netz ermittelt und verrechnet werden.

Externe Kostenabrechnung

Anbieter, die Web Services liber das Portal am System angemeldet haben, haben
einen Preis pro Aufruf ihres Web Services hinterlegt. In regelmifBigen Abstinden
werden daher die Anbieter den Nutzer fiir die Inanspruchnahme der angebotenen Web
Services belasten. Um die abgerechneten Betridge kontrollieren zu konnen, konnen die
erfolgreichen Aufrufe des abgerechneten Web Services im Abrechnungszeitraum
ermittelt, mit dem Preis pro Aufruf multipliziert und so das zu entrichtende
Nutzungsentgelt berechnet werden. Hieran konnen leicht Diskrepanzen mit den
Abrechungen der Anbieter erkannt werden. Sollte der Web Service im
Abrechnungszeitraum gegen die garantierte Dienstgiite versto3en haben, so sind hier
entsprechende Abziige einrechenbar, bzw. Zahlungen géinzlich zu verweigern.

4 Architektur und Implementierung von WSQoSX

Nachdem in Kapitel 3 das Konzept von WSQoSX erldutert wurde, wird im
vorliegenden Kapitel ndher auf dessen Architektur und Implementierung eingegangen.
Zu Beginn wird ein Uberblick iiber die Architektur und der an ihr beteiligten
Komponenten gegeben. Bevor weiter auf die einzelnen Komponenten eingegangen
wird, werden einige Vorbemerkungen zur Distribution des Systems, sowie dessen
Konfiguration und seinen Loggingfahigkeiten gemacht. AnschlieBend werden
zunichst solche Komponenten erldutert die das System verwenden, bevor detailliert
auf die Kernkomponenten eingegangen wird, welche die eigentliche
dienstgiiteorientierte Infrastruktur zum Aufruf von Web Services aufbauen.

4.1 Uberblick

Die Architektur und Implementierung von WSQoSX ldsst sich in zwei Bereiche
unterteilen: Einerseits die Kernkomponenten des Systems, welche die eigentliche
dienstgiiteunterstiitzende Infrastruktur fiir die Web-Service-Umgebung bereitstellen
und andererseits weitere Komponenten, welche als Web-Service-Consumer und Web-
Service-Provider auf die Infrastruktur des Systems zugreifen. Eine architekturelle
Ubersicht der Komponenten kann Abbildung 19 entnommen werden (vergleiche auch
Kapitel 3.2.1, Abbildung 16).
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Abbildung 19 - WSQoSX-Systemarchitektur

Zu den Kernkomponenten zéhlen der Web-Service-Proxy-Server WSProxy, das Portal
WSPortal, das Administrations-Frontend WSProxyAdmin, sowie ein Datenbankserver
zur gemeinsamen Datenablage aller Kernkomponenten. Zur Demonstration der
Nutzung der, durch die Kernkomponenten realisierte Infrastruktur wurde ein
Beispielgeschiftsprozess modelliert, der im Zuge seiner Ausfiihrung in einer BPE auf
Web Services iiber die Infrastruktur zugreift. Die durch den Geschiftsprozess
benotigten Web Services wurden ebenso implementiert wie zwei Clients zur Nutzung
des Geschéftsprozesses.

Mit Ausnahme des WSProxyAdmin und einem zusitzlichen Demo-Client zum Aufruf
des Geschiftsprozesses in .NET*® basieren alle Implementierungen auf Java 1.4.1°".
Als Applikations-Server, bzw. Servlet-Container, wird Tomcat 5.0.28%* [25]
verwendet. Tomcat wird von dem Portal WSPortal, dem Web-Service-Server AXISY
[83] und der BPE BPWS4J* als Ausfithrungsumgebung genutzt. Der in BPEL
formulierte Geschiftsprozess wird durch BPWS4J ausgefiihrt, Web Services iiber
AXIS bereitgestellt und WSPortal bietet durch JavaServer Pages (JSP)*' eine Web-
Schnittstelle fiir Anbieter von Web Services. Zur Datenablage wird von allen
Komponenten der Datenbankserver MySQL 4.1.9* verwendet. Das Administrations-
Frontend WSProxyAdmin, zur Administration der Kernkomponenten, wurde in
Microsoft Access 2003* entwickelt.

Bevor die einzelnen Komponenten und ihre Implementierung im Weiteren ndher
erldutert werden, sind zundchst einige Vorbemerkungen iiber die allgemeine
Konfiguration, die Konfigurierbarkeit und des Loggings nétig.

36 Siehe auch: http://www.microsoft.com/net/ und z.B. [24].

37 Siehe auch: http://java.sun.com/ und z.B. [81].

3 Siehe auch: http://jakarta.apache.org/tomcat/ und z.B. [25].

%9 Siehe auch: http://ws.apache.org/axis/ und z.B. [83].

%0 Siehe auch: http://www.alphaworks.ibm.com/tech/bpws4j/

*! Siehe auch: http://java.sun.com/products/jsp/ und z.B. [13].

*2 Siehe auch: http://www.mysql.com/ und z.B. [28].

*# Siehe auch: http://office.microsoft.com/de-de/FX010857911031.aspx und z.B. [82] und [23].
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4.1.1 Distribution und Konfiguration

Um das WSQoSX-System leicht installieren und schnell in einen lauffdhigen Zustand
versetzen zu konnen, wurde eine Distribution von WSQoSX erstellt. Die Distribution
enthdlt, mit Ausnahme von Microsoft Access, jede durch das System verwendete
Basissoftware, alle Komponenten des Systems, sowie eine ausfiihrliche
Installationsanleitung® in englischer Sprache mit einer Vielzahl von Hinweisen fiir
Entwickler und zur Konfiguration.

Wird WSQoSX gemil der Installationsanleitung installiert, so sind alle Komponenten
vorkonfiguriert und betriebsbereit. Um ein moglichst einfaches Testen des Systems zu
ermOglichen wurden hierbei alle Komponenten auf einem Rechner installiert und
entsprechend konfiguriert. Die Komponenten des Systems lassen sich jedoch iiber
mehrere Rechner in einem Netzwerk verteilen. Um hiernach erneut ein korrektes
Zusammenspiel der Komponenten gewéhrleisten zu konnen, ist es notwendig die
einzelnen Komponenten geméfl den neuen Gegebenheiten zu konfigurieren. Viele
Konfigurationsoptionen lassen sich iiber Properties-Files” oder XML-basierte
Konfigurationsdateien festlegen. Konfigurationsmoglichkeiten reichen hierbei von der
URL, unter der Komponenten im Netzwerk erreicht werden konnen, iiber Ports, auf
denen Server angesprochen werden konnen, bis hin zu einzelnen Datenbanknamen
und Tabellennamen zur Datenablage.

Aufgrund der Flexibilitit der Komponenten und des hierdurch entstehenden Umfangs
an Konfigurationsmoglichkeiten, konnen diese im Folgenden nicht einzeln betrachtet
werden. Es wird daher, soweit nicht anders erwéhnt, von der Standard-Konfiguration
des Systems gemill der Installationsanleitung ausgegangen. Dies stellt keine
Einschrinkung beim Einsatz des Systems dar, sondern dient lediglich der
Vereinfachung der Betrachtung.

4.1.2 Logging

Alle javabasierten Komponenten verwenden zum Logging, bzw. der Ausgabe von
Debug-Informationen  Log4J*®.  Hierbei werden iiber ein differenziertes
Ausgabesystem nur einige Logging-Informationen direkt auf der Konsole der Java
Virtual Machine (JVM) ausgegeben, jedoch alle Logging-Informationen {iber ein
UDP-Socket versendet. Uber das graphische Logging-Frontend Chainsaw®’ von
Log4) konnen die Logging-Informationen aller Komponenten empfangen und
tibersichtlich angezeigt und ausgewertet werden. Das Log4J-Logging der
Komponenten kann iiber ein Properties-File im jeweiligen Verzeichnis der
Komponente frei konfiguriert werden.

Das Betrachten der Logging-Informationen liefert sehr detaillierte Informationen iiber
die ausgefiihrten Funktionalitidten der einzelnen Komponenten. Zu einem Verstindnis
des Systems, welches iiber den Rahmen dieses Technical Reports hinausgeht, oder zur
Fehleranalyse, wird das Studium der Logging-Informationen wihrend des
Systembetriebs empfohlen. Zur weiteren Vertiefung sollte anschlieBend die Analyse
der Komponentenquelltexte erfolgen.

* Siehe Datei “ReadMe . txt*im Wurzelverzeichnis der Distribution.

* Durch Java verwendetes Format fiir Textdateien zur Ablage von Schliissel-Wert-Paaren.
% Siehe auch: http://logging.apache.org/logdj/ und z.B. [42].

*7 Siehe auch: http://logging.apache.org/log4j/docs/chainsaw.html
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4.2 Geschaftsprozess, Client und AXIS

Zur Demonstration der Nutzung sind in der Standard-Installation des Systems zwei
Clients zum Aufrufen eines BPEL-Beispielgeschéftsprozesses, der BPEL-
Beispielgeschiftsprozess, eine entsprechende Ausfithrungsumgebung BPWS4J, die
vom Beispielgeschéftsprozess bendtigten Web Services und der Web-Service-Server
AXIS enthalten. Diese sollen im Folgenden niher erldutert werden.

4.2.1 BPEL-Geschaftsprozess

Um die Moglichkeit der flexiblen Nutzung von Web Services durch
Geschiftsprozesse  zu  demonstrieren, wurde zundchst ein  einfacher
Beispielgeschiftsprozess fiir die Bearbeitung eines Kreditantrages aus Sicht eines
Finanzinstituts erstellt. Im Rahmen des Geschiftsprozesses wird zunichst die
Kreditwiirdigkeit des Antragstellers durch eine Schufa-Auskunft iiberpriift. Erweist
sich der Antragsteller als kreditwiirdig, so wird der Kreditantrag angenommen, im
Finanzinstitut registriert und der Kreditbetrag auf das Konto des Antragstellers
tiberwiesen. AnschlieBend erfolgt die Benachrichtigung iiber das Ergebnis der
Bearbeitung des Kreditantrages.

Die Aktivitdten des Geschiftsprozesses wurden in Web Services gekapselt und der
Geschiftsprozess als BPEL-Geschiftsprozess aus diesen Web Services orchestriert.

Bei der Definition eines BPEL-Geschiftsprozesses [49] werden verwendete Web
Services nur mittels partnerLink-Elementen unter Angabe eines portType-
Elements ihrer abstrakte Schnittstelle (siche Kapitel 2.2.1) eingebunden, d.h.
insbesondere ohne Angabe eines Bindings und eines konkret adressierten Web
Services. Bei der Ausfiihrung eines BPEL-Prozesses konnte daher jeder beliebige
Web Service, welcher die bendtigte abstrakte Schnittstelle implementiert, verwendet
werden.

<invoke name="callSchufa"
partnerLink="Schufa"
portType="nsl:SchufaWs"
operation="validCustomer"
inputVariable="schufaRequest"
outputVariable="schufaResponse">

</invoke>

Abbildung 20 - Aufruf des Schufa-Web-Service durch den BPEL-Prozess

Es 1st die Aufgabe der Ausfiihrungsumgebung des BPEL-Prozesses fiir jedes
partnerLink-Element einen Kkonkreten Web Service aufzurufen. Bei der
verwendeten Ausfiihrungsumgebung BPWS4J geschieht das Verkniipfen eines
partnerLink-Elements mit einem konkreten Web Service durch die Angabe des
WSDL-Dokuments des konkreten Web Services. Eine solche Verkniipfung muss zum
Zeitpunkt der Veroffentlichung eines BPEL-Prozesses in der Ausfiithrungsumgebung
vorgenommen werden. Erst danach kann der BPEL-Prozess als Web Service iiber die
Ausfithrungsumgebung aufgerufen und damit ausgefiihrt werden.

Damit bei der Ausfiihrung des Geschiftsprozesses die Web Services trotz dieser
statischen Verkniipfung flexibel eingebunden werden konnen, wird vor der
Verkniipfung eines partnerLink-Elements mit einem WSDL-Dokument, das
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service-Element des Web Services im WSDL-Dokument angepasst. Im service-
Element des Web Services ist der konkret aufzurufende Web Service mittels einer
URL adressiert. Statt der URL des eigentlichen Web Services wird hier die Basis-
URL des WSProxy mit einem entsprechenden WSID zur Identifikation des Web
Services eingetragen (siche Kapitel 3.2.2). Wird nun zur Laufzeit des
Geschiftsprozesses ein Web Service durch die Ausfithrungsumgebung aufgerufen, so
werden die Web-Service-Anfragen an den WSProxy gesendet und konnen durch
diesen dynamisch weitergeleitet werden.

Durch den Geschiftsprozess werden folgende Web Services aufgerufen:

e CreditProviderService. Dieser Web Service reprisentiert den
Kreditgeber und  verwaltet die einzelnen  Kreditantrige, ihre
Vertragsmodalitdten und den Status der jeweiligen Kreditriickzahlung.

e SchufaService. Durch diesen Web Service wird die Institution
reprasentiert, welche die Kreditwiirdigkeit des Antragstellers iiberpriift. Nach
der Ubermittlung der Kundendaten des Antragstellers wird die
Kreditwiirdigkeit in Form eines Wahrheitswertes (wahr oder falsch)
zuriickgeliefert.

e BankService. Der BankService repréisentiert eine Bank, iiber die Zahlungen
im Rahmen des Kreditprozesses vorgenommen werden. Nach der Gewdhrung
eines Kredites wird iiber diesen Web Service der Kreditbetrag vom Konto des
Kreditgebers auf das Konto des Kreditnehmers tiberwiesen.

Fiir jeden dieser Web Services ist iiber das Administrations-Frontend konfiguriert
worden, unter welchem WSID er angesprochen werden kann und wie im Falle eines
Aufrufes das Routing an den konkreten Web Service durchzufiihren ist. Hierbei
wurde fiir alle Web Services, mit Ausnahme des Schufa-Web-Services, ein statisches
Routing definiert. Der Schufa-Web-Service liegt in zwei Varianten vor
(SchufasServiceA und SchufaServiceB), die mit unterschiedlichen nicht-
funktionalen Eigenschaften iiber das Portal in der Kategorie ,,Schufa® angemeldet
wurden. Der Schufa-Web-Service wird im WSProxy iber den WSID
»/creditprocess/schufa®) angesprochen und anschlieBend iiber das Target
»portal:Schufa® geroutet. Dies bedeutet, dass bei einem Aufruf des Schufa-Web-
Services liber den WSProxy der Web-Service-Aufruf dynamisch zur Laufzeit an den
konkreten Schufa-Web-Service der Kategorie ,,Schufa® mit der hochsten Score
weitergeleitet wird.

Im konkreten, vorkonfigurierten Fall der Standard-Installation des Systems, wird der
Schufa-Web-Service durch die Ausfithrungsumgebung des Geschéftsprozesses iiber
die URL ,,http://127.0.0.1:8081/creditprocess/schufa* aufgerufen. Der
Web-Service-Aufruf wird durch den WSProxy empfangen und anhand des WSID
»/creditprocess/schufa® ermittelt, dass das Target ,portal:Schufa® zum
Routing des Aufrufs verwendet werden soll. WSProxy verwendet das ,,portal“-
Suchverfahren und sucht in der Kategorie ,,Schufa“ den Web Service mit der hochsten
Score. Die hochste Score dieser Kategorie besitzt der ,,SchufaServiceB® mit 8,775
Score-Punkten. Der Web-Service-Aufruf wird daher an die Endpunkt-URL
Lhttp://127.0.0.1:8080/axis/ services/SchufaServiceB® des
SchufaServiceB weitergeleitet. Das vom SchufaServiceB empfangene Ergebnis
wird durch den WSProxy wieder an die Ausfilhrungsumgebung des
Geschiftsprozesses zuriickgegeben. Die Umleitung des Web-Service-Aufrufes durch
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den WSProxy ist fiir die Ausfithrungsumgebung des Geschéftsprozesses hierbei
vollkommen transparent, d.h. flir sie erscheint es, als hitte sie den Schufa-Web-
Service direkt aufgerufen.

4.2.2 BPEL-Ausfuhrungsumgebung BPWS4J

Als Ausfiihrungsumgebung fiir BPEL-Geschéftsprozesse wurde die Business Process
Execution Language for Web Services Java Run Time (BPWS4J) von IBM
alphaWorks in der Version 2.0 verwendet. Bei BPWS4J handelt es sich um die
Referenzimplementierung einer Ausfiihrungsumgebung fiir die, durch IBM, Microsoft
und BEA entwickelte Sprache BPEL4WS (kurz BPEL) in der Version 1.1 (siehe auch
Kapitel 2.3).

BPWS4]J ist vollstindig in Java implementiert und wird in einem Servlet-Container
installiert. In der Standard-Installation von WSQoSX ist BPWS4J unter dem Kontext
,/bpws4j“ im Servlet-Container Tomcat 5.0.28 vorinstalliert. Die Administrations-
Web-Oberfliche kann iiber die URL ,http://127.0.0.1:8080/bpws4j/
erreicht werden.

Um BPEL-Geschiftsprozesse ausfilhren zu konnen, miissen diese Ttber die
Administrations-Oberfliche von BPWS4J verdffentlicht werden. Neben dem
eigentlichen BPEL-Dokument, welches den BPEL-Geschéftsprozess definiert, wird
zur Verdffentlichung ein zugehoriges WSDL-Dokument benétigt, welches die
abstrakte Schnittstelle des Geschiftsprozesses beschreibt, liber die Clients nach der
Veroffentlichung auf den BPEL-Geschéftsprozess als Web Service zugreifen konnen.
Wiahrend des Verdffentlichungsvorgangs wird das BPEL-Dokument geparsed und
nach partnerLink-Elementen durchsucht, die einen Partner, d.h. einen Web Service
mit welchem der Geschiftsprozess interagiert, definieren. Fiir jeden Partner muss iiber
die Web-Oberfliche ein konkreter Web Service durch Angabe seines WSDL-
Dokuments verkniipft werden. Um einen solchen Web Service dynamisch iiber den
WSProxy aufrufen zu konnen, ist die Endpunkt-URL im WSDL-Dokument
entsprechend anzupassen, bevor das WSDL-Dokument zur Spezifikation eines
konkreten Partners wihrend des Veroffentlichungsvorganges verwendet wird.

In der Standard-Installation von WSQoSX ist BPWS4J bereits vollstindig installiert,
konfiguriert und der BPEL-Beispielgeschiftsprozess verotfentlicht.

4.2.3 Geschaftsprozess-Client

Der BPEL-Beispielgeschiftsprozess wird iiber BPWS4J als Web Service
verdffentlicht. Uber die Administrations-Web-Oberfliche von BPWS4J kann zu
jedem verdffentlichten Geschiftsprozess das WSDL-Dokument abgerufen werden,
welches seine Schnittstelle als Web Services beschreibt. Mithilfe dieses WSDL-
Dokuments lassen sich Clients zum Aufruf des Web Services in verschiedensten
Programmiersprachen auf den verschiedensten Plattformen erstellen.

Zur Demonstration der Interoperabilitit enthdlt die Standard-Installation von
WSQoSX nicht nur einen in Java implementierten Client zum Aufruf des
Beispielgeschéftsprozesses, sondern zusitzlich noch einen in C# auf dem .NET-
Framework implementierten Client.
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NET-Client

Der .NET-Client wurde mit ,,Microsoft Visual Studio .NET 2003“* in der
Programmiersprache C# [54] erstellt. ,,Microsoft Visual Studio .NET 2003* bietet die
komfortable Mdoglichkeit eine Klasse zum Aufruf eines Web Services automatisch aus
einem angegebenen WSDL-Dokument zu erstellen. Alle auf diese Art erstellten
Klassen erben von der Klasse WebClientProtocol aus dem Assembly
System.Web.Services.Protocols. Je nachdem welches Transportprotokoll und
Nachrichtenformat zur Kommunikation mit dem Web Service im WSDL-Dokument
defininiert wurde, erbt die erstellte Klasse von weiteren Sub-Klassen. Da der BPEL-
Geschiftsprozess-Web-Service  das  Transportprotokoll  HTTP  und  das
Nachrichtenformat SOAP verwendet, erbt die konkret erstellte Klasse
loanapprovalServiceBP von der Klasse SoapHttpClientProtocol. Alle
Operationen die der Web Service nach aulen anbietet, werden als Methoden dieser
Klasse definiert. Zur Durchfiihrung des Kreditpriifungsprozesses dient die Methode
submit:

public String submit ( String firstname, String surname ,
Int32 salery, Int32 creditHeight,
String telNumber, Int32 emplStat,
String maritalStatus, Int32 instHeight,
Int32 autoBankTransfer )

Um die flir den Aufruf notigen Parameter bequem erfassen zu kdnnen, wurde ein
entsprechendes Formular erstellt. Der Nutzer gibt hier die Parameterdaten ein und
kann mittels eines Klicks auf einen ,,Approve“-Button die Daten an den Web Service
senden.

JRI=TEY
Creditapprovalclient ¢~ Hin ance ]a[)

Credit to approve

Forename IHaﬂS

Sumame |Mustermann

Telephone nurber |555.-| 234

Married 2

Employed 2

Gross salary B001 [ELR]

Credit amaunt |1DDDEI [EUR]
tonthly inztallment |5 vl [%]

Automnatic transfer 2

Apprawe Exit |

Abbildung 21 - Screenshot des .NET-Clients zum Aufruf des Geschéftsprozesses

Um den Client flexibel beziiglich der Endpoint-URL des Web Services zu halten,
wird diese vor dem Absenden aus einem XML-Dokument in ein Settings-Objekt
gelesen. Durch das anpassen der URL in diesem XML-Dokument kann daher sehr

* Siehe auch: http://msdn.microsoft.com/vstudio/
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einfach festgelegt werden ob der Web Service direkt oder indirekt iiber den WSProxy
aufgerufen werden soll. Durch die Indirektion {iber den WSProxy wire es moglich bei
dem Vorhandensein mehrerer alternativer Geschiftsprozesse dynamisch den am
besten geeigneten Geschiftsprozesse zur Bearbeitung des Kreditantrags zu
verwenden.

Um die Daten tatsdchlich an den Web Service zu senden, wird ein eine Instanz der
Klasse loanapprovalServiceBP erzeugt, die im Settings-Objekt eingelesene
Endpunkt-URL des Web Services liber die Eigenschaft ur1l des Objekts der Klasse
loanapprovalServiceBP gesetzt und anschlieBend die Funktion submit auf
diesem Objekt aufgerufen:

loanapprovalServiceBP approvalService = new loanapprovalServiceBP();
approvalService.Url=this.settings.BPELProcessURL;
String result = approvalService.submit(...);

Das Ergebnis der Abarbeitung des Kreditantrages, oder etwaige Fehlermeldungen,
werden dem Benutzer anschlieSend durch einen Dialog préisentiert.

Java Client

Die Funktionalitit des Java-Client ist identisch mit der des .NET-Clients, weshalb hier
nicht nochmals ndher auf die Funktionalitit eingegangen werden soll. Bei der
Erstellung des Java-Clients wurde zur automatischen Generierung von Klassen zum
Aufruf  des Geschiftsprozess-Web-Services das Tool ,,WSDL2Java“
(org.apache.axis.wsdl.WSDL2Java) des  Web-Service-Servers  AXIS
verwendet. Die generierten Klassen wurden zur Verwendung einer frei definierbaren
Endpunkt-URL angepasst. Bevor die Daten an den Web Service gesendet werden,
wird die konkret fiir den Aufruf zu verwendende Endpunkt-URL aus einer Properties-
Datei ausgelesen. Der Aufruf geschieht dann unter Angabe dieser URL als
zusitzlicher erster Parameter:

String url = BPELServerSettings.getURL() ;
boolean result = SoapBPELCommMgr.requestForCredit (url, ...);

4.2.4 Web-Service-Server AXIS

Der BPEL-Beispiel-Geschéftsprozess fithrt Aktivititen mittels Web Services aus.
Damit diese Web Services aufgerufen werden kdnnen, miissen sie im System durch

einen Web-Services-Server angeboten werden. Zu diesem Zweck wird in der
Standard-Installation von WSQoSX Apache AXIS in der Version 1.1 verwendet.

AXIS ist die Abkiirzung von ,,Apache eXtensible Interaction System* und bezeichnet
die vollstidndig in Java implementierte Open-Source-SOAP-Engine des ,,Apache Web
Services Project” [83]. Zum einen ist AXIS ein Server fiir Web Services, der in Form
eines eigenstidndigen Servers oder einer Web-Applikation in einem Servlet-Container
betrieben werden kann. Dariiber hinaus ist AXIS ein Framework zur Entwicklung von
Anwendungen die SOAP zur Kommunikation verwenden. Die Transportprotokolle,
die zur Ubermittlung der SOAP-Nachrichten zum Einsatz kommen kénnen, sind
hierbei nicht fest vorgegeben. AXIS unterstiitzt die wichtigsten Transportprotokolle
(wie z.B. HTTP) direkt und ldsst sich um weitere Transportprotokolle ergdnzen. Beim
Umgang mit Web Services und deren SOAP-Nachrichten unterstiitzt AXIS 1.1
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folgende Standards: SOAP 1.1, WSDL 1.1, ,,Java API for XML-based RPC**’ (JAX-
RPC) 1.0 und ,,SOAP with Attachments API for Java“*® (SAAJ) 1.2.

Um eine Java-Klasse iiber AXIS als einen Web Service zur Nutzung nach auflen
anzubieten, d.h. zu ver6ffentlichen, geniigt es die Java-Klasse zu kompilieren, in eine
bestimmte Verzeichnisstruktur zu kopieren und AXIS iiber das Administrations-Tool
AdminClient eine XML-Datei mit der ,,Web Service Deployment Description*
(WSDD) zukommen zu lassen. Nach dem Veroffentlichen empfiangt AXIS
automatisch SOAP-Nachrichten zum Aufruf des Web Services, iibersetzt die SOAP-
Nachricht in einen Aufruf der Java-Klasse, ruft die Java-Klasse auf, iibersetzt die
Ergebnisse wieder in eine SOAP-Nachricht und sendet sie an den Aufrufer zuriick.
Uber die WSDD-Datei wird AXIS beim Verdffentlichen zu jeder Java-Klasse
mitgeteilt, unter welchem Web-Service-Namen sie welche Methoden nach auflen
anbietet. AXIS ist in der Lage zu jeder als Web Service verdffentlichten Java-Klasse
ein entsprechendes WSDL-Dokument zur Spezifikation der jeweiligen Schnittstelle
automatisch zu generieren.

In der Standard-Installation von WSQoSX wurde AXIS 1.1 als Web-Anwendung im
Servlet-Container Tomcat 5.0.28 im Kontext ,,/axis* installiert. Hierbei wurden
bereits allen Web Services, die durch den BPEL-Beispiel-Geschiftsprozess benotigt
werden, vorinstalliert und vorkonfiguriert. Die Web-Oberfliche von AXIS kann iiber
die URL ,http://127.0.0.1:8080/axis/“ erreicht werden. Dort kann eine
Liste aller veroffentlichten Web Services und deren Spezifikation in Form von
WSDL-Dokumenten  eingesehen  werden. Die  WSDL-Dokumente eines
verOffentlichten Web Service sind hierbei stets {iber eine URL der Form
Lhttp://127.0.0.1:8080/axis/services/<Web-Service-Name>?wsdl®
erreichbar.

Tabelle 7 konnen die konkret iiber AXIS als Web Service veroffentlichten Java-
Klassen entnommen werden.

Name der Java-Klasse Name des Web Services
BankWs BankService
CreditProviderWs CreditProviderService
SchufaWSA SchufaServiceA
SchufaWsB SchufaServiceB

Tabelle 7 - Uber AXIS als Web Service veroffentlichte Java-Klassen

Zum Zugriff auf die Web Services ist hierbei eine Endpunkt-URL der Form
Lhttp://127.0.0.1:8080/axis/services/<Web-Service-Name>* zZu
verwenden.

4.3 WSProxy

Der Web-Service-Proxy-Server WSProxy bildet den Kern der dienstgiiteorientierten
Web-Service-Infrastruktur von WSQoSX. Seine Aufgabe ist es Web-Service-Aufrufe
zu Empfangen, den gewliinschten Web Service aus den ilibermittelten Informationen
des Aufrufes zu ermitteln, das zugeordnete Routing-Verfahren zu bestimmen, ein Ziel

* Siehe auch: http://java.sun.com/xml/jaxrpc/
%0 Siehe auch: http://java.sun.com/xml/saaj/
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fiir das Routing durch ein Suchverfahren abzuleiten, den empfangenen Aufruf an das
Ziel weiterzuleiten, eine Antwort zu Empfangen und an den Aufrufer zuriickzuliefern.
Hierbei wird durch den WSProxy jeder Aufruf mitsamt den ermittelten
Dienstgiiteparametern protokolliert und Statistiken beziiglich der Dienstgiiteparameter
verwendeter Web Services aktualisiert. Weichen die Dienstgliteparameter eines
Aufrufes oder 1im durchschnittlichen Verhalten von den zugesicherten
Dienstgiiteparametern in einer SLA ab, so werden Warnungen generiert. Ebenso
werden Warnungen im Falle der Nichterreichbarkeit eines Web Services oder bei der
Verwendung eines Web Services mit abgelaufener SLA geniert.

Der WSProxy ist vollstindig in Java implementiert. Zur Entwicklung wurde die ,,Java
2 Platform, Standard Edition* (J2SE) in der Version 1.4.1 verwendet. Tabelle 8 kann
eine Ubersicht der Pakete und der jeweiligen Klassen des WSProxy entnommen
werden.

Paket Klassen
de.tud.kom.dynws.proxy WSProxy
WSProxyClientThread
WSProxyDaemonThread
WSProxyHTTPRequest

de.tud.kom.dynws.proxy.history | WSHistory
WSWarnings
WSWarningsFactory
WSWarningsPortal
WSWarningsStatic

de.tud.kom.dynws.proxy.router WSRouter
WSRouterRemoteTimeoutException

WSRouterUnroutableException

de.tud.kom.dynws.proxy.search WSSearch.java
WSSearchFactory
WSSearchPortal
WSSearchStatic

de.tud.kom.dynws.proxy.util ChunkedInputStream
CopyWrapInputStream
CopyWrapOutputStream
DBHelper

Tabelle 8 - Pakete und Klassen des WSProxy

Im Folgenden wird ein typischer Ablauf der Verarbeitung eines Web-Service-Aufrufs
durch den WSProxy geschildert. Hierbei werden die wichtigsten Klassen und die
durch sie erbrachte Funktionalitit ndher erldutert.

4.3.1 Start des WSProxy

Zum Start des WSProxy ist die Klasse de.tud.kom.dynws.proxy.WSProxy
auszufiihren. Hierbei muss der Port, auf welchem der WSProxy-Server Web-Service-
Anfragen entgegennehmen soll, als Kommandozeilenparameter angegeben werden.
Weitere grundlegende Konfigurationsdaten entnimmt WSProxy aus Properties-
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Dateien im selben Paket. Zu den Konfigurationsdaten zdhlen das Log4J-Logging-
Verhalten in der Datei ,,1Jog4j.properties®, die Datenbankkonfiguration (JDBC-
Datenbanktreiber’!, JDBC-URL zum Datenbankserver, Datenbankname und
Tabellennamen) in der Datei ,,db.properties®, sowie die Standard-Timeout-
Dauer™® bei Web-Service-Aufrufen in der Datei ,WSRouter.properties®. Alle
weiteren Daten entnimmt WSProxy aus den Tabellen der konfigurierten Datenbank.

Wihrend des Starts wird ein neuer Thread der Klasse WSProxyDaemonThread als
Daemon-Thread>® gestartet. Die Aufgabe des Daemon-Threads ist es, auf dem per
Kommandozeilenparameter spezifizierten Port, in einer Endlosschleife auf
eingehende TCP-Verbindungen zu warten. Nach dem Start des Daemon-Threads
wartet WSProxy im Anwendungs-Thread auf das Betétigen der Eingabetaste, worauf
der Anwendungs-Thread und damit WSProxy beendet wird.

4.3.2 Verbindungsannahme

Solange der Anwendungs-Thread noch nicht beendet wurde, ist der Daemon-Thread
aktiv und wartet auf eingehende TCP-Verbindungen. Wird eine eingehende
Verbindung  festgestellt, so wird ein neuer Thread der Klasse
WSProxyClientThread gestartet und das Socket mit der angenommenen
Verbindung an diesen Thread iibergben. Die Aufgabe des WSProxyClientThread
ist es die weitere Verarbeitung der angenommenen Verbindung nebenldufig zu
iibernehmen. Der Daemon-Thread steht direkt nach dem Start des
WSProxyClientThread wieder fiir die Annahme von neuen Verbindungen zur
Verfiigung.

4.3.3 Empfang des HTTP-Requests

Durch den WSProxyClientThread wird die Nachricht, die ein Client iiber die
angenommene Verbindung sendet, empfangen. Hierbei wird eine Nachricht in Form
eines HTTP-Requests gemidll dem HTTP-Protokoll 1.0 [14] oder 1.1 [32] erwartet.
Zundchst wird der HTTP-Header zeilenweise aus dem eingehenden Strom von
ASCII-Zeichen gelesen. Der konkret erwartete Aufbau der Nachricht ist wie folgt:

e 1.Zeile: <http command> <request uri> <http version>

e Folgende Zeilen: <header property>: <header value>

e Leerzeile: Separator zwischen HTTP-Header und HTTP-Body

e Alle folgenden Zeichen: HTTP-Body

Wird als HTTP-Kommando weder ,,GET* noch ,,POST* {ibermittelt, so wird die
Verarbeitung des HTTP-Requests abgebrochen und der HTTP-Fehlercode 501 (,,Not
implemented*) an den Client gesendet, welcher dem Client signalisiert, dass das
gewlinschte Kommando durch den WSProxy nicht verarbeitet werden kann.

! JDBC (Java Database Connectivity) ist ein API der Java-Plattform zur Realisierung einer
einheitlichen Schnittstelle zum Zugriff auf Datenbankserver verschiedener Hersteller. Siehe hierzu
auch: http://java.sun.com/products/jdbc/

32 Falls der WSProxy bei dem Aufruf eines externen Web Services keine Informationen iiber die vom
Anbieter garantierte Antwortzeit besitzt, so bricht er den Aufruf nach Ablauf der Standard-Timeout-
Dauer ab.

>3 Beim Beenden des Anwendungs-Threads wartet die JVM nicht auf das Ende eines Daemon-Threads.
Deamon-Threads eignen sich als Hintergrund-Threads zur Realisierung von Serverfunktionalitidten in
einer Endlosschleife.
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Wurde als HTTP-Kommando ,,GET* oder ,,POST* iibermittelt, so werden alle Header-
Zeilen bis zum Auftreten einer Leerzeile eingelesen. Alle Zeichen nach der Leerzeile
werden als Body des HTTP-Requests interpretiert und Byte fiir Byte binér ausgelesen.
Hat der Client zuvor im Header iiber den ,,Content-Length‘‘-Header5 * die GroBe des
Body in Bytes angegeben, so wird der Body in einem Stiick gelesen, bis die
angegebene Anzahl an Bytes empfangen wurde. Wurde durch den Client zuvor im
HTTP-Header iiber den ,Transfer-Encoding“-Header das Ubermittlungsverfahren
,chunked“> definiert, so wird der Body in mehreren, speziell markierten Teilen
(Chunks) eingelesen. In diesem Fall steht die Grofe des Body bis zum Erhalt des
letzten Chunks nicht fest.

Der empfangene HTTP-Request wird in einem Objekt der Klasse
WSProxyHTTPRequest abgelegt.

4.3.4 Routing des HTTP-Requests

Zur Weiterverarbeitung des empfangenen HTTP-Requests wird eine Instanz der
Klasse wSRouter erzeugt und hierbei der empfangene HTTP-Request in Form eines
WSProxyHTTPRequest-Objekts im Konstruktor iibergeben. Durch den Aufruf der
Methode route () des WSRouter-Objekts wird das Routing des HTTP-Requests
ausgelost.

Die ersten Zeile des HTTP-Requests enthilt (u.a.) die durch den Request beim Server
adressierte URI. Im Falle des WSProxy handelt es sich bei dieser URI um den WSID
des adressierten Web Service. Zu dem {ibermittelten WSID wird nun in der
Datenbank iiber den zugeordneten USID ein Traget ermittelt, welches angibt, wie
nach einem Ziel fiir den HTTP-Request gesucht werden soll. Kann ein solches Target
nicht ermittelt werden, ist das im Target angegebene Suchverfahren unbekannt oder
kann tiber das angegebene Suchverfahren keine Endpunkt-URL fiir die Weiterleitung
ermittelt werden, so wird eine WSRouterUnroutableException ausgeldst und an
den Client der HTTP-Fehlercode® 404 (,,Not found*) zuriickgegeben.

Konnte ein Target ermittelt werden, so wird eine Instanz der Klasse
WSSearchFactory erzeugt und iiber die Methode
getSearchForTarget (target) eine Objekt zu diesem Target instanziiert,
welches das Interface WSSearch implementiert. Fiir jedes unterstiitzte, in einem
Target spezifizierbare Suchverfahren existiert eine Klasse, welches das Interface
WSSearch implementiert und das spezifische Suchverfahren nach einer Endpunkt-
URL iiber die Funktion getEndpointURL bereitstellt (z.B. WSSearchPortal oder
WSSearchstatic). Neue Suchverfahren konnen daher leicht tiber weitere Klassen,
die das Interface wSSearch implementieren, ergénzt werden.

Das Suchverfahren ,,static* wird durch die Klasse WSSearchStatic implementiert
und liefert den im Target angegebenen Suchparameter als Suchergebnis, d.h. als
Endpunkt-URL zur Weiterleitung des HTTP-Requests. Das Suchverfahren ,,portal®

> Die Verwendung des ,,Content-Length“-Headers entspricht dem Standard der HTTP-Version 1.0.

>> Das Ubermittlungsverfahren ,,chunked* steht erst seit der HTTP-Version 1.1 zur Verfiigung.

°6 Enthielt der Body des HTTP-Requests eine SOAP-Nachricht, so wird im Body der HTTP-
Fehlermeldung eine entsprechende SOAP-Fault-Nachricht geliefert, ansonsten eine HTML-Fehlerseite.
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wird durch die Klasse WSSearchPortal implementiert und durchsucht die, durch
den Suchparameter spezifizierte Kategorie nach dem Web Service mit der hochsten
Score. Die Endpunkt-URL des gefundenen Web Services wird als Ergebnis der Suche
zuriickgegeben.

Neben der Methode getEndpointURL zur Ermittlung der Endpunkt-URL stellt jede
Klasse, die das Interface wWSSearch implementiert, auch die Funktion
getResponseTime zur Verfiigung. Nach der Ermittlung der Endpunkt-URL liefert
diese Funktion die zu erwartende Antwortzeit des Web Services unter der ermittelten
Endpunkt-URL. Das Suchverfahren ,,static* liefert auf eine solche Anfrage stets die
Antwortzeit -1, da ihm keinerlei Informationen iiber die Antwortzeit eines Web
Services vorliegen. Das Suchverfahren ,,portal* liefert hier die durch den Anbieter bei
der Anmeldung spezifizierte garantierte Antwortzeit seines Web Services.

4.3.5 Aufruf des Web Services

Nachdem die Endpunkt-URL zur Weiterleitung des HTTP-Requests ermittelt wurde,
wird der vom Client empfangene HTTP-Request iiber die Funktion call des
WSRouter-Objekts an diese Endpunkt-URL gesendet. Vor dem Versenden des
HTTP-Requests werden die Header des Requests tiberpriift und ggf. angepasst.
Existiert im Header des Requests ein ,,Host“-Header, so verweist dieser noch auf die
Basis-URL des WSProxy. Vor dem Versenden wird daher der ,,Host“-Header so
angepasst, dass dieser den, in der Endpunkt-URL spezifizierten Rechner adressiert.
Enthielt der weiterzuleitende HTTP-Request einen Body und verwendete der Client
das Ubermittlungsverfahren ,,chunked“ zu dessen Ubermittlung, so wird der
entsprechende ,, Transfer-Encoding“-Header entfernt und durch einen ,,Content-
Length“-Header ersetzt, da der WSRouter bei der Weiterleitung des HTTP-Requests
den Body stets in einem Stiick und nicht in einzelnen Chunks versendet.

Zum Versenden des HTTP-Requests an die Endpunkt-URL wird eine leicht
angepasste Version des ,,Apache Jakarta Commons HTTP Client>’ verwendet.
Hierbei wurde die Klasse org.apache.commons.httpclient.HttpMethodBase
so liberarbeitet, dass ein ,,User-Agent“-Header nicht zwingend in den HTTP-Headern
vorhanden sein muss. Die Klasse
org.apache.commons.httpclient.HttpConnection wurde um das Wrapping
aller Eingabe- und Ausgabe-Streams in ein Byte-Array erweitert. Hierdurch ist die
Protokollierung jedes Bytes moglich, das durch den HTTP-Client auf TCP-Ebene
gesendet und empfangen wird. Dieses Feature wird intern fiir das Logging aller
gesendeten und empfangenen HTTP-Nachrichten auf Byteebene verwendet.

Zum Versenden des HTTP-Requests wird ein HTTP-Client als Objekt der Klasse
org.apache.commons.httpclient.HttpClient erzeugt. Mit Methoden des
Objekts wird anschlieBend das, durch den HTTP-Request vorgegebene HTTP-
Kommando ,,GET* oder ,,pOST* gesetzt, die ermittelte Endpunkt-URL als Ziel des
Aufrufs festgelegt, die angepassten Header des HTTP-Requests gesetzt, sowie die
Timeout-Zeit fiir den bevorstehenden Aufruf gesetzt. Sollte die maximale Antwortzeit
des, tiber die Endpunkt-URL aufzurufenden, Web Service bekannt sein, so wird die
Timeout-Zeit auf die doppelte Antwortzeit gesetzt. Sollte die Antwortzeit unbekannt

°7 Siehe auch: http://jakarta.apache.org/commons/httpclient/
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sein, so wird der Standard-Timeout-Wert® gesetzt, der in der Datei
»WSRouter.properties® gesetzt wurde.

Wurden alle Aufrufparameter im HTTP-Client-Objekt gesetzt, so wird die aktuelle
Systemzeit festgehalten und der HTTP-Request durch einen Aufruf der Funktion
executeMethod durchgefiihrt. Der HTTP-Request wird an die Endpunkt-URL des
Web Services gesendet und die Antwort des Web Services empfangen. Nachdem die
Antwort des Web Services vollstindig empfangen wurde, wird erneut die Systemzeit
ermittelt und aus der Differenz zur Startzeit des Aufrufs die Antwortzeit des
aufgerufenen Web Services ermittelt und protokolliert.

4.3.6 Ricklibermittlung der Antwort an den Client

Die vom aufgerufenen Web Service erhaltene Antwort wird vom WSRouter an den
WSProxyClientThread in Form eines Byte-Array zuriickgegeben und von diesem
iiber die noch bestehende TCP-Verbindung zum Client an diesen zuriickgesendet.

Sollten wiahrend des Aufrufs des Web Services Fehler aufgetreten sein, so wird der
WSProxyClientThread in Form von Exceptions hiervon in Kenntnis gesetzt. Dem
Client wird in diesem Fall je nach aufgetretenem Fehler eine HTTP-Fehlernachricht
gesendet. Ist widhrend des Aufrufs ein Timeout aufgetreten, so wird eine
WSRouterRemoteTimeoutException ausgelost und der HTTP-Fehlercode 504
(,,Gateway timeout®) an den Client gesendet. Ist wihrend des Aufrufs ein Fehler bei
einer Ein-/Ausgabeoperation aufgetreten (Ausnahme IOException oder Erben
hiervon), so wird der HTTP-Fehlercode 502 (,,Bad Gateway*) an den Client gesendet.
Sollte ein anderer, nicht erwarteter Fehler wihrend des Aufrufes aufgetreten sein, so
wird der HTTP-Fehlercode 500 (,,Internal server error*) an den Client iibermittelt.

Wurde die Antwort vollstindig an den Client iibermittelt, so wird die TCP-
Verbindung zum Client beendet.

4.3.7 Nachbearbeitung eines Aufrufes / QoS-Monitoring

Nachdem die TCP-Verbindung zum Client beendet wurde, beginnt die
Nachbearbeitung des soeben abgearbeiteten Aufrufs. Hierzu zéhlen das Eintragen der
gemessenen Dienstgiiteparameter in die Call-History, das Aktualisieren der Statistik
des aufgerufenen Web Services in der History-Statistik und das Generieren von
Warnungen, sollten Dienstgiiteparameter in einem kritischen Bereich festgestellt
worden sein. Call-History, History-Statistik und Warnungen wurden bereits in Kapitel
3.2.3 ausfiihrlich beschrieben, weswegen an dieser Stelle auf weitere Einzelheiten
verzichtet werden soll.

Zur Nachbearbeitung des Aufrufs wird ein Objekt der Klasse WSHistory instantziiert
und der soeben verarbeitete HTTP-Request als WSProxyHTTPRequest-Objekt im
Konstruktor tibergeben. Durch den Aufruf der Methode update auf dem Objekt wird
die Nachbearbeitung vollstindig ausgefiihrt.

Die Generierung von Warnungen geschieht hierbei spezifisch fiir das Suchverfahren,
welches verwendet wurde um die Endpunkt-URL zur Weiterleitung des HTTP-

*¥ Die Standard-Timeout-Dauer in der Standard-Installation des WSProxy betrigt 30.000 ms.
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Requests zu ermitteln. Das Interface wWSWarnings definiert eine gemeinsame
Schnittstelle fiir alle Klassen, die Warnmeldungen generieren konnen. Innerhalb der
Klasse WsHistory wird die Klasse WSWarningsFactory verwendet um eine zum
verwendeten Suchverfahren passende Implementierung von WSWarnings zu
instanziieren (z.B. WSWarningsPortal und WSWarningsStatic). Durch den
Aufruf der Methode createWarnings auf dem so erzeugten Objekt werden die
Aufrufdaten entsprechend analysiert und, falls moglich und nétig, Warnungen
generiert und in der Datenbank abgelegt.

4.3.8 Beendigung der Verarbeitung des HTTP-Requests

Mit dem Abschluss der Nachbearbeitung des Aufrufs ist dieser vollstdndig durch den
WSProxyClientThread abgearbeitet und der Thread wird beendet.

4.3.9 Logging

Bereits wihrend der Verarbeitung des HTTP-Requests werden Informationen iiber
den HTTP-Request und den Status seiner Verarbeitung in einer Logging-Tabelle
persistent™ protokolliert (siche Kapitel 3.2.4). Da Informationen dieser Art auch fiir
eine Fehleranalyse eingesetzt werden kdnnen sollen, erfolgt die Protokollierung der
Informationen jeweils direkt durch die Klasse, welche eine bestimmte Information
ermittelt hat und direkt zum Zeitpunkt der Feststellung der Information. Sollte der
WSProxy unerwartet die Verarbeitung eines HTTP-Requests abbrechen, so spiegeln
die Logging-Informationen den letzten Wissensstand iiber den verarbeiteten HTTP-
Request wieder. Dariiber hinaus werden einige dieser Logging-Informationen in der
Nachbearbeitung eines Aufrufs weiterverarbeitet.

Die einzelnen Klassen greifen zur Protokollierung der Informationen auf die Klasse
DBHelper zuriick, die neben Methoden zum vereinfachten Zugriff auf die vom
System genutzten Datenbanktabellen auch zahlreiche Methoden speziell fiir das
Logging in die Logging-Tabelle bereitstellt. Eine ausfiihrliche Darstellung aller
Aspekte des Loggings kann jedoch aufgrund des Umfangs im Rahmen dieses
Technical Reports nicht gegeben werden.

Besonders erwihnt werden soll jedoch der Status eines HTTP-Requests. Sobald der
Status  eines  HTTP-Requests  iiber die  Methode setStatus  des
WSProxyHTTPRequest-Objekts, welches ihn reprisentiert, gedndert wird, wird der
neue Status sofort persistent in der Logging-Tabelle aktualisiert. Der Status spiegelt
die Phase der Verarbeitung wieder in der sich ein HTTP-Request befindet. Die zur
Darstellung des Status verwendeten Status-Codes kdnnen Tabelle 9 entnommen
werden.

* Logging-Informationen, die iiber das Log4J-Logging-System ausgegeben werden, sind hingegen
nicht persistent und daher nur zur Laufzeit des Systems verfiigbar.
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Status-Code Beschreibung Ausgeloster
HTTP-Error

received Ein Request wurde vom WSProxyClientThread
empfangen und in einem WSProxyHTTPRequest-
Objekt abgelegt.

routing Das WSProxyHTTPRequest-Objekt wurde an den
WSRouter iibergeben.

no route found Das Routing des Requests durch den WSRouter hat eine | 404 (file not
Exception ausgeldst. Moglich Ursachen sind: found)
e Der zu routende Request war NULL.
e Zu dem angefragten WSID konnte keine USID
gefunden werden.
e Zu der USID konnte kein Target gefunden
werden.
e Das Target spezifiziert kein, oder kein bekanntes
Suchverfahren fiir die Suche nach der Endpunkt-
URL des Web Services.

searching endpoint url Das Target spezifiziert ein giiltiges Suchverfahren und der
Suchalgorithmus sucht momentan nach der Endpunkt-URL
des Web Services.

calling remote Die Endpunkt-URL des Web Services wurde ermittelt. Der
Request wird nun an den Web Service weitergeleitet und
die Antwort empfangen.

remote call timeout Wihrend des Aufrufs des Web Services trat ein Timeout | 504 (gateway
auf und die Kommunikation mit dem Web Service wurde | timeout)
abgebrochen.

remote call io error Beim Aufruf des Web Services wurde eine | 502 (bad
IOException ausgeldst. Eine mégliche Ursache hierfir | 9atevay)
ist z.B. dass der Verbindungsaufbau zum Web Service
gescheitert ist.

remote call error Wihrend des Aufrufs des Web-Services kam es zu einer | 500 (internal
Exception die weder auf einen Timeout, noch auf einen | server error)
10-Error zuriickzufiihren ist. Die Ursache des Fehlers ist
unbekannt.

empty response Nach dem Aufruf des Web Services wurde eine leere | 500  (internal
Antwort vom Web-Service empfangen. server error)

sending response Der Aufruf des Web Services war erfolgreich und die
empfangene (nicht leere) Antwort wird nun an den Client
gesendet.

sending response failed | Beim Senden der Antwort an den Client ist eine Exception
aufgetreten. Es ist unklar ob die Antwort ganz, teilweise
oder gar nicht iibermittelt werden konnte.

finished Die Antwort wurde fehlerfrei an den Client {ibermittelt.
Die  Verarbeitung des  Requests durch  den
WSProxyClientThread wurde komplett und fehlerfrei
abgeschlossen.

Tabelle 9 - Ubersicht der beim Logging verwendeten Status-Codes

4.3.10 Generizitat des WSProxy

Der WSProxy ist in der Lage alle HTTP-Requests mit dem HTTP-Kommando ,,GET*
oder ,,pOST* dynamisch weiterzuleiten. Die im HTTP-Request iibermittelten Header
und der Inhalt des Body sind fiir den WSProxy bei der Durchfilhrung der
Weiterleitung nicht relevant. Lediglich im Fehlerfalle wird tberpriift, ob der Inhalt
des Body als SOAP-Nachricht interpretiert werden kann, um zu entscheiden, ob im
Body der HTTP-Fehlermeldung ein HTML-Dokument oder eine SOAP-Fault-
Nachricht eingebettet werden soll.

Der WSProxy wurde zwar zum Zwecke der Weiterleitung von SOAP-Nachrichten im
Rahmen der Kommunikation von Web Services iiber HTTP entwickelt, jedoch
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beschrinken sich die Féhigkeiten des WSProxy nicht allein auf die dynamische
Weiterleitung von SOAP-Nachrichten.

Die Entscheidung zu welcher Endpunkt-URL ein empfangener HTTP-Request
weitergeleitet wird, wird tiber die im HTTP-Request am WSProxy angefragte URI
festgelegt, die der WSProxy als ein Identifikator fiir einen Web Service interpretiert
(WSID). Zu jedem WSID lassen sich iiber ein Target mit dem Suchverfahren ,,portal*
und einer Kategorie als Suchparameter eine Menge von mdglichen Endpunkt-URLs
definieren, die anhand einer Score zur Weiterleitung eines HTTP-Requests
ausgewdhlt werden.

Diese Form der dynamischen Weiterleitung von HTTP-Requests lie3e sich in einem
entsprechenden Umfeld nicht nur zur Weiterleitung von SOAP-Nachrichten
verwenden, sondern von nahezu beliebigen, liber HTTP transportierten Inhalten,
deren Ziel abhéngig von gewissen Dienstgliteparametern und einer individuellen
Gewichtung derer ausgewdhlt werden soll.

4.4 WSPortal

Das Portal WSPortal stellt eine Web-Oberfliche zur Verfiigung, die als Schnittstelle
zwischen den Anbietern von Web Services und dem WSQoSX-System dient. Die
einzelnen Seiten der Web-Oberfliche wurden als ,,JavaServer Page* (JSP) [13]
realisiert und generieren den Inhalt einer aufgerufenen Web-Seite dynamisch zum
Zeitpunkt ihres Aufrufes. Die JSP-Seiten, sowie die hierin verwendeten Java-Klassen
werden in Form einer Web-Applikation durch den Applikations-Server Tomcat 5.0.28
nach auflen zur Verfiigung gestellt. In der Standard-Installation von WSQoSX ist das
WSPortal unter dem Kontext ,,/wsportal® in Tomcat vorinstalliert. Das Portal, bzw.
seine Web-Oberfliche kann iiber die URL
»http://127.0.0.1:8080/wsportal/* erreicht werden.

4.4.1 Technologische Grundlagen des Portals

Bei dem Aufruf einzelner JSP-Seiten einer Web-Applikation durch einen Browser
dient Tomcat gleichermalen als Web-Server zur Kommunikation zwischen dem
Browser und der Web-Applikation, als auch als Ausfiihrungsumgebung der Web-
Applikation selbst. Damit eine aufgerufene JSP-Seite durch Tomcat verarbeitet
werden kann, erzeugt Tomcat zunéchst, sofern nicht bereits geschehen, beim Aufruf
der JSP-Seite durch den internen JSP-Compiler® Jasper aus der angeforderten JSP-
Seite ein Servlet. Das Servlet wird kompiliert und anschlieBend iiber den internen
Servlet-Conatiner®' Catalina ausgefiihrt. Bei der Ausfiihrung des Servlets erhilt das
Servlet von der Ausfiihrungsumgebung alle relevanten Informationen tiber den
abzuarbeitenden Aufruf. Das Servlet generiert anschlieBend eine passende Ausgabe
und iibergibt diese wieder an die Ausfiihrungsumgebung. SchlieBlich sendet Tomcat
die Ausgabe des Servlets zuriick an den aufrufenden Browser.

% Tomcat unterstiitzt JSP-Seiten gemih der JSP-Spezifikation 2.0. Siehe auch :
http://java.sun.com/products/jsp/

5! Tomcat unterstiitzt Servlets geméB der Servlet-Spezifikation 2.4. Siehe auch:
http://java.sun.com/products/servlet/
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In JSP-Seiten ist es moglich statischen Inhalt, z.B. (X)HTML-Code, sowie
dynamische Elemente zu mischen. Dynamische Elemente werden direkt an der Stelle
in die JSP-Seite eingefligt, an welcher der Output, der durch sie dynamisch erzeugt
wird, im Ausgabedokument erscheinen soll. Dynamische Elemente konnen z.B. JSP-
Tags oder Sciptlets mit Java-Code sein. Dies ist vergleichbar mit der Platzierung von
PHP-% oder ASP-Code® innerhalb von Dokumenten, der bei einem Abruf des
Dokuments vom Server dynamisch ausgefiihrt und im Dokument mit seiner Ausgabe
ersetzt wird.

Dynamische Elemente in JSP-Seiten sollten nach Moglichkeit deklarativen Charakter
haben, d.h. beschreiben was an einer Stelle dynamisch eingefiigt werden soll, jedoch
nicht beschreiben wie dieser Vorgang auszufiihren ist. Auf diese Weise wird versucht
die Implementierung der dynamischen Funktionen aus den JSP-Seiten heraus in Java-
Klassen auszulagern, wodurch die Wiederverwendbarkeit verwendeter Code-
Fragmente stark erhoht und eine bessere Trennung zwischen Présentations- und
Applikationslogik erreicht wird. Zu diesem Zweck werden JSP-Tags als eine Art
parametrisierbare Makros fiir Java-Code verwendet. Beispielweise kann ein JSP-Tag
zum Einfiligen der aktuellen Uhrzeit geschaffen werden und in einer Vielzahl von JSP-
Seiten verwendet werden. Die Implementierung des Tags wird jedoch auflerhalb der
JSP-Seite in einer einzigen Java-Klasse definiert.

JSP-Tags wurden fiir eine Vielzahl von Aufgaben und Einsatzzwecke entwickelt und
in ,,JSP Tag Libraries* zusammengefasst. Damit eine Nutzung von JSP-Tags in einer
Vielzahl von Ausfithrungsumgebungen moglich wird, wurde mit der ,,Java Server
Pages Standard Tag Library“®* (JSTL) eine Spezifikation fiir eine standardisierte
Sammlung von JSP-Tags erstellt, welche die typischen Funktionalititen von Web-
Applikationen effektiv unterstiitzen sollen. Im Rahmen der JSP-Seiten des WSPortal
wurde hierbei die Referenzimplementierung der JSLT-Spezifikation 1.1 des ,,Apache
Jakarta Taglib“-Projekts® verwendet.

Weitere Grundlagen zu JSP, JSLT, Servlets und Tomcat konnen aufgrund des
Umfanges an dieser Stelle nicht vermittelt werden. Eine Einfiilhrung in das
Themengebiet kann z.B. [13] entnommen werden.

4.4.2 Session-Handling und Giiltigkeit von Variablen

Besucht ein Nutzer mehrere Seiten einer Web-Site, so ist es dem Web-Server
aufgrund der Verwendung des zustandslosen Kommunikationsprotokolls HTTP nicht
direkt moglich zu erkennen, ob diese Seiten von demselben Nutzer aufgerufen
werden. Bei einer Web-Site wie dem WSPortal ist dies jedoch zur Realisierung seiner
Funktionalitit zwingend erforderlich, da hier bestimmte Aktionen nur fiir registrierte
Benutzer angeboten werden sollen und jeder Benutzer nur seine Daten im Portal
abrufen und verdndern konnen soll. Das Portal ist darauf angewiesen einen Nutzer

62 "pHP Hypertext Preprocessor" (PHP) ist eine Open-Source-Programmiersprache die hauptsichlich
fiir Zwecke der Entwicklung serverseitiger Anwendung zur Erstellung von dynamischen Web-Inhalten
verwendet wird. Siehe auch: http://www.php.net/

63 "Active Server Pages" (ASP) ist eine von Microsoft entwickelte Technologie zur serverseitigen
dynamischen Generierung von Web-Inhalten und stellt eine Erweiterung des Web-Servers der "Internet
Information Services" (IIS) dar. Siche auch: http://www.asp.net/

% Siehe: http://java.sun.com/products/jsp/jstl/

% Siehe: http://jakarta.apache.org/taglibs/
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identifizieren und iiber den Aufruf verschiedener Seiten hinweg, d.h. im Verlauf einer
Session, erkennen zu konnen.

Um einen Nutzer iiber eine Session hinweg erkennen zu konnen, ist es ndtig den
Nutzer dazu zu veranlassen einen Identifikator fiir diese Session (Session-ID) bei
jedem Aufruf an die Ausfithrungsumgebung zu iibermitteln. Eine Session-ID kann
entweder als Cookie im Browser des Nutzers abgelegt werden oder wird in den Links
einer Web-Seite als Parameter integriert. Im ersten Fall wird der Cookie bei jedem
Aufruf einer Web-Seite an den Web-Server iibermittelt und im zweiten Fall wird die
Session-ID als Bestandteil der aufgerufenen URI an den Web-Server iibermittelt.
Durch Kenntnis der Session-ID kann der Web-Server, oder die nachgelagerte
Ausfithrungsumgebung einer Web-Applikation, einen Nutzer {iber eine Session
hinweg erkennen.

In JSP-Seiten muss ein Session-Handling nicht explizit implementiert werden. Die
Ausfithrungsumgebung nimmt das Session-Handling auf Wunsch vollkommen
transparent und selbstindig vor. Innerhalb der JSP-Seiten konnen Variablen
bestimmten Geltungsbereichen (Scopes) zugeordnet werden. Hierbei kann die
Giiltigkeit einer Variablen z.B. auf einen einzigen Aufruf, auf eine ganze Session,
oder auf fortwihrende globale Giiltigkeit in der ganzen Web-Applikation festgesetzt
werden.

Wird die Giiltigkeit einer Variablen auf eine Session beschrinkt, so steht der Inhalt
der Variablen in allen JSP-Seiten zur Verfligung, die durch denselben Nutzer
aufgerufen werden. Dieser Mechanismus wird verwendet um einen angemeldeten
Benutzer iiber alle JSP-Seiten des WSPortal hinweg zu identifizieren. Nach dem
Login des Benutzers werden seine Benutzerdaten in dem Java-Bean currentUser
festgehalten, welches wihrend der gesamten Session des Benutzers giiltig bleibt. Jede
JSP-Seite kann daher bei ihrer Ausfiihrung erkennen, ob sie durch einen giiltigen,
angemeldeten Benutzer ausgefithrt wird, und um welchen Benutzer es sich hierbei
handelt. Ruft der Benutzer fiir eine bestimmte Zeitdauer keine JSP-Seiten des
WSPortal mehr auf, oder fiihrt er ein Logout durch, so verliert die Session-Variable
ithre Giiltigkeit und der Nutzer wird als ein nicht angemeldeter Benutzer erkannt.

Konfigurationsdaten, die in allen JSP-Seiten des WSPortal und bei der Benutzung
durch alle Nutzer benotigt werden, werden in dem Java-Bean appSettings
festgehalten, welches eine Giiltigkeit fiir die ganze Web-Applikation besitzt.

<jsp:useBean id="appSettings" scope="application"
class="de.tud.kom.dynws.portal .beans.SettingsBean"/>

<jsp:useBean id="currentUser" scope="session"
class="de.tud.kom.dynws.portal .beans.CurrentUserBean"/>

<% if ('currentUser.isLoggedIn()) { %>
<jsp:forward page="index.jsp" />
<% } %>

Abbildung 22 - Deklaration des Giiltigkeitsbereichs von Java-Beans und Uberpriifung
des aktuellen Benutzers (Quelltextausschnitt JSP-Seite)

Abbildung 22 zeigt einen Ausschnitt aus dem Quelltext einer JSP-Seite. Im
dargestellten Ausschnitt ist ersichtlich wie die Giiltigkeitsbereiche der Java-Beans
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currentUser und appSettings festgelegt werden und eine Uberpriifung auf einen
aktuell angemeldeten Benutzer erfolgt. Wird festgestellt, dass der aufrufende Nutzer
momentan am Portal angemeldet ist, so wird mit der Verarbeitung der JSP-Seite
fortgefahren. Wird jedoch festgestellt, dass der Nutzer momentan nicht angemeldet
ist, so wird er zur Einstiegsseite des Portals (index. jsp) weitergeleitet. Dort hat er
die Moglichkeit sich zu registrieren oder, falls er bereits registriert ist, sich
anzumelden.

4.4.3 Verarbeitung von Formulardaten

In einigen JSP-Seiten des Portals werden Formulare eingesetzt, die vom Nutzer
ausgefiillt werden miissen, bevor der Nutzer eine bestimmte Aktion ausfiihren kann.
Die Verarbeitung von Formulardaten, sowie die Signalisierung der auszufithrenden
Aktion wird in allen JSP-Seiten des Portals auf die gleiche Weise durchgefiihrt und
soll im Folgenden kurz erldutert werden.

Damit ein Nutzer Aktionen ausfiihren kann, fiir deren Ausfithrung zusitzliche
Informationen nétig sind, wird dem Nutzer ein Formular zur Eingabe der nétigen
Informationen, sowie ein Button zur Durchfiihrung der Aktion prisentiert. Nachdem
ein Nutzer Daten in das Formular eingegeben hat, wihlt er iiber einen Button die
Aktion aus, die auszufiihren ist. Durch die Betdtigung des Buttons wird der Browser
des Nutzers dazu veranlasst die Formulardaten, sowie die vom Nutzer gewéhlte
Aktion durch ein HTTP-Post-Kommando an dieselbe JSP-Seite zu senden, die dem
Nutzer vormals das Formular présentiert hat. Um die Formulardaten beim Empfang
durch die JSP-Seite abzulegen, wird ein Java-Bean erstellet, dessen Attribute genau
dieselben Namen tragen, wie die Bezeichner der iibermittelten Formulardaten. Wird
ein solches Java-Bean in der JSP-Seite entsprechend deklariert, so tibernimmt die
Ausflihrungsumgebung automatisch die Ablage der empfangenen Formulardaten in
die Attribute des Java-Beans.

Da bei der Ubermittlung der Formulardaten ebenfalls die vom Benutzer ausgewihlte
Aktion iibermittelt wurde, ist bekannt zu welchem Zweck die Formulardaten
tibermittelt wurden. Je nach auszufiihrender Aktion kann jetzt tiberpriift werden, ob
die iibermittelten Formulardaten vollstindig und richtig spezifiziert sind, d.h. ob fiir
die auszufithrende Aktion alle notigen Parameter im korrekten Format vorliegen.

Fehlen notige Formulardaten oder sind diese falsch spezifiziert, so werden dem
Nutzer entsprechende Meldungen angezeigt und er zur Korrektur der Daten
aufgefordert. Um dem Nutzer die Korrektur der Daten so angenehm wie moglich zu
gestalten, wird ihm das urspriingliche Formular angezeigt, in welchem die bereits
durch ihn iibermittelten Daten vorgeblendet sind. Nach der Korrektur der Daten kann
der Nutzer durch die Auswahl eines Aktions-Buttons die erneute Ubermittlung und
Verarbeitung der Formulardaten veranlassen.

Hat der Nutzer alle zur Ausfiihrung der gewiinschten Aktion nétigen Daten im
korrekten Format spezifiziert, so wird die Aktion durch die JSP-Seite ausgefiihrt und
der Benutzer durch eine entsprechende Meldung iiber die Ausfiihrung und deren
Ergebnis informiert.
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4.4.4 Ubersicht verwendeter JSP-Seiten

Die Benutzerschnittstelle des WSPortal wird durch fiinf JSP-Seiten realisiert, die dem
Nutzer jeweils verschiedene Funktionalititen bieten und untereinander verlinkt sind.
Jede JSP-Seite generiert als Ausgabe XHTML-Dokumente® in denen Inhalt und
Layout strikt getrennt werden. Das Layout wird einheitlich fiir alle Seiten iiber eine
verkniipfte CSS-Datei®’ festegelegt.

Die einzelnen JSP-Seiten werden im Folgenden kurz beschrieben.

index.jsp

Die Indexseite ist die Einstiegsseite in das Portal. Wird die Seite durch einen Nutzer
aufgerufen, der sich noch nicht angemeldet hat, so wird dem Nutzer ein Login-
Formular zur Anmeldung, sowie ein Link zu einer Seite, auf der er sich registrieren
kann, angezeigt. Das Menii eines nicht angemeldeten Benutzers beschrinkt sich auf
die Auswahl zwischen der Login-Seite und der Seite auf der er sich registrieren kann.

Wird die Seite durch einen angemeldeten Benutzer aufgerufen (was automatisch nach
einem Login oder einer Registrierung geschieht), so wird der Benutzer begriifit, ihm
das Datum seines letzten Logins angezeigt und ihm kurze Hinweise zur Benutzung
des Portals gegeben. Das Menii eines angemeldeten Benutzers beinhaltet die Auswahl
einer Seite zur Anzeige der bereits angemeldeten Web Services und der fiir
Bewerbungen gedffneten Kategorien, eine Seite zur Verdnderung der Daten des
Nutzerprofils, sowie einen Logout-Link, welcher den Benutzer wieder abmeldet und
zur Einstiegsseite zuriickbringt.

registeruser.jsp

Diese Seite dient der Registrierung eines neuen Nutzers am Portal. Zur Registrierung
muss der Nutzer einen Login-Namen, ein Passwort, sowie seinen echten Namen
angeben. Alle weiteren Angaben beziiglich der Kontaktinformationen sind optional.
Bei der Registrierung erfolgt eine Priifung, ob alle Pflichtfelder ausgefiillt wurden und
der Login-Name noch nicht verwendet wurde. Im Fehlerfalle wird der Nutzer durch
die Anzeige entsprechender Meldungen zur Korrektur aufgefordert. Nach
erfolgreicher Registrierung wird der Nutzer als angemeldeter Benutzer zur Indexseite
weitergeleitet.

edituser.jsp

Diese Seite bietet jedem angemeldeten Benutzer die Moglichkeit seine, bei der
Registrierung angegebenen Informationen zu iiberarbeiten. Eine Uberpriifung der
Angaben erfolgt analog zur Registrierung. Zusétzlich hat der Nutzer die Moglichkeit
seine Registrierung zu loschen. In diesem Fall werden alle durch den Nutzer bereits
am System angemeldeten Web Services geloscht und die Score der in den jeweiligen
Kategorien verbleibenden Web Services neu berechnet. Nach Abschluss des
Vorgangs wird der Benutzer als nicht angemeldeter Benutzer auf die Indexseite
weitergeleitet.

5 Die “Extensible Hypertext Markup Language” (XHTML) [63] ist eine Reformulierung und
Erweiterung der Auszeichnungssprache “Hypertext Markup Language” (HTML) in XML-Syntax.

67 "Cascading Style Sheets" (CSS) [55] [19] bezeichnet einen Mechanismus und eine Sprache zur
Beschreibung der Prisentation strukturierter Dokumente, die in Auszeichnungssprachen wie HTML
oder XHTML erstellt wurden.
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servicelist.jsp

Diese Seite zeigt einem angemeldeten Benutzer eine Liste aller durch ihn bereits am
Portal angemeldeten Web Services, sowie eine Liste der Kategorien in denen
momentan Bewerbungen moglich sind.

Zu jedem angemeldeten Web Service werden die Informationen angezeigt, die der
Nutzer bei der Anmeldung des Web Services angegeben hat. Zusitzlich wird dem
Nutzer angezeigt, ob der Web Service bereits durch den Systemadministrator bewertet
wurde. Jeder der angezeigten Web Services kann durch Auswahl eines Links geldscht
werden. Nach dem Ldschen wird die Score aller, in der jeweiligen Kategorie
verbleibenden Web Services neu berechnet und dem Nutzer eine aktualisierte Version
der Seite prisentiert.

Zu jeder Kategorie, in welcher momentan Bewerbungen neuer Web Services erlaubt
sind, wird ein Link angezeigt, iber den der Nutzer zu einer Seite weitergeleitet wird,
die zur Anmeldung eines Web Services in dieser Kategorie verwendet werden kann.

applyservice.jsp

Diese Seite ist liber einen Link zu einer, fiir Bewerbungen offenen Kategorie in der
Seite servicelist.jsp erreichbar und dient der Erfassung von Bewerbungsdaten
eines neuen Web Services (vgl. Abbildung 13). Nachdem eine Bewerbung iiber den
Apply-Button abgesendet wurde, wird iiberpriift ob alle notigen Daten angegeben
wurden. Fehlen Daten, oder wurden diese falsch angegeben (z.B. ungiiltige Angabe
einer Zahl oder eines Datums), so wird der Nutzer iiber entsprechende Meldungen zur
Korrektur aufgefordert. Hat der Nutzer die Rahmendaten der Diensterbringung durch
ein SLA-Dokument spezifiziert, so wird das angegebene SLA-Dokument eingelesen,
die Informationen aus dem Dokument extrahiert und derselben Priifung unterzogen
wie Daten, die direkt in das Bewerbungsformular eingegeben wurden. Sind alle
ndtigen Bewerbungsunterlagen vollstindig und formal richtig, wird der Web Service
als zu bewertender Web Service im System gespeichert und der Nutzer zu der Seite
servicelist.jsp weitergeleitet.

4.4.5 Ubersicht verwendeter Java-Klassen

Viele Funktionalititen des WSPortal sind nicht direkt in den JSP-Seiten
implementiert, sondern in Java-Klassen, die durch die JSP-Seiten verwendet werden.
JSP-Seiten dienen der Realisation der Prasentationsschicht des WSPortal und werden
daher primdr dazu verwendet Web-Seiten zur Interaktion mit dem Benutzer zu
erzeugen, auf Benutzerinteraktionen zu reagieren und  entsprechende
Verarbeitungsprozesse anzustoflen. JSP-Seiten werden hierbei nicht dazu eingesetzt
alle Verarbeitungsprozesse vollstindig zu implementieren. Der Grofiteil der
Implementierung der Verarbeitungsprozesse ist in JSP-Tags oder Java-Klassen
ausgelagert, die innerhalb der JSP-Seiten lediglich verwendet werden.

Tabelle 10 kann eine nach Paketen gruppierte Ubersicht der, im Rahmen des
WSPortal verwendeten, Java-Klassen entnommen werden.
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Paket Beschreibung

de.tud.kom.dynws.portal.beans Java-Beans zur  Verwaltung und
Verarbeitung von Informationen in und
durch JSP-Seiten.

e CurrentUserBean

e ServiceBean

e SettingsBean

e SLABean

e UserBean

de.tud.kom.dynws.portal.scoring | Java-Klassen zur Durchfiihrung des
Scorings aller Web Services einer
Kategorie.

e WSParameters

e WSPoints

e WSService

e WSServiceCategory

e WSWeights

de.tud.kom.dynws.portal.sla Java-Klassen zum Einlesen, Parsen und
Uberpriifen von SLA-Dokumenten.

e FEnd

e Predicate

e ServicelLevelObjective

e SIA

e SLAParameter

e SILAParser

e Value

de.tud.kom.dynws.portal.util Java-Klassen zum Einlesen
grundlegender Konfigurationsparameter
des WSPortal und dem Zugriff auf die
Datenbanktabellen.

e Settings

e DBHelper

Properties-Dateien zur Konfigurierung
des Log4J-Loggings und des
Datenbankzugriffes.

e logdj.properties

e db.properties

Tabelle 10 - Durch das WSPortal verwendete Java-Klassen, gruppiert nach Paketen.

Eine genauere Darstellung aller Pakete und der ihnen angehdrenden Klassen kann
aufgrund des Umfanges an dieser Stelle nicht erfolgen. Im Folgenden soll jedoch die
Verarbeitung von SLA-Dokumenten durch die Java-Klassen des Pakets
de.tud.kom.dynws.portal.sla ndher beschricben werden.

4.4.6 Verarbeitung der SLA-Dokumente

Wihlt ein Nutzer in der JSP-Seite servicelist.jsp einen Link zur Anmeldung
eines neuen Web Services in einer Kategorie, so wird der Nutzer zur JSP-Seite
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applyservice.jsp weitergeleitet, die ihm ein Anmeldeformular zur Anmeldung
eines Web Services in der gewdhlten Kategorie présentiert. In diesem
Anmeldeformular muss ein Nutzer alle durch das System verwalteten nicht-
funktionalen FEigenschaften des Web Services, mit Ausnahme der Reputation,
angeben. Der Nutzer kann hierbei diese Eigenschaften einzeln in entsprechende
Formularfelder des Anmeldeformulars eintragen, oder stattdessen die URL eines
SLA-Dokuments angeben, welches alle diese Eigenschaften enthilt.

Aufbau von SLA-Dokumenten

Das Format des SLA-Dokuments wird hierbei durch eine Untermenge der XML-
basierten Sprache ,,Web Service Level Agreement” (WSLA) [57], die von IBM zur
Spezifikation von SLA-Dokumenten entwickelt wurde, definiert. Jede anzugebende
Eigenschaft wird im SLA-Dokument durch ein ServiceLevelObjective-Element
und seine Kindelemente gekapselt. Der Aufbau eines SLA-Dokuments kann der
Abbildung 23 entnommen werden.

<SLA>
<ServicelevelObjective>

<Validity>

<End>2005-12-31</End>
</Validity>
<Expression>
<Predicate type="Greater">
<SLAParameter>Availability</SLAParameter>
<Value>98.5</Value>
</Predicate>
</Expression>

</ServiceLevelObjective>
<ServicelevelObjective>

</ServicelLevelObjective>

</SLA>

Abbildung 23 - Aufbau eines SLA-Dokuments

Jedes ServicelevelObjective-Element (SLO-Element) umschlieft die
Spezifikation einer anzugebenden Eigenschaft. Das SLO-Element besitzt hierbei zwei
direkte Kindelemente: Das Validity-Element zur Spezifikation der Giiltigkeitsdauer
der Garantie einer Eigenschaft, sowie das Expression-Element zur Formulierung
eines Ausdrucks, der die garantierte Eigenschaft spezifiziert.

Die Giiltigkeitsdauer der Garantie wird innerhalb des validity-Elements durch ein
End-Element definiert, welches ein Datum im Format ,,<Jahr>-<Monat>-<Tag>*

umschlief3t.

Die eigentliche garantierte Eigenschaft wird durch drei Einzelangaben definiert: Eine
bezeichnete Eigenschaft, ein Wert und ein Vergleichsoperator, der die Eigenschaft mit
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dem Wert verkniipft. Die Garantie, dass die Verfligbarkeit eines Web Services groBBer
als 98,5% betrégt, wiirde durch die Eigenschaftsbezeichnung ,,Availability*, den Wert
,98.5¢, sowie den Vergleichsoperator ,,Greater definiert werden. Der
Vergleichsoperator wird durch das Attribut type des Predicate-Kindelements des
Expression-Elements definiert. Erlaubte Angaben fiir einen Vergleichoperator sind
hierbei ,,Less* (kleiner), ,,Equal* (gleich) und ,,Greater* (groBer). Innerhalb des
Predicate-Elements wird der Eigenschaftsbezeichner durch ein SLAParameter-
Element umschlossen und der Wert durch ein value-Element.

Tabelle 11 kann entnommen werden, welche nicht-funktionalen Eigenschaften eines
Web Services unter Angabe welcher Eigenschaftsbezeichner in SLO-Elemente
gekapselt in einem vollstdndigen SLA-Dokument erwartet werden.

Nicht-funktionale Eigenschaft | Eigenschaftsbezeichner
Verfiigbarkeit availability
Durchsatz throughput
Antwortzeit responsetime
Verschliisselung encryption
Authorisierung authorisation
Authentifizierung authentication
Referenzen references

Preis price

Tabelle 11 - Eigenschaftsbezeichner fiir nicht-funktionale Eigenschaften eines
Web Services in einem vollstiindigen SLA-Dokument

Fiir die Eigenschaftsbezeichner availability, throughput, responsetime und
price wird die Angabe eines numerischen Wertes im vValue-Element erwartet.

Die nicht-funktionale Eigenschaft der Giiltigkeit, welche den Ablauf der Giiltigkeit
der durch die SLA ausgesprochenen Garantien beschreibt, wird als friihstes
Verfallsdatum aller ServicelLevelObjective-Elemente eines SLA-Dokuments
bestimmt.

Ein SLA-Dokument wird nur als vollstindig und korrekt angesehen, falls es alle
genannten nicht-funktionalen Eigenschaften eines Web Services in der soeben
beschriebenen Form spezifiziert.

Parsing eines SLA-Dokuments

Wurde zur Spezifikation der nicht-funktionalen Eigenschaften auf der JSP-Seite
applyservice.jsp eine URL zu einem SLA-Dokument angegeben, so wird
wihrend der Priifung der Anmeldedaten eines Web Services eine Instanz der Klasse
SLAParser erzeugt und das SLA-Dokument iiber die Funktion readSlaDocument
eingelesen. Konnte das SLA-Dokument von der angegebenen URL eingelesen
werden, so wird iiber die Funktion parse ein Parsing des eingelesenen Dokuments
durchgefiihrt. Hierzu wird zundchst versucht eine DOM-Reprisentation® des

% Das “Document Object Model” (DOM) ist ein Standard des "World Wide Web Consortium" (W3C)
fir ein Modell zum programmiersprachenunabhingigen Zugriff auf eine baumorientierte
Représentation strukturierter Dokumente (z.B. XML-Dokumente). Siehe auch:
http://www.w3.org/DOM/
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Dokuments zu erstellen. Kann das eingelesene Dokument als DOM-Baum dargestellt
werden und besitzt der DOM-Baum ein SLA-Element als Wurzelelement, so wird mit
dem eigentlichen Parsing begonnen.

Fiir jedes zu parsende Element des SLA-Dokuments existiert eine eigene Klasse, die
in der Lage ist ihr spezifisches Element {liber die Funktion parse zu parsen. Enthalt
ein zu parsendes Element zu parsende Kindelemente, so wird durch die Klasse, die
das Element parsed, fiir jedes Kindelement eine entsprechende Klasse fiir das Parsing
instanziiert und das Parsing der Kindelemente wiederum mit der Funktion parse auf
der erzeugten Instanz durchgefiihrt. Diese Klassen parsen Kindelemente wiederum
analog. Werden im DOM-Baum auf diese Weise die Blaitter erreicht, so wird der
Inhalt des Elements, sowie dessen Giiltigkeit ermittelt und das Parsing des Elements
beendet. Nachdem der aufrufenden Klasse alle Ergebnisse der Kindelemente bekannt
sind, bestimmt sie ihre Inhalte und deren Giiltigkeit aus den Inhalten und der
Giltigkeit ihrer Kindelemente. Das Parsing ist abgeschlossen, wenn auf diesem Wege
die Verarbeitung wieder das SLA-Wurzelelement erreicht.

Konkret wird der Klasse s1.A das SLA-Wurzelelement iibergeben. Sie selektiert alle
ServiceLevelObjective-Kindelemente und instanziiert fiir jedes dieser
Kindelemente ein Objekt der Klasse ServicelLevelObjective. Dieses selektiert
aus seinem ServiceLevelObjective-Element das End-Kindelement des
Validity-Kindelements und iibergibt es an eine neue Instanz der End-Klasse. Das
Predicate-Kindelement des Expression-Kindelements libergibt es an eine neue
Instanz der Predicate-Klasse. Die End-Klasse extrahiert das Datum, welches das
End-Element umschlieBt und priift dessen Giiltigkeit. Die Predicate-Klasse
instanziiert fiir ihre Kindelemente SLAParameter und Value Objekte der Klassen
SLAParameter und Value. Die Klasse SLAParameter ermittelt den
Eigenschaftsbezeichner, der durch das sLAParameter-Element umschlossen wird.
Die Klasse vValue ermittelt den Wert, den das value-Element umschlie3t. Die Klasse
Predicate speichert die Inhalte der Kindelemente SLAParameter und Value,
sowie den Wert des Attributs type des Predicate-Elements. Sind alle
Kindelemente und der Attributwert vorhanden und mit giiltigen Werten belegt, so
wird auch das Predicate-Element fiir giiltig erklirt. Die Klasse
ServicelLevelObjective sammelt auf diese Weise ebenfalls die Inhalte der
relevanten Subelemente End und Predicate und bestimmt seine Giiltigkeit aus der
Giltigkeit aller Subelemente. Die s1.A-Klasse wiederum sammelt alle Objekte der
Klasse ServicelevelObjective in einem Vector-Objekt. Sind alle
ServiceLevelObjective-Objekte im Vector giiltig, so wird das ganze SLA-
Dokument fiir giiltig erklédrt und das Verfallsdatum des gesamten SLA-Dokuments als
frithestes Verfallsdatum unter allen ServiceLevelObjective-Objekten ermittelt.

Nach dem Parsing wird in der JSP-Seite, liber welche die Anmeldung des Web
Services ausgelost wurde, iiber ein Objekt der Klasse ServiceBean gepriift, ob alle
bendtigten Eigenschaften durch SLO-Objekte spezifiert wurden und ob diese giiltig
sind. Wurde ein nicht vollstdndiges oder nicht korrektes SLA-Dokument iibermittelt,
bekommt der Nutzer ausfiihrliche Informationen dariiber angezeigt, welche nicht-
funktionalen Eigenschaften in seinem SLA-Dokument fehlen oder falsch spezifiziert
wurden. Wurde ein vollstdndiges und korrektes SLA-Dokument iibermittelt, so wird
mit der Verarbeitung der Anmeldung des Web Services so fortgefahren, als wéren die
nicht-funktionalen Eigenschaften direkt in das Anmeldeformular eingegeben worden.
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4.5 WSProxyAdmin

WSProxyAdmin ist das Administrations-Frontend von WSQoSX. Seine Aufgabe ist
es alle relevanten Informationen in der gemeinsamen Datenbasis des Web-Service-
Proxy WSProxy und des Web-Portals WSPortal zu verwalten und zu pflegen.
Funktionalitidten die durch den WSProxyAdmin angeboten werden umfassen u.a.:

e Konfiguration des Routings von Web Services durch den WSProxy.

e Bewertung von neu am WSPortal angemeldeten Web Services.

e Verwaltung der Web-Service-Kategorien inklusive der Gewichtung der nicht-
funktionalen Eigenschaften und der Regeln zur Definition der
Mindestanforderungen an Web Services.

e Verwaltung der durch das System verwendeten Web Services.

e Verwaltung der am WSPortal registrierten Anbieter.

¢ Einsicht der beim Aufruf von Web Services generierten Warnungen, sowie der
Call-History, der History-Statistik und der Logging-Tabelle.

Das Administrations-Frontend WSProxyAdmin wurde auf Basis von Microsoft
Access entwickelt, und bietet dem System-Administrator eine graphische
Benutzeroberflache {iber die er die genannten Funktionalititen in einer {ibersichtlichen
und benutzerfreundlichen Art und Weise nutzen kann. Bei der Entwicklung des
WSProxyAdmin wurde ,,Microsoft Access 2003“ eingesetzt, dieser jedoch aus
Griinden besserer Abwértskompatibilitit im Format von ,,Microsoft Access 2000
gespeichert. WSProxyAdmin kann daher mit allen Versionen von Microsoft Access
ab der Version 2000 betrieben werden.

Bevor im Folgenden nédher auf das Administrations-Frontend eingegangen wird, wird
zunichst das Datenbanksystem Microsoft Access kurz erldutert, auf dessen Basis das
Administrations-Frontend implementiert wurde.

4.5.1 Microsoft Access als verwendete Implementationsbasis

Microsoft Access (im Folgenden kurz Access) ist ein relationales Datenbanksystem,
welches neben der Verwaltung der Daten in Form von Tabellen und der
Abfragemoglichkeit  durch  SQL-Queries auch die  Entwicklung  von
Datenbankanwendungen ermoglicht. Zu diesem Zweck lassen sich zu einer
Datenbank (u.a.) Formulare, Berichte und Quellcode-Module hinzufiigen. Durch
Formulare kann eine graphische Benutzerschnittstelle aufgebaut werden und mittels
Berichten lassen sich Daten in eine, fiir den Ausdruck geeigneten Art und Weise
aufbereiten. Sowohl Formulare, als auch Berichte ermdglichen das Einbetten von
Quellcode der Programmiersprache ,,Microsoft Visual Basic for Applications*
(VBA). Neben der Integrationsmoglichkeit von VBA-Code in Formularen und
Berichten kann VBA-Code auch in eigenstindigen Quellcode-Modulen organisiert
und an anderer Stelle der Datenbankanwendung genutzt werden.

Access speichert alle Daten einer Datenbankanwendung (Tabellen, Abfragen,
Formulare, Berichte, Code-Module) in einer einzigen Datei. Fiir den Zugriff auf die
Daten der Tabellen und der Auswertung der Abfragen verwendet Access eine eigne
als ,,Jet” bezeichnete Datenbankengine. Der Zugriff auf externe Datenbanken und
Datenbankserver ist iiber entsprechende ODBC-Treiber” und die ODBC-API

% "Open Database Connectivity" (ODBC) bezeichnet eine standardisierte Schnittstelle zum
einheitlichen Zugriff auf Datenbankserver verschiedener Hersteller. Die erste Spezifikation von ODBC
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moglich. Fiir die Entwicklung von Datenbankanwendungen bietet Access ein
umfangreiches Framework an Klassen und Objekten. Fiir den Zugriff auf Daten stellt
das Framework hierbei u.a. Zugriffsmethoden iiber die Schnittstellen ,,Data Access
Objects* (DAO) und ,,Active Data Objects* (ADO) bereit.

Auf eine umfassendere Darstellung von Access und relevanter Technologien soll im
Rahmen dieses Technical Reports verzichtet werden. Eine detailliertere Einfithrung
kann z.B. [82] oder [23] entnommen werden.

4.5.2 Gemeinsame Datenhaltung der Kernkomponenten

Die Kernkomponenten von WSQoSX verwenden zur Ablage ihrer gemeinsamen
Datenbasis gemeinschaftlich den Datenbankserver MySQL (siehe auch Abbildung
19). In jeder Kernkomponente ldsst sich der Zugriff auf den Datenbankserver
individuell konfigurieren, so dass es auf einfache Art und Weise moglich wird die
einzelnen Kernkomponenten und den Datenbankserver auf mehrere unterschiedliche
Systeme zu verteilen. In jeder Kernkomponente konnen folgende Angaben fiir den
Zugriff auf die gemeinsame Datenbasis individuell festgelegt werden:

e [P-Adresse und Port des Datenbankservers.
Zu verwendender Treiber’ fiir den Zugriff auf den Datenbankserver.
Benutzername und Passwort fiir die Anmeldung am Datenbankserver.
Name der zu verwendenden Datenbank auf dem Datenbankserver.
Name der zu verwendenden Tabellen in der Datenbank.

Die Kernkomponenten erwarten einen gewissen Aufbau der in der Konfiguration
spezifizierten Tabellen, sind jedoch vollkommen flexibel beziiglich der Benennung
der Tabellen, der Datenbank, der Lage des Datenbankservers, sowie der zum Zugriff
notigen Benutzeridentifikation.

In der Standard-Installation von WSQoSX wird der Datenbankserver MySQL in der
Version 4.1.9 verwendet. Er wird lokal betrieben und verwendet zur Kommunikation
den MySQL-Standard-Port 3306. Der Name der Datenbank zur gemeinsamen
Datenhaltung ist ,,wsproxy“. Bei einem Verbindungsautbau wird der Benutzer
,prototyp” und das Passwort ,,webservice* verwendet. Dieser Benutzer besitzt nur
Rechte zum Zugriff auf die Datenbank ,,wsproxy*, wobei diese Rechte nur solche
umfassen die zwingend fiir die Datenmanipulationen durch die Kernkomponenten
notig sind.

Eine Ubersicht der Tabellen, die zur Datenablage in der Datenbank ,wsproxy*
verwendet werden, kann zusammen mit einer kurzen Beschreibung ihres Inhalts der
Tabelle 12 entnommen werden.

wurde 1992 durch die "SQL Access Group" erarbeitet und setzte sich seitdem vor allem im Umfeld des
Betriebssystems Windows durch.

7 Im Falle des WSProxy und WSPortal ist ein JDBC-Treiber anzugeben. Im Falle des WSProxyAdmin
ein ODBC-Treiber.
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Tabellennname Kurzbeschreibung des Inhalts
Ws_mapping Zuordnung eines WSID zu einem USID.
ws_routing Zuordnung eines USID zu einem Target.

ws_portal categories

Web-Service-Kategorien inkl. der jeweiligen
Gewichtung der nicht-funktionale Eigenschaften.

ws_portal categories_rules

Regeln zur Definition von Mindestanforderungen
in den einzelnen Kategorien.

ws_portal services

Am System angemeldete Web Services inkl.
ithrer jeweiligen Score.

ws_portal services parameters

Garantien  bzgl. der  nicht-funktionalen
Eigenschaften eines Web Services, die bei der
Anmeldung durch den Anbieter zugesichert
wurden.

ws_portal services_points

Punkte fiir die nicht-funktionalen Eigenschaften
eines Web Services, die vom System-
Administrator vergeben oder durch Normierung
aus den garantieren Eigenschaften berechnet
wurden.

ws_logging

Logging-Tabelle mit detaillierten Informationen
zu jedem durch den WSProxy verarbeiteten
HTTP-Request.

ws_history calls

Daten der Call-History.

ws_history statistics

Daten der History-Statistik.

ws_history warnings

Warnungen, die bei einem Web-Service-Aufruf

tibder den WSProxy durch das QoS-Monitoring
erzeugt wurden.
Registrierte Anbieter des WSPortal.

ws_portal user

Tabelle 12 - Kurzbeschreibung der zur Datenablage verwendeten Tabellen

Auf eine ausfiihrliche Darstellung der Tabellenstrukturen soll im Rahmen dieses
Technical Reports verzichtet werden.

4.5.3 Datenzugriff

Um aus Access heraus auf den Datenbankserver MySQL zugreifen zu kdnnen wurde
der ODBC-Treiber MyODBC" in der Version 3.51.10 verwendet. Alle Tabellen der
Datenbank ,,wsproxy* wurden iiber den ODBC-Treiber in der Access-Datenbank des
WSProxyAdmin verkniipft. Stellt WSProxy beim Start fest, dass auf die Datenbank
oder einzelne Tabellen nicht zugegriffen werden kann, so wird dem Nutzer ein
Formular angezeigt, iiber welches er zu jeder einzelnen Tabelle alle nétigen ODBC-
Verbindungsparameter zu ihrer Verkniipfung bearbeiten kann. Auf diese Weise ist
nach einer Verdnderung der Systemkonfiguration eine bequeme Einrichtung der
neuen Verbindungsparameter der Datenbank moglich.

4.5.4 Verwendete Formulare

Die Benutzeroberflache des WSProxyAdmin wurde durch Formulare realisiert. Durch
Access werden hierbei eine Vielzahl von Komponenten angeboten, die sich in

"' Siehe: http://dev.mysql.com/downloads/connector/odbc/
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Formulare integrieren lassen und grundlegende Funktionalitdten fiir die Entwicklung
einer Datenbankanwendung zur Verfligung stellen. Hierzu zdhlen z.B. Komponenten
zum Anzeigen, Hinzufiigen, Andern und Ldschen von Daten, Komponenten zum
Navigieren in Daten und Komponenten zur Realisierung von allgemeinen
Benutzerinteraktionen. Jede Komponente ist in der Lage auf bestimmte Ereignisse
(Events) zu reagieren, wobei das Verhalten der Komponenten beim Auftreten von
bestimmten Events iber VBA-Code individuell angepasst werden kann. Auf diese Art
und Weise ldsst sich mit VBA-Code eine individuelle Anwendungslogik tiber
Formulare realisieren. VBA-Code ldsst sich nicht nur in Formulare integrieren,
sondern kann auch eigenstindig in Form von Modulen erfasst werden. Hierbei kann
ein Modul entweder eine Sammlung von Funktionen und Methoden oder eine
Klassendefinition enthalten. Uber Module definierte Funktionen und Methoden lassen
sich in Formularen verwenden und definierte Klassen instanziieren.

Die wichtigsten, zur Realisierung der Benutzeroberfliche des WSProxyAdmin
verwendeten Formulare werden im Folgenden genannt und ihre Funktionalitit kurz
beschrieben.

FormMainMenu

Dieses Formular realisiert das Hauptmenii des WSProxyAdmin, welches dem Nutzer
direkt nach dem Start angezeigt wird. Von hier aus konnen alle anderen Formulare
iber entsprechende Buttons aufgerufen oder der WSProxyAdmin beendet werden.

FormMapping

Dieses Formular dient der Konfiguration des Routings von HTTP-Requests durch den
WSProxy. Das Routing wird iiber die Zuordnung von WSID zu USID und USID zu
Target festgelegt. Das Formular zeigt die bestehenden Zuordnungen, welche
bearbeitet oder geloscht werden konnen. Neue Zuordnungen konnen iiber das
Formular definierent werden, wobei sich ein Target nur einem USID zuordnen lésst,
falls der USID bereits einem WSID zugeordnet wurde.

FormCategories

Dieses Formular dient der Verwaltung von Web-Service-Kategorien. Zu jeder
Kategorie werden Details wie Name, Kurzbeschreibung, sowie die URL-Adressen der
ausfiihrlichen Beschreibung, des WSDL-Dokuments der zu implementierenden
Schnittstelle und der Vorlage des SLA-Dokuments angezeigt. Weiterhin lassen sich in
jeder Kategorie die Gewichtung der nicht-funktionalen Eigenschaften von Web
Services, sowie die Regeln zur Definition von Mindestanforderungen an Web
Servcies festlegen. Kategorien kdnnen angelegt, verdndert oder geloscht werden. Im
Falle der Loschung eine Kategorie werden ebenfalls alle Web Services geldscht, die
in dieser Kategorie angemeldet wurden.

FormServices

Dieses Formular dient der Verwaltung aller angemeldeten Web Services. Zu einem
Web Service werden alle bei seiner Anmeldung angegebenen Daten angezeigt, die
Daten seines Anbieters, die Regeln fiir die Mindestanforderungen in seiner Kategorie,
die Gewichtung der nicht-funktionalen Eigenschaften seiner Kategoerie, die
Bewertung seiner nicht-funktionalen Eigenschaften in Form von Punkten und die
hieraus berechnete Score. Wurde zu einem Web Service noch keine Score berechnet,
d.h. der Web Service ist unbewertet, so werden die Punkte zur Bewertung seiner
quantifizierbaren Eigenschaften automatisch durch eine Normierung in der Kategorie
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berechnet und angezeigt. Punkte zur Bewertung der weichen Eigenschaften (vgl.
Kapitel 3.1.6) miissen durch den Administrator selbst in entsprechende Felder des
Formulars eingetragen werden (siehe hierzu auch Abbildung 14). AnschlieBend kann
die Score eines Web Services iber den Button ,.Score” berechnet werden. Die
Bewertung eines Web Services kann iiber den Button ,,Unscore* wieder aufgehoben
werden. Wird ein Web Service geloscht, so werden die Bewertungspunkte aller in
derselben Kategorie verbleibenden Web Services neu normiert und ihre Score neu
berechnet.

Das Formular kann iiber das Hauptmenii in einem speziellen Modus aufgerufen
werden, in welchem es nur Web Services zeigt, die noch nicht bewertet wurden.
Hierdurch kann ein Administrator schnell erkennen, ob neue, bisher noch unbewertete
Web Servcies vorliegen und diese direkt {iber das Formular bewerten.

FormUsers

Dieses Formular dient der Verwaltung aller am WSPortal registrierten Anbieter. Zu
jedem Anbieter wird der Zeitpunkt seiner letzten Anmeldung am Portal angezeigt,
sowie alle Daten, die er bei seiner Registrierung am Portal angegeben hat. Wird ein
Anbieter geloscht, so werden auch alle durch ihn angebotenen Web Services geloscht.
Durch das Loschen eines Web Services werden hierbei die Bewertungspunkte aller in
der jeweiligen Kategorie verbleibenden Web Services neu normiert und ihre Score
neu berechnet.

FormOverview

Das Formular zeigt einer Ubersicht aller Kategorien, angemeldeten Web Services und
registrierten Anbieter. Durch die Auswahl einer Kategorie oder eines Anbieters kann
die Anzeige der Web Services auf die Web Services der gewihlten Kategorie oder des
gewdhlten Anbieters beschriankt werden. Wird ein Doppelklick auf eine Kategorie,
einen Web Service oder einen Anbieter ausgefiihrt, so wird das entsprechende
Formular zur Verwaltung der Elemente dieses Typs gedffnet und das gewdhlte
Element angesprungen.

FormHistory

Das Formular zeigt die Historty-Statistik, die Call-History und alle Warnungen, die
nach der Durchfiihrung von Web-Service-Aufrufen im Rahmen des QoS-Monitorings
generiert wurden. Durch die Auswahl eines Web Services in der History-Statistik
kann die Ansicht in der Call-History und der Liste der Warnungen auf Eintrige
beschrinkt werden, die den gewihlten Web Service betreffen. Uber einen
Doppelklick auf ein Element der Call-History kann der entsprechende Eintrag der
Logging-Tabelle aufgerufen und angezeigt werden.

FormLoggingTable
Dieses Formular zeigt alle Eintrdge der Logging-Tabelle (vgl. Kapitel 3.2.4), in einer
nach Eintragsdatum sortierten Liste.

FormConfigureODBCTables

Sollte bei einem Start des WSProxyAdmin festgestellt werden, dass die Verkniipfung
von mindestens einer Tabelle aus der Datenbank des MySQL-Servers fehlgeschlagen
ist, so wird dem Nutzer dieses Formular angezeigt. Hier kann er die Konfiguration der
ODBC-Verbindungsparameter fiir die vom MySQL-Server zu verkniipften Tabellen
bearbeiten und die Verknilipfung erneut veranlassen.
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4.5.5 Scoring der Web Services

Da aufgrund des Umfangs nicht auf die Details der einzelnen Formulare eingegangen
werden kann, sollen hier exemplarisch einige Aspekte der Implementierung des
Scorings durch das Formular FormService erldutert werden.

Wie bereits in Kapitel 3.1.6 geschildert, miissen vor der Berechnung der Score eines
Web Services seine nicht-funktionalen Eigenschaften in Form von Punkten bewertet
werden. Die Punkte der quantifizierbaren Eigenschaften kénnen durch eine
Normierung anhand der Minimal- und Maximalwerte aller quantifizierbaren
Eigenschaften einer Kategorie berechnet werden, wohingegen die weichen
Eigenschaften manuell durch die Vergabe von Punkten im Wertebereich zwischen
null und zehn bewertet werden miissen.

Das Formular FormService zeigt zu jedem Web Service seine Bewertungsmatrix an
(siehe Abbildung 14). In der Spalte ,,Points* werden hierbei die Punkte angezeigt, mit
denen die einzelnen nicht-funktionalen Eigenschaften des Web Services bewertet
wurden. Die Spalte ,,Weights* zeigt die, liber die Kategorie definierten, Gewichte der
einzelnen nicht-funktionalen Eigenschaften. Die Spalte , Fractions of Score* zeigt den
Anteil an der Score an, der durch die Multiplikation des Gewichts einer nicht-
funktionalen Eigenschaft mit seinen Bewertungspunkten entsteht.

Wird im Formular zu einem anderen Web Service navigiert, so miissen die
Informationen in der Bewertungsmatrix aktualisiert werden. Bei einem Wechsel des
angezeigten Web Services werden zunidchst alle Formularfelder, die direkt mit der
Datenquelle des Formulars verkniipft sind, aktualisiert. Diese Aktualisierung
geschieht automatisch und muss nicht durch VBA-Code implementiert werden. Auf
diese Weise wird die Spalte ,,Weights*, sowie die Score des Web Services
aktualisiert. Nachdem die verkniipften Anzeigefelder aktualisiert wurden wird im
Formular das Event OnCurrent ausgelost und die hiermit verkniipfte Methode
Form Current () des Formulars aufgerufen. Hierin miissen nun die Spalte ,,Points*
und ,,Fractions of score* aktualisiert werden. Wird anhand der Existenz einer Score
festgestellt, dass es sich um einen bereits bewerteten Web Service handelt, so werden
die Punkte aus der Tabelle ws portal services points ausgelesen und den
entsprechenden Anzeigefeldern als Inhalt zugewiesen. Der Inhalt der Anzeigefelder
der Spalte ,,Fractions of score* wird anschlieBend durch die Multiplikation der Punkte
mit dem jeweiligen Gewicht berechnet.

Handelt es sich bei dem anzuzeigenden Web Service jedoch um einen noch nicht
bewerteten Web Service, so liegen noch keine Punktbewertungen fiir diesen Web
Service vor. Um dies zu signalisieren werden die Felder zur Anzeige der
Punktbewertungen fiir die weichen Eigeneschaften rot hinterlegt und fiir
Benutzereingaben freigeschaltet. Die Punktbewertungen fiir die quantifizierbaren
Eigenschaften werden anschlieBend durch eine Normierung berechnet und angezeigt.

Zur Normierung der quantifizierbaren Eigenschaften wird eine neue Instanz der
Klasse wswWebserviceCategory instanziiert und die Kategorie, welcher der aktuell
anzuzeigende Web Service angehdrt, an das erzeugte Objekt iibergeben. Uber die
Methode 1o0ad werden nun alle Web Services dieser Kategorie aus den Tabellen der
Datenbank ausgelesen und in Form von WwSwebService-Objekten in einem Array
abgelegt. In jedem wWSwWebService-Objekt sind die Werte der nicht-funktionalen
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Eigenschaften iiber ein WSParameters-Objekt verknlipft und die Punktbewertungen
(soweit vorhanden) iiber ein WSPoints-Objekt. Durch den Aufruf der Methode
normalizePoints auf dem WSWebServiceCategory-Objekt werden die Punkte
fiir die quantifizierbaren Eigenschaften fiir alle Web Services der Kategorie durch
eine Normierung berechnet. Die Normierung wird wie in Kapitel 3.1.6 beschrieben
anhand der eingelesenen Informationen der Web Services durchgefiihrt. Nach der
Normierung wird das WSWebService-Objekt, welches den momentan im Formular
anzuzeigenden Web Service reprisentiert, aus dem Array der WSWebService-
Objekte des WSWebServiceCategory-Objekts entnommen. Hieraus werden die
normierten Punkte der quantifizierbaren FEigenschaften aus dem verkniipften
WSPoints-Objekt entnommen und in den entsprechenden Anzeigefeldern der Spalte
,Points* im Formular angezeigt.

Um die Score des angezeigten Web Services berechnen zu koénnen, muss der
Administrator zundchst noch die Punktbewertung der weichen Eigenschaften in die
entsprechenden Felder des Formulars eintragen. Die Felder besitzen eine
Eingabemaske, welche nur die Eingabe von Zahlenwerten zwischen null und zehn
zuldfit. Wurde ein Feld mit einer giiltigen Punktbewertung gefiillt, so dndert es die
Hintergrundfarbe von rot auf griin und veranlasst die Aktualisierung des, direkt mit
der Punktbewertung zusammenhingenden Feldes der Spalte ,,Fractions of score®.

Wurden auf diese Weise alle Punktbewertungen fiir die nicht-funktionalen
Eigenschaften des Web Services ermittelt, so kann, durch einen Klick auf den Button
,Score, die Score des Web Services ermittelt werden. Der Klick 16st das onC1lick-
Event des Buttons aus, der mit der Methode cmdScore Click () des Formulars
verkniipft ist, die darauthin ausgefiihrt wird. Zunichst werden die Punktbewertungen
des Web Services in der Tabelle ws portal services points gespeichert.
Anschliefend wird gepriift, ob der Web Service alle Regeln der Mindestanforderung
an Web Services seiner Kategorie erfiillt. Diese Uberpriifung wird durch die Funktion
checkRulesForService vorgenommen, die in dem Code-Modul ModulGlobal
auBlerhalb des Formulars definiert ist und auf deren Funktionsweise an dieser Stelle
nicht ndher eingegangen werden soll. Erfiillt der Web Service alle
Mindestanforderungen, so wird seine Score als Summe der Summanden bestimmt, die
in der Spalte ,,Fractions of score* bereits berechnet wurden. Wird auch nur eine Regel
der Mindestanforderungen durch den Web Service verletzt, so wird als Score -1
definiert.

Nachdem die Score des Web Services ermittelt wurde, wird diese dem Administrator
iber eine Dialogbox angezeigt. Dieser kann hier entscheiden ob er die Score des Web
Services in der Datenbank speichern mochte, oder sie verwerfen mochte. Wird die
Score verworfen, so werden auch alle Punktbewertungen fiir Eigenschaften wieder
aus der Tabelle ws portal services points entfernt. Wird die Score hingegen
akzeptiert, so wird sie in der Tabelle ws portal services zum entsprechenden
Web Service gespeichert und im Formular angezeigt. Hierbei wird der Hintergrund
des Feldes zur Anzeige der Score griin gefdrbt, falls die Score nicht -1 betrdgt, d.h.
falls der Web Service die Mindestanfoderungen seiner Kategorie erfiillt, ansonsten
wird der Hintergrund rot gefarbt. Das Scoring eines Web Services ist damit
abgeschlossen.

Durch diese Art des Scorings ist es dem WSProxy zur Laufzeit auf sehr einfache Art
und Weise mdglich den besten Web Service einer Kategorie im Rahmen des ,,portal*-
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Suchverfahrens zu selektieren. Hierzu verwendet er eine SQL-Query um aus der
Tabelle ws portal services eine, nach der Score sorticten Liste aller Web
Services zu erhalten, deren Score grofler oder gleich null ist. Das erste Element der
Ergebnisliste ist stets der Web Service mit der hochsten Score und damit der am
besten geeignete Web Service seiner Kategorie.

5 Zusammenfassung und Ausblick

5.1 Zusammenfassung

Im Rahmen unserer Forschungsarbeiten wurde eine Dienstgiite unterstiitzende Web-
Service-Architektur fiir flexible Geschéiftsprozesse (WSQoSX) entwickelt, welche in
der Lage ist Web Services dynamisch, unter Beriicksichtigung ihrer Dienstgiite und
weiterer Rahmenbedingungen, auszuwéhlen, in Geschiftsprozesse einzubinden und
auszufiihren.

Die Verwendung von Web Services zur Abbildung von Prozessbausteinen wurde
gewdhlt, da durch die Moglichkeit diese plattformunabhidngig und interoperabel
einsetzen zu konnen eine leichte Integration verschiedenster Systeme, auch iiber
Unternehmensgrenzen hinweg, ermoglicht wird. Die Anbindung externer Systeme ist
tiber die herkdmmlichen Kanile des Internets problemlos moglich.

Die Flexibilisierung von Geschiftsprozessen wurde durch die dynamische Einbindung
von Prozessbausteinen, in der Form von Web Services, in einen aus Web Services
orchestrierten Geschéftsprozess realisiert. Hierbei wurde die Flexibilisierung unter
dem Fokus der Optimierung des Geschiftsprozesses durch den Einsatz moglichst
optimaler Web Services fiir jeden Prozessschritt betrachtet und realisiert.

Um den Einsatz moglichst optimaler Web Services fiir jeden Prozessschritt zu
ermdglichen wurde ein Konzept zur Beschreibung eines Web Services erarbeitet, der
tiber die syntaktische Beschreibung seiner Schnittstelle in Form von WSDL-
Dokumenten hinausgeht. Web Services werden durch das System nach ihrer
Funktionalitit und Schnittstelle in Kategorien gruppiert, sowie ihre nicht-funktionalen
Eigenschaften und Rahmenbedingungen ihrer Nutzung in der Form von SLAs erfasst.
Externe Anbieter konnen Web Services iiber ein Web-Portal zur Nutzung durch das
System anmelden, wobei zur elektronischen Ubermittlung der SLA ein Format, bzw.
Beschreibungssprache eingefithrt wurde, welches auf einer Teilmenge der XML-
basierten Sprache WSLA basiert.

Damit zur Laufzeit des Geschéftsprozesses ein Web Service dynamisch eingebunden
werden kann, wurde mittels eines Web-Service-Proxy eine Zwischenschicht zwischen
der Ausfiihrungsumgebung des Geschéiftsprozesses und der durch sie verwendeten
Web Services eingefiihrt. Der generische Web-Service-Proxy ist in der Lage beliebige
Web-Service-Aufrufe dynamisch zu routen, wobei das Routing iiber Suchverfahren
fiir das Weiterleitungsziel konfiguriert werden kann. Es wurde ein Routingverfahren
vorgestellt, welches aus der Menge potentiell geeigneter Web Services, durch ein
vorgestelltes Modell fiir Praferenzstrukturen und der Bewertung von Web Services,
das MaB der Ubereinstimmung von Web Services mit der definierten
Priferenzstruktur erkennen kann und dadurch in der Lage ist, den Web-Service-
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Aufruf an den, gemill der Préferenzstruktur am besten geeigneten Web Service
weiterzuleiten.

Zur Kontrolle der durch den Anbieter eines Web Services in der SLA garantierten
technischen Dienstgiite wird die tatsdchlich bei Web-Service-Aufrufen erbrachte
technische Dienstgiite gemessen, mit den Garantien der SLA verglichen und im Falle
von Diskrepanzen entsprechende Warnungen erzeugt. Durch ein Logging aller Web-
Service-Aufrufe und das Fithren von Statistiken iiber die Performanz der einzelnen
Web Services wird hierbei eine umfangreiche Datenbasis geschaffen, die sich fiir die
verschiedensten Zwecke des Accountings und der Performazanalyse auswerten ldsst.

Die Architektur und alle Komponenten des entwickelten WSQoSX wurden erlédutert,
wobei in besonderem Mafle erwidhnenswert ist, dass es zur Einfiihrung von WSQoSX
in eine bestehende Web-Service-Umgebung lediglich der Verdnderung einer URL in
den Web-Service-Clients bedarf. Durch dieses Maximum an Kompatibilitit zur
bisherigen Web-Service-Umgebung fillt der Integrationsaufwand minimal aus.

5.2 Ausblick

Im Falle der Ausfiihrung eines Geschéftsprozesses, geschieht die Auswahl eines
geeigneten Web Services lokal auf Prozessschrittebene, d.h. im Moment der
Ausfithrung eines Prozessschrittes wird der momentan geeignetste unter allen
verfligbaren Web Services zu dessen Ausfiihrung gewihlt. Da bei der Auswahl der zu
verwendenden Web Services ausschlieBlich der aktuelle Prozessschritt, unabhéngig
von bereits ausgefiihrten und zukiinftig auszufiihrenden Prozessschritten betrachtet
und optimiert wird, findet, bezogen auf den gesamten Geschiftsprozess, lediglich eine
lokale Optimierung statt.

Diese lokale Optimierung auf der Ebene einzelner Prozessschritte weist jedoch zwei
entscheide Nachteile auf. Zum einen fiihrt die Optimierung einzelner Prozessschritte
nicht zwingendermallen zu einer optimalen Ausfiihrung des Prozesses in seiner
Ginze. Zum anderen ermoglicht es eine lokale Optimierung nicht, globale
Dienstgiiteeigenschaften fiir den Geschiftsprozess in seiner Génze sicherzustellen,
wie z.B. die Einhaltung einer bestimmten maximalen Ausfiihrungsdauer fiir den
gesamten Geschiftsprozess. Globale Eigenschaften konnen nur sichergestellt werden,
wenn bereits zu Beginn der Ausfiihrung des Geschéftsprozesses Web Services fiir
jeden Prozessschritt so festgelegt werden, dass die sich aus der Gesamtauswahl
ergebenden Dienstgiiteeigenschaften des Geschiftsprozesses die an sie gestellten
Anforderungen erfiillen.

Im Rahmen unserer zukiinftigen Forschungsaktivititen werden wir daher vermehrt

Algorithmen zur globalen, dienstgiitebasierten Optimierung von Geschéiftsprozessen
auf Web-Service-Basis untersuchen.
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