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Überblick und Herausforderungen 
Peer-to-Peer Research - Overview and Challenges 
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Julian Schröder-Bernhardi, Nicolas Liebau, Technische Universität Darmstadt 

Zusammenfassung Peer-to-Peer ist ein fundamentales 
Designprinzip und stellt einen Paradigmenwechsel für die 
Kommunikation in Computernetzwerken dar. In diesem Bei- 
trag wird zunächst definiert, welche Charakteristika Peer-to- 
Peer-Systeme ausmachen. Anhand von vier Qualitätsmerk- 
malen hat die Forschergruppe ,,QuaP2PN ihre Arbeitsbe- 
reiche untergliedert. Dieser Gliederung folgend wird an- 
schließend der aktuelle Stand der Wissenschaft und Her- 
ausforderungen im Bereich Peer-to-Peer-Forschung zusam- 
mengefasst. Dies gibt dem Leser einen strukturieren Über- 
blick, um sich mit den wesentlichen Arbeiten dieses hoch 

aktuellen Forschungsthemas auseinandersetzen zu können. 
F Summary Peer-to-Peer is a fundamental design 
principle and marks a paradigm shift for communication in com- 
puter networks. In this paper first a definition for peer-to-peer 
Systems is given based on their characteristics. Using four qual- 
ity attributes the DFG Research Group "QuaP2PU subdivided 
its research fields. Subsequently, the state-of-the-art in peer-to- 
Peer research and its challenges are summarized, following this 
classification. This will give a structured overview to  the reader 
in order to provide him with the relevant related work when 
looking into this highly active research area. 
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1 Einleitung 
Der Begriff Peer-to-Peer (P2P) 
wurde Mitte des Jahres 2000 ge- 
prägt. Heute sind Anwendungen, 
die auf dem P2P-Paradigma ba- 
sieren, für über 50% des Verkehrs 
im Internet verantwortlich; manch- 
mal liegt der Anteil sogar bei bis 
zu 80% [ I ] .  Aufgrund der ständig 
anwachsenden Anzahl der Inter- 
netnutzer und deren verbesserten 
Anbindungsqualität ist ein weiteres 
Anwachsen des P2P-Verkehrs zu er- 
warten. 

Der Begriff ,,Peers" bedeutet 
in1 Englischen Gleichgestellte. Er 
drückt den direkten Aiistausch von 
Diensten zwischen gleichgestellten 
Partnern aus. Dies stellt den Gegen- 

satz zum bekannten ClientlServer- 
Paradigma dar, bei welchem Clients 
Dienste von einem Server beziehen 
und der Server dies kontrolliert und 
steuert. 

In der Wissenschafi existieren 
verschiedene Definitionen Für ein 
P2P-System. Die Grundprinzipien 
beschreibt Oram 121: „Ein P2P- 
System ist ein sich selbst organisie- 
rendes Systeni gleichberechtigter, au- 
tonomer Entitäten (Peers), das die 
gemeinsame Nutzung von verteilten 
Ressourcen in einer vernetzteri Um- 
gebung zum Ziel hat, wobei zentrclle 
Dienste vermieden werden." 

Kurz: Ein System mit vollstiindig 
dezentrnler Selbstorganisntion und 
Ressourcennutzung. 

Ober diese Grundprinzipien 
hinaus, kann ein P2P-System mittels 
neun Punkte charakterisiert werden, 
die man in zwei Eigenschaften un- 
tergliedern kann [3; 41, dezentrale 
Ressourcennutzimg und dezentrale 
Selbstorganisation. 

1.1 Dezentrale 
Ressourcennutzung: 

1 )  Die relevanten Betriebsmittel 
(Bandbreite, Speicherplatz, Re- 
chenkapazität) werden mög- 
lichst gleichmäßig verteilt ge- 
nutzt und befinden sich an dem 
so genannten „Rand" der Rech- 
nernetze, bei den „Peersw. 

2) Eine Menge von Peers nutzen 
untereinander die von ihnen 
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wiederum zur Verfügung ge- 
stellten Betriebsmittel. 

3) Peers sind über das internet mit- 
einander verbunden und meist 
weltweit verteilt. 

4) Ein Peer ist oftmals nicht stets 
unter derselben IP-Adresse zu 
identifizieren (variable Konnek- 
tivität). 

1.2 Dezentrale 
Sel bstorganisation: 

5) Zur eigentlichen Nutzung der 
Betriebsmittel interagieren Peers 
direkt miteinander. Dies erfolgt 
irn Allgemeinen ohne jegliche 
zentrale Steuerung. 

6) Der Zugriff auf bzw. Transfer 
der gemeinsam benutzten Be- 
triebsmittel erfolgt direkt zwi- 
schen den Peers. 

7) Peers selbst besitzen sowohl Cli- 
ent- als auch Server-Funktiona- 
lität. 

8) Peers sind untereinander gleich- 
berechtigt. Sie besitzen indivi- 
diiell die vollständige Atitono- 
mie bezüglich ihrer jeweiligen 
Betriebsmittel. 

9) Das Auffinden von Ressourcen 
sollte möglichst ohne jeglichen 
zentralen Dienst erfolgen. 

Mit dieser Definition wird deut- 
lich, dass P2P ein fundamentales 
Designprinzip ist und einen Pa- 
radigmenwechsel von Koordination 
hirz z u  Kooperation, von Zentralität 
liin zu Dezeritralitiit, und von Kon- 
trolle lzin zir Anreizen widerspiegelt. 

Ähnlich untergliedert sich auch 
die derzeitige Forschung in diesem 
Bereich. Im Folgenden werden die 
relevanten Arbeiten und Bestrebun- 
gen in den Bereichen Overlaynetz- 
werke, effiziente Abbildung von P2P 
Systemen auf das darunter liegende 
Netzwerk, Strategien h r  die Su- 
che, griindlegende P2P-Dienste (wie 
Replikation, Konsistenz und Kohä- 
renz), Sicherheit, sowie Applikati- 
onstypen basierend auf dem P2P- 
Paradigma vorgestellt. 

2 P2P Overlays 
P2P Forschung unterscheidet ver- 
schiedene Arten von P2P Overlay- 

netzen. Man kann sie kiassifizie- 
ren nach dem Zusammenhang zwi- 
schen gespeicherten Informationen 
und Overlaynetztopologie (stniktu- 
riert oder unstrukturiert), Grad der 
Zentralisierung (rein dezentral, teil- 
weise zentral oder hybrid) sowie der 
Struktur des Overlaynetzes (flach 
oder hierarchisch) [5]. 

Rein dezentral. Jeder Peer hat exakt 
die gleichen Aufgaben irn Netz- 
werk. Es gibt viele Umsetzungen 
(Chord [6], Kademlia [ 7 ] ,  Gnutella 
0.4 [8], etc.). 

Teilweise zentral. Einige Knoten 
haben eine wichtigere Rolle, man 
bezeichnet sie als Supernodes. Zu 
den Protokollen, die dieses Para- 
digma umsetzen, gehören Gnutella 
0.6 [9], FastTrack [10], KaZaA [ l  11, 
JXTA [12] und Globase.KOM [13]. 

Hybrid. Der Dateitausch ist wie 
in rein dezentralen Netzen organi- 
siert, die Informationssuche (und 
die Indexierung) findet durch einen 
zentralen Server statt. Dies reduziert 
den Nachrichtenoverhead. Bekann- 
testes Beispiel ist Napster [ 141. 

Unstrukturiert. Der Speicherort der 
Informationen in unstruktiirierten 
Overlaynetzen ist vollständig von 
der Netztopologie entkoppelt. Sie 
können auf irgendeinem Peer lie- 
gen. Zur Suche schickt man jedem 
Nachbarn eine Anfrage (Flooding). 
Fortschrittlichere Protokolle beniit- 
zen beispielsweise Random Wnlk 
oder Roiiting Iridizes als Suchstra- 
tegien. Beispiele hierfür sind Gnii- 
tella [B], B~ibbleStorm [15] und 
FreeHeaven [ 161. 

Strukturiert. In strukturierten Over- 
laynetzen werden die Informationen 
in Peers gespeichert, die anhand 
ihrer Position in der streng einge- 
haltenen Overlaynetztopologie be- 
stimmt werden. Oft werden hier 
statt der eigentlichen Daten nur 
die Indexinformationen, also der 
Ort der Daten, hinterlegt. HierKir 
verwenden die meisten derzeitigen 
strukturierten Protokolle verteilte 

Hashtabellen (DHT). Vertreter sind 
die Protokolle Chord [6], Kadem- 
lia [7], CAN [17), Tapestry (181, 
Pastry [I91 und Viceroy 1201. 

Hierarchisch. Hierachische Over- 
laynetze setzen sich aus verschiede- 
nen Schichten von anderen Overlay- 
netztopologien zusammen. Ein Peer 
gehört mehreren Schichten an und 
hat somit auch verschiedene IDs. 
Ein Beispiel ist Omicron [21]. Die- 
ses Protokoll gruppiert Peers, die 
de Bruijn-basierte Overlaynetze for- 
men. 

Flach. Fast alle genannten P2P Pro- 
tokolle sind flach, sie bestehen nur 
aus einer Overlaynetzschicht. 

Keines der zuvor genannten 
Overlaynetze ist einem anderem klar 
überlegen. Beispielsweise sind struk- 
turierte Ansätze skalierbarer und 
Informationen können besser ge- 
funden werden als in unstrukturier- 
ten, welche allerdings stark schwan- 
kende Peer Populationen besser un- 
terstützen. Teilweise zentrale Over- 
laytopologien erleichtern das Auf- 
finden von Diensten und reduzieren 
den Protokolloverhead. Jedoch set- 
zen sie voraus, dass einige Peers 
die Kapazitäten haben, als Super- 
nodes mehr Aufgaben zu erfüllen. 
Der Protokolloverhead in hybriden 
Overlaynetzen ist natürlich sehr ge- 
ring, jedoch sind diese Netze ebenso 
offensichtlich nicht sehr ausfallsi- 
cher (single-poirit-of-fnilure). 

3 Berücksichtigung unterer 
Netzwerkschichten 

Zur Efiizienzsteigeriing von Over- 
laynetzwerken bietet sich die Ein- 
beziehiing von Eigenschaften un- 
terliegender Netzwerkschichten an. 
Von besonderem Interesse sind die 
Topologie sowie die Bandbreitenver- 
waltung. 

Ziel der Nutzung der Topologie- 
informationen ist dabei die Senkung 
der Latenz sowie des Verkehrsauf- 
kommens im Underlay. Ein gängiger 
Ansatz in der Literatur ist es, die iin- 
terliegende Netzwerktopologie, bzw. 
geographische Position der Peers, 



bei der Erstellung der Overlayto- 
pologie zu berücksichtigen. Liu et 
al. [22] schlagen vor, dass Peers 
basierend auf geographischer Nähe 
ihre Nachbarn in der Overlaytopo- 
logie wählen. Als ausschlaggebend 
sehen XLI et al. in [23] die Latenz der 
Peers untereinander an. Sie schlagen 
vor, dass die Peers mittels Latenz- 
zeiten zu Internet-Landmarken ihre 
Position bestimmen und anhand 
dieser Information sich mit nahen 
Peers verbinden. Eine Übersicht zur 
möglichen Nutzung von Topologie- 
daten in strukturierten P2P Overlays 
gibt [24]. Auch in [25] wird die 
in Latenz gemessene Nähe zwischen 
Peers als Kriterium verwendet, um 
Nachbarn im Overlay zu wählen. 
Tang et al. betrachten in (261 zusätz- 
lich auch die Mehrfachvenvendung 
von Verbindungen aus unterliegen- 
den Schichten zwischen Overlay 
Knoten als Kostenmetrik. Weiter ge- 
hen noch Han et al. in [27] durch 
die Betrachtung der Zugehörigkeit 
der Peers zu einzelnen Internet- 
Service-Providern (ISP). Das ISP- 
übergreifende Verkehrsautkommen 
gilt es zu minimieren, um sowohl 
die Latenz der Nachrichten als auch 
die Kosten für die ISPs zu senken. 
Der Latenzgewinn und die nied- 
rigere Obertragungslast im Under- 
lay motivieren die Berücksichtigung 
der Netzwerkinfrastruktur auch für 
Overlay Multicast Strategien. In [28] 
stellen Banerjee et al. eine ska- 
lierbare anwendungsschichtbasierte 
M~ilticastlösung vor, die das Wissen 
über die unterliegende Topologie 
nutzt, um den Nachrichtenaufwand 
zu minimieren und effiziente Mul- 
ticast-Bäume zu erstellen. In [29] 
wird die Einführung einer Menge 
von Routingprimitiven für das Un- 
derlay vorgeschlagen, derer sich das 
Overlay bedienen soll, um anwen- 
dungsspezifisch optimiert zu roll- 
ten. 

Bandbreitenverwaltung in den 
Peers ermöglicht eine Kontrolle 
des Overlay- als auch N~itziingsver- 
kehrsaufkommens sowie Unterstüt- 
zung von Dienstgiite von verschie- 
denen (Overlay-)Nachrichtentypen. 
Chawathe et al. stellen in [30] Gia 

vor, eine Erweiterung von Gnu- 
tella 181, in der Peers die Anzahl der 
eingehenden Anfragen mittels peri- 
odisch ausgestellten Token regulie- 
ren. In [31] werden Sched~iling und 
Active Queue Management Verfah- 
ren zur Regulierung des ausgehen- 
den Datenverkehrs vorgestellt. Sie 
ermöglichen priorisierte Behand- 
lung von unterschiedlichen Daten- 
strömen gemäß Prioritäten für die 
Latenz und den Datenverlust. 

4 Suche 
Eine der wesentlichen Aufgaben 
eines Overlays ist die Lokalisie- 
rung von Ressourcen. Die Art der 
Ressourcen ist vielfältig. Es kann 
sich um Dateien zum Heriinterla- 
den, Benutzer zur Kommunikation, 
Texte oder andere Arten von Da- 
ten und Objekten handeln. Zentra- 
lisierte Systeme wie Napster [14] 
verfolgen fiir den Suchmechanis- 
mus eine Client-Server-Architektur. 
Vollkommen dezentralisierte P2P- 
Netzwerke benutzen hingegen auch 
für die Suche verteilte Algorithmen. 
Strukturierte und unstrukturierte 
Overlays verfolgen hierbei grundle- 
gend unterschiedliche Ansätze. 

Unstrukturierte Overlays. Der Vor- 
reiter des unstnikturierten Ansat- 
zes, Gnutella [8], benötigte in sei- 
ner ursprünglichen Form entwe- 
der O(n) Nachrichten pro Suche 
oder konnte keinerlei Erfolgsga- 
rantien geben. Der Suchaufwand 
macht den Einsatz von Gnutella 
in sehr großen Netzen wenig sinn- 
voll. Durch die Einfiihning von 
Supernode-Technologien wurde das 
Problem der effizienten Suche ge- 
mindert, aber nicht gelöst. Neuere 
Ansätze versuchen, die Lokalisier- 
barkeit von Daten bei geringem 
Nachrichtena~itkommen zu ermög- 
lichen. Gia [30] setzt dabei auf 
1 -Hop-Replikation, Random Walks 
und selbstoptimierende Topologien. 
Sashar et al. [32] verwenden einen 
auf der Perkolationstheorie beru- 
henden zweistufigen Ansatz für die 
Suche und eine Daten-Replikation 
durch Random Walks. Der An- 
satz von Ferreira et al. [33] basiert 

auf dem Geburtstagsparadoxon und 
repliziert sowohl Daten als auch 
Suchen mit Random Walks. Bubble- 
storm 1151 verfolgt einen ähnlichen 
Ansatz, verwendet jedoch Flooding 
als Kommunikationsmethode. Im 
Gegensatz zu Gia erreichen die drei 
letzt genannten Systeme nicht nur 
das Auffinden eines Treffers, son- 
dern nahezu aller Treffer auf eine 
Suche. 

Strukturierte Overlays. Während 
bei unstrukturierten Systemen die 
Datenobjekte als Ganzes repliziert 
werden, erfolgt bei strukturierten 
Netzen eine Partitionierung des 
Suchraums nach Schlüsselwerten, 
um ein deterministisches Routing 
zu ermöglichen. So erreicht man 
zwar eine enorme Effizienz von 
O(1og n) bei Schlüsselwertsuchen, 
muss jedoch alle weitergehenden 
Sucharten auf Basis dieser Index- 
struktur implementieren. Bereichs- 
suchen können z. B. mit Präfix- 
oder Intervall-Bäumen [34] oder 
mit raumfüllenden Kurven [35] rea- 
lisiert werden. 

Für Volltextsuche kann das Kon- 
zept inverser Indizes auf DHTs 
übertragen werden. Zur Perfor- 
manzsteigerung wurden eine Viel- 
zahl von Optimierungen vorge- 
schlagen: Wort-Tupel [36], Bloom- 
Filter Kompression [37] und Ca- 
ching [37]. Weitere Vorschläge fin- 
den sich in [38]. 

Die Vollständigkeit, Geschwin- 
digkeit, Lastverteilung und Band- 
breitennutzung eines P2P-Suchsys- 
tems hängen in starkem Maße 
von den Umgebungsparametern ab. 
Yang et al. [39] verglichen die 
Volltextsuche in mehreren Syste- 
men: Flooding über Supernodes, 
Random Walk auf unstrukturierten 
Topologien und DHTs mit inversen 
Indizes und Bloom-Filtern. DHTs 
benötigten durch den Index-Aufbau 
eine deutlich höhere Bandbreite, 
Random Walks waren bei der Ant- 
wortzeit wesentlich langsamer, der 
Supernodeansatz lag meist zwischen 
den anderen beiden Konzepten. 
Li et al. [38] untersuchten die 



Leistung von DHT-Volltextsuchsys- 
temen und kamen zu dem Schluss, 
dass bei den gewählten Parame- 
tern selbst mit allen Optimierungen 
nur die Leistung des ursprünglichen 
Gnutellas erreicht werden kann. Der 
Einfluss der Zipf-Verteilung von 
Dokumentensuchen (401 und ähn- 
licher statistischer Verteilungen bei 
Filesharing (41 ] ist ebenfalls ein Ein- 
flussfaktor z. B. wegen Hotspots, der 
bisher nur unzureichend untersucht 
ist. 

5 Verlässlichkeit 
In der Informatik wird Verlässlich- 
keit wie folgt definiert: "the trust- 
worthiness of a computing System 
which allows relinnce to be jnstijinbly 
placed on the service it delivers" [42]. 

Replikation stellt ein adäquates 
Mittel dar, um die Verlässlichkeit 
von P2P-Systemen zu erhöhen [43]. 
Im Folgenden werden daher grund- 
sätzliche Replikationsstrategien vor- 
gestellt. 

Es gibt zahlreiche Untersuchun- 
gen 1441, wie oft DiensteIInforma- 
tionen repliziert werden müssen, 
um diese effektiv zu finden und 
zu nutzen. Wir können davon aus- 
gehen, dass die Popularität eines 
Dienstes oder einer Information ei- 
ner Zipf-Verteilung folgt 145; 461. 
Jedes Objekt i wird auf n; Kno- 
ten gespeichert, die Anzahl aller 
zu speichernden Objekte ist N, m 
sei ein beliebiger aber fester Wert 
und die Anfragewahrscheirilichkeit 
K I ~  ein Objekt i lautet q;. Davon aus- 
gehend, gibt es typischerweise drei 
Ansätze: 

Gleichmäßige Verteilung: Alle 
Objekte werden auf der gleichen 
Anzahl an Knoten gespeichert, 
d. h. ni = 
Proportionale Verteilung: Die 
Anzahl der Replikas ist propor- 
tional zur Anfragewahrschein- 
lichkeit der jeweiligen Objekte i, 
d. h. ri; o< qi 
Quadratwurzel Verteilung: Die 
Anzahl der Replikas ist pro- 
portional zur Quadratwurzel 
der Anfragewahrscheinlichkeit 
der jeweiligen Objekte i, d. h. 
ni J9; 

Untersuchungen [44] zeigen, 
dass im direkten Vergleich der ersten 
drei Strategien, die Quadratwurzel 
Verteilung am besten abschneidet; es 
zeigt sich, dass es sich hierbei um 
einen theoretisch optimalen Wert 
handelt, wenn das Qualitätskrite- 
rium ,,Minimierung des Gesamt- 
Such-Datenverkehrs" lautet. 

Die benötigte abzulegende Da- 
tenmenge lässt sich noch redu- 
zieren, indem erasure codes [47] 
genutzt werden. Durch ihre Ver- 
wendung können Informationen 
in Fragmente aufgeteilt und wie- 
der hergestellt werden, wenn nur 
ein genügend hoher Anteil der 
Fragmente zurückgeholt werden 
kann. 

Ein erasure code spaltet eine Da- 
tei in eine Menge B mit LI gleich 
großen Blöcken und transformiert 
diese Blöcke in eine neue Menge 
C mit c neuen Blöcken (die jeweils 
die gleiche Größe haben, wie zu- 
vor ein ,b-Block"). Optimale ernsure 
codes können die Datei aus jeder 
möglichen Teilmenge C zurückge- 
winnen, die b Blöcke enthält. Da 
optimale Codes hohen Ressourcen- 
aufwand erfordern, werden in der 
Praxis „fast optimale" Kodierungen 
verwendet, sie benötigen ( 1  + C ) .  b 
Blöcke, um die Datei zu rekon- 
struieren. Die Kosten, die auftreten, 
wenn die Replikas auf diese Weise 
verteilt werden, sind folglich 2 .  Die 
Kosten, die entstehen, um ein Re- 
plika aus dem Netz wieder herzu- 
stellen sind (1 + F ) .  b. 

Wir können diese Technik ver- 
wenden, um beispielsweise die Ver- 
fügbarkeit der Daten unter steigen- 
dem Nachrichtenoverhead zu erhö- 
hen [48]. 

Weitere Mechanismen, wie die 
in [49] beschriebenen, zeigen, wie 
die Uberwachung der Platzierung 
der einzelnen Datei-Fragmente ver- 
mieden werden kann. Sie zeigt deut- 
lich, wie die Verfügbarkeit von Da- 
ten verbessert werden kann, indem 
neue zufällige Fragmente einer Da- 
tei erzeugt werden und im Netzwerk 
abgelegt werden, anstatt alte wieder- 
herzustellen, die verloren gegangen 
sind. 

Das Projekt ,,PlanetPa [50] zeigt, 
dass die Verwendung des „erasure 
codes" in Kombination mit ei- 
ner zufälligen Fragment-Platzierung 
(abhängig von einem lokalen Blick 
auf das Netzwerk) eine Verfügbar- 
keit von 99,9% erreichen kann, fast 
unabhängig vom Verhalten der ein- 
zelnen Knoten. Es zeigt sich, dass 
eine festgelegte Anzahl von Repli- 
ken zu kostspielig ist und ein Meiner 
Anteil an hochverfügbaren Knoten 
die erforderliche Anzahl an Replikas 
enorm verringert. 

6 Sicherheit 
Der Begriff Sicherheit im Bezug auf 
Peer-to-Peer Systeme gliedert sich 
in die Teilaspekte Datenintegrität, 
Vertraulichkeit, Authentizität, Ver- 
bindlichkeit und Anonymität. Auf- 
grund der inhärenten Dynamik und 
Dezentralität von verteilten Syste- 
men lassen sich traditionelle An- 
sätze zur Lösung dieser Teilaspekte 
nicht ohne weiteres auf P2P Systeme 
übertragen [5 1 1 .  

Die Basis für fortgeschrittene 
Sicherheitsmechanismen (wie z. B. 
Zugriffs- und Nutzungskontrolien) 
bildet das Vertrauen zwischen ein- 
zelnen Teilnehmern (521. In P2P 
Systemen ist das Aufbauen von 
Vertrauensbeziehungen allerdings 
ungleich komplizierter, da keine 
zentrale Anlaufstelle zur tiberprü- 
h ~ n g  von Zertifikaten zur Verfü- 
gung steht. Eine Möglichkeit besteht 
darin, Reputationssysterne als Ver- 
trauensbasis zu verwenden, wobei 
Informationen über das Verhalten 
von Nutzern gesammelt und analy- 
siert werden 153; 541. Die Ausgaben 
verschiedener Reputationssysteme 
unterscheiden sich stark. Wäh- 
rend [55] lediglich Hinweise gibt, 
ob ein Peer vertrauenswürdig ist 
oder nicht, gibt es hingegen Sys- 
teme, die Peers den weiteren Zugriff 
verweigern, falls diese nicht ko- 
operieren [56]. Es können auch 
Anreize gegeben werden, die den 
Benutzer zur Kooperation motivie- 
ren sollen 1571. Marti et al. geben 
in [58] eine mögliche Klassifizie- 
rung der vielen Reputationssysteme 
an. 



Einen weiteren Schwerpunkt 
in der P2P Forschung bilden 
Nutzungs- und Zugriffskontrollen. 
Diese können die eben beschriebe- 
nen Mechanismen zur Vertrauens- 
bildung als Grundlage nehmen. Die 
Authentifikation der einzelnen Teil- 
nehmer erfolgt üblicherweise über 
Zertifikate [59]. Da man jedoch 
nicht davon ausgehen kam,  dass 
zentrale vertrauenswürdige Instan- 
zen zur Überprüfung der Zertifikate 
vorhanden sind, muss diese Auf- 
gabe von den Peers übernommen 
werden. Dabei kommen quorum- 
und gruppenbasierte Ansätze zum 
Einsatz [60;61]. Neben der Benut- 
zeridentifikation muss gewährleistet 
sein, dass die systemweit festge- 
legten Richtlinien auch eingehalten 
werden. Hier bieten hardwareba- 
sierte Sicherheitsmechanismen, wie 
die von der Trusted Computing 
Group [62], interessante Lösungs- 
möglichkeiten [63]. Dabei wird über 
den Prozess der Remote Attesta- 
tion sichergestellt, dass sich die 
Clientplattform in einem vertrau- 
enswürdigen Zustand befindet. Die 
Zusammensetzung von Benutzer- 
gruppen in P2P Systemen unterliegt 
einer hohen Dynamik. Daher wer- 
den effiziente Mechanismen zur 
Verwaltung von Gruppenzugehörig- 
keiten benötigt (641. Steiner et al. 
bieten in [65] einen Ansatz, der 
das Diffie-Hellmann-Schlüsselaus- 
tausch-Protokoll von zwei auf eine 
beliebige Anzahl von Parteien erwei- 
tert. 

7 Content Distribution 
Die Griindform der P2P Content 
Distribution ist die Bereitstellung 
eines Systems fiir verteilte Speiche- 
rung, Veröffentlichung, Suche und 
Konsum digitaler Daten. Neben 
diesen gnindsätzlichen Funktionen 
werden mittlerweile zusätzlich Si- 
cherheitsfunktionen, Performance- 
optimierungen, Ressourcenmanage- 
ment lind Fairnessfiinktionen im- 
plementiert [ 5 ] .  P2P Content Dis- 
tribution entstand aus der Idee des 
Dateitauschs. Die ersten Vertreter 
waren Napster, eDonkey und diverse 
Clients basierend auf dem Gnutella 

Protokoll. Der BitTorrent [66] Cli- 
ent Azureus und eMule sind die 
heutigen Spitzenreiter des P2P Fi- 
lesharings und belegten im April 
2007 Platz 1 und 2 aus über 
100 000 Projekten auf der Alltime 
Download Liste der Open Source 
Entwicklungswebseite SourceForge. 
Mittlerweile wurde der reine Da- 
teitausch ergänzt durch eine Reihe 
neuer Applikationen aus den Gebie- 
ten Kommunikation, verteiltes Spei- 
chern, anonymer Informationsaus- 
tausch und Streaming. Die bekann- 
teste Applikation aus dem Kommu- 
nikationsbereich ist die VoIP Soft- 
ware Skype [67], welche mittler- 
weile über 500 Millionen mal her- 
untergeladen wurde (681 und von 
über 5 Millionen Benutzern gleich- 
zeitig verwendet wird. Neben der 
Sprachübertragung kann P2P Tech- 
nologie mit Erfolg in der Grup- 
penkommunikation eingesetzt wer- 
den. Groove Networks [69] bietet 
Projektplanung, Dateisynchronisa- 
tion und virtuelle Meetings in einem 
kommerziellen Produkt. 

Verteiltes Speichern innerhalb 
eines P2P Netzes erfolgt durch ver- 
schiedene Strategien, bekannt sind 
OceanStore 1701 und Ivy [Tl]. 

Anonymer Informationsaus- 
tausch wird U. a. von FreeNet [72] 
und 12P [73] realisiert. 

Ziel des P2P Streamings ist es, 
eine möglichst gleichmäßige Wie- 
dergabe eines Medieninhaltes inner- 
halb einer gewissen Zeit zu gewähr- 
leisten. 

Unabhängig von der Anwen- 
dungsdomäne müssen alle P2P 
Applikationen ihren individuellen 
Quality of Service (QoS) Anforde- 
rungen genügen. Diese sind kon- 
sistente Datenhaltung und klar ver- 
ständliche Sprache im Bereich Kom- 
munikation, möglichst gute Bild- 
und Tonqualität unter Beachtung 
der Puffergröße bei P2P Streaming, 
konsistenter und sicherer Datenzu- 
griff bei akzeptabler Ziigriffszeit im 
Bereich Distributed Storage, sowie 
ein Höchstmaß an Anonymität bei 
minimaler Einschränkung der Be- 
nutzerfreundlichkeit im Falle des 
anonymen Informationsaustauschs. 

Je nach Zielsetzung werden un- 
terschiedliche P2P 0ve;lays verwen- 
det, um optimale QoS Eigenschaften 
zu erreichen. Distributed Storage 
z. B. wird aufgnind gezielter An- 
fragen nach bestimmten Schlüsseln 
oft mittels einer DHT implemen- 
tiert. Zum Beispiel nutzt OceanStore 
das DHT Overlay Tapestry [18]. 
Dies ermöglicht lokale Platzierung 
und schnelle Suche nach Objekten. 
Im Bereich Kommunikation zeigten 
sich Supernode Architekturen wie 
bei Skype skalierend und robust. 

Neben der Auswahl eines geeig- 
neten P2P Overlays spielt bei Fi- 
lesharing Applikationen der Vertei- 
lungsalgorithmus für Dateien eine 
große Rolle. Auswertungen des In- 
ternet Datenverkehrs der Firma Ca- 
cheLogic zeigten, dass der Haupt- 
anteil der über P2P ausgetausch- 
ten Dateien mindestens 1 GB groß 
sind [74]. Die Übertragung von 
Dateien dieser Größe erfolgt in kiei- 
nen Stücken, den so genannten 
Chunks, welche je nach Implemen- 
tierung bis zu lOMB groß sind 
und die atomare Übertragungsein- 
heit in P2P Netzwerken bilden. Da 
Teilnehmer in P2P Netzwerken eine 
geringere Verfügbarkeit als Server 
besitzen, ist die Wahl eines geeig- 
neten Chunk Selection Algorithmus 
wichtig, um immer einen möglichst 
guten Verbreitungsgrad der Infor- 
mationen aber auch eine zügige 
Auslieferung an Peers zu garantie- 
ren. Mögliche Kriterien zur Chunk 
Selection sind [75]: 

Sequential: Die Chunks werden 
nacheinander angefordert. 
Rarest: Der seltenste Chunk 
wird ausgewählt. 
Random: Es wird ein zufälliger 
Chunk gewählt. 

Die Auswahl der Raridorn und 
der Rarest Strategie ist effizienter 
als die sequenzielle Abarbeitiing der 
Chunks. Die Rarest Strategie ga- 
rantiert darüber hinaus eine lange 
Vorhaltung der vollständigen Ver- 
fügbarkeit der Datei. 

Um die Akzeptanz fur P2P Con- 
tent Distribution sowohl bei den 
Entwicklern, als auch bei den End- 



benutzern weiter zu erhöhen, sollten 
allgemeine P2P Frameworks ent- 
wickelt werden. Eine erste Imple- 
mentierung basierend auf Super- 
node Technologie eines vielseitig 
verwendbaren P2P Frameworks ist 
im Rahmen des Projekts JXTA [12] 
entstanden. 

8 Fazit 
Peer-to-Peer ist ein fundamentales 
Designprinzip und stellt einen Pa- 
radigmenwechsel für die Kommuni- 
kation in Computernetzwerken dar. 
In diesem Beitrag haben wir die 
Definitionen sowie die relevanten 
Arbeiten und Bestrebungen im Be- 
reich P2P vorgestellt. Für einen er- 
folgreichen und breiten Einsatz des 
P2P-Paradigmas in der Praxis ist es 
unerlässlich, dass die Qualität der 
P2P-Mechanismen in den hier vor- 
gestellten Forschungsgebieten weiter 
verbessert wird. Ein Forschungspro- 
jekt, das hier einen ganzheitlichen 
und systematischen Ansatz verfolgt, 
ist die DFG Forschergruppe ,,Ver- 
besserung der Qualität von Peer- 
to-Peer-Systemen durch die syste- 
mntische Erforsclzung von Qualitäts- 
merkmalen und deren wechselseiti- 
gen Abhängigkeiten" an der Techni- 
schen Universität Darmstadt [76] .  
In ihrem Rahmen entstand diese 
Arbeit. 
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