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Efficiency and Quality of Service of IP Networks
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Zusammenfassung Effizienz und Dienstgiite sind zwei sehr
wichtige Eigenschaften von IP Netzwerken. Aus der Sicht eines
Internet Netzwerkbetreibers (engl.: Internet Service Provider,
ISP) untersuchen wir in dieser Arbeit, wie man die Effizi-
enz und Dienstgiite verbessern kann. Hierzu betrachten wir
die Netzwerkarchitektur, die Interkonnektion und die Verkehrs-
und NetzwerkanpassungsmaBnahmen (engl.: network & traf-

fic engineering). »»»  Summary Efficiency and quality
of service are two vital properties for IP Networks. From the
perspective of an Internet Service Provider (ISP), we analyse
in this work how to improve the efficiency and quality of
service of an IP network in the areas of the network archi-
tecture, the interconnections, and network/traffic engineering
measures.
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1 Einleitung

Das Internet besteht aus iiber 30.000
miteinander verbundenen IP (In-
ternet Protocol) Netzwerken. Diese
Netzwerke werden von Tausen-
den von Internet Netzwerkbetreibern
(,,Internet Service Provider“, ISP)
betrieben. Internet Netzwerkbetrei-
ber bieten Dienste an, die im We-
sentlichen in dem Weiterleiten von
IP Paketen bestehen. Zwischen den
Netzwerkbetreibern herrscht eine
starke Konkurrenz und ein grofler
Kostendruck, was sich unter ande-
rem durch regelmifBige Konkursfille
bemerkbar macht (beispielsweise
Worldcom oder KPNQwest).

Die Dissertation von Herrn Dr. Oliver Heck-
mann wurde mit dem Gl-Dissertationspreis
2004 ausgezeichnet. Das Promotionsverfah-
ren wurde an der Technischen Univer-
sitit Darmstadt durchgefiihrt. Die Gut-
achter des Promotionsverfahrens waren
Prof. Ralf Steinmetz (TU Darmstadt) und
Prof. Jon Crowcroft (University Cambridge).
Die englischsprachige Dissertation ist on-
line publiziert und unter http:/elib.tu-
darmstadt.de/diss/000522/ verfiigbar.
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Wegen der hohen Konkurrenz
und der fehlenden Marktregulie-
rung ist es fiir einen Netzwerkbetrei-
ber uberlebenswichtig, sein Netz-
werk effizient zu betreiben. Effizienz
lasst sich in diesern Zusammenhang
als das Verhiltnis zwischen dem
transportierten Verkehr und den da-
fir anfallenden Kosten ausdriicken.
Die Menge des transportierten Ver-
kehrs kann man je nach betrach-
tetem Problem z.B.in Form des
Verkehrsvolumens oder der Anzahl
von Endnutzern bzw. Kunden mes-
sen. Die anfallenden Kosten kénnen
hierbei durchaus auch nichtmone-
tire Kosten — etwa die algorithmi-
sche Komplexitit eines Verfahrens —
umfassen.

In letzter Zeit finden zuneh-
mend Multimediaanwendungen wie
IP Telefonie (z.B.via dem Ses-
sion Initiation Protocol SIP oder
Skype), Netzwerkspiele oder ,,Video
on Demand“ Akzeptanz und Ver-
breitung bei den Endnutzern. Diese
Multimediaanwendungen haben ein

anderes Verkehrsverhalten als der
bislang vorherrschende elastischere
Datenverkehr, wie ihn das World
Wide Web (WWW) oder Peer-to-
Peer Dateitauschbérsen erzeugen.
Auflerdem stellen diese Anwen-
dungen andersartige und im All-
gemeinen strengere Anforderungen
an die Dienstgiite der Netzwerke.
Dienstgtite ist das wohldefinierte
und kontrollierbare Verhalten eines
Netzwerks in Bezug auf quantita-
tiv messbare Parameter wie Verlust,
Verzégerung und Jitter. Daher ist
neben der Effizienz auch eine wohl-
definierte Dienstgiite (,Quality of
Service®) wichtig fiir Internet Netz-
werkbetreiber. Explizite Dienstgiite-
unterstiitzung in einem Netzwerk
erméglicht ferner eine Dienstdiffe-
renzierung nach Preis und Qualitit,
sowie das Anbieten von Mehrwert-
diensten wie Premium Transport-
diensten.

Effizienz und Dienstgiite sind
also die beiden herausragenden
Ziele eines modernen Internet Netz-
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werkbetreibers. Hieraus ergibt sich
die dieser Arbeit zugrunde liegende
Fragestellung, wie man die Effizienz
und Dienstgiite aus Sicht eines In-
ternet Netzwerkbetreibers optimieren
kann.

Leider besteht zwischen Effi-
zienz und Dienstgiite hiufig ein
Zielkonflikt. Dieser ist abstrakt in
Bild 1 visualisiert. Der Lésungsraum
in Bild 1 stellt die moglichen tech-
nischen Ldsungen dar, also z. B. die
verfiigharen Netzwerkarchitekturen
oder die denkbaren Interkonnek-
tionskombinationen, zwischen de-
nen ein Internet Netzwerkbetreiber
auswihlen kann. Eine sehr hohe
Dienstgiite fithrt zu hohen Kosten
oder nur zu einer geringen Menge
an zuldssigem Verkehr, daher kann
die Effizienz bei sehr hoher Dienst-
giite nicht beliebig hoch sein. Das
gleiche gilt umgekehrt.

Nun stellt sich die Frage, an
welchem Punkt des Losungsraums
in Bild 1 ein Netzwerkbetreiber sein
Netzwerk betreiben sollte. Zunichst
ist festzuhalten, dass ein Netzwerk
immer in einem Punkt auf der
Grenzlinie des Losungsraums be-
triecben werden sollte, da die ande-
ren Losungen nicht Pareto-optimal
sind. Das bedeutet, ausgehend von
einem anderen Punkt liefle sich die
Effizienz oder die Dienstgiite ver-
bessern, ohne dass das jeweils an-
dere Ziel leidet. In der hier beschrie-
benen Dissertation wird umfassend
untersucht und gezeigt, wie man
ein Netzwerk entlang der Grenzli-
nie des Losungsraums betreibt. Die-

stgiite

ser Bereich stellt den Bereich des
technisch optimalen Betriebs dar.
Hierzu werden in der Dissertation
Analysen und Experimente durch-
gefithrt und Optimierungsmodelle
aufgestellt, gelost und evaluiert.

Es bleibt die Frage offen, in wel-
chem Punkt entlang dieser Grenz-
linie ein einzelner Netzwerkbetrei-
ber sein Netzwerk betreiben sollte.
Sollte er beispielsweise eher niedrige
Dienstgiite aber sehr hohe Effizienz
(und damit geringe Preise) wih-
len, das andere Extrem oder einen
Punkt in der Mitte? Diese Ent-
scheidung ist nicht technischer Art,
sondern hingt von der Marktposi-
tion und dem Geschiftsmodell des
Netzwerkbetreibers ab. In verwand-
ten Arbeiten wird (hdufig implizit)
ein bestimmter Punkt als Ziel ange-
nommen. In dieser Arbeit hingegen
werden explizit keine Annahmen
dariiber getroffen, wo entlang der
Grenzlinie ein Netzwerk betrieben
werden soll. Die Dissertation behan-
delt damit also ausdriicklich auch

/

L osun

Effizienz=Verkehr/Kosten

Dienstgiite

Grenzlinie = Bereich des
technisch opt. Betriebs

Bild1 Zielkonflikt zwischen Ef-
fizienz und Dienstgiite.

Bild 2 Systemorientierter Ansatz.

den Fall, dass ein Netzwerkbetreiber
sein Netzwerk in einem Punkt mit
sehr hoher Effizienz aber eher gerin-
gerer Dienstglite betreibt.

2 Ansatz

Wie die Dissertation zeigt, hingt
die Dienstgiite und Effizienz stark
von der Netzwerkarchitektur, den
Verkehrs- und  Netzwerkanpas-
sungsmafinahmen (,, Traffic Enginee-
ring“ und ,Network Engineering"),
sowie der Anbindung an andere
Netzwerke (,,Interconnections®) ab.

Aus diesem Grund entwickelt
und verfolgt diese Arbeit einen
systemorientierten Ansatz (siehe
Bild 2), mit dem die genannten
Bereiche beziiglich Effizienz und
Dienstgiite untersucht, optimiert
und ihre gegenseitigen Abhingigkei-
ten beriicksichtigt werden.

Im folgenden Teil dieses Beitrags
gehen wir kurz auf die wesentlichen
Erkenntnisse in diesen drei Berei-
chen ein.

3 Architektur

Im Bereich der Netzwerkarchitek-
turen liegt der Fokus auf Metho-
den zur Dienstgiiteerbringung und
deren Effizienz. Zunichst werden
die unterschiedlichen Ansitze ana-
lytisch untersucht, dann experimen-
tell untermauert und vertieft.

Um den Effekt von Dienst-
differenzierung analytisch erfassen
zu konnen, werden in der Dis-
sertation neuartige analytische Mo-
delle hergeleitet. Sie erlauben es,
aus einer Mischung von elasti-
schen und unelastischen Verkehrs-
quellen den Uberdimensionierungs-




faktor von reinen Best-Effort Netz-
werken im Vergleich zu Netzwerken,
die eine explizite Dienstdifferenzie-
rung erlauben, zu bestimmen. Mit
Hilfe dieser Modelle wird in der
Arbeit gezeigt, dass der nétige Uber-
dimensionierungsfaktor eines Best-
Effort Netzwerkes hoher ist als bis-
lang in der Literatur angenommen
und analytisch begriindet wurde.
Der Faktor liegt fiir die meisten rea-
listischen Fille zwischen drei und
finf, bislang ging man in wis-
senschaftlichen Arbeiten von einem
deutlich geringeren Faktor aus.

In einer umfangreichen expe-
rimentellen Untersuchung werden
dann die verschiedenen Aspekte der
Dienstgiitearchitekturen der IETF
(Intserv, Diffserv neben Best-Effort)
genauer verglichen. Die Studie gibt
genauen Aufschluss tber die Zu-
sammenhinge und Zielkonflikte
der verschiedenen Aspekte wie bei-
spielsweise ,per-flow" gegeniiber
»per-class“ Scheduling oder zentrale
gegeniiber dezentrale Zugangskon-
trolle. Eine Erkenntnis aus den
Experimenten sind die sehr gu-
ten Ergebnisse, die sich bereits mit
sehr einfachen und gut skalierba-
ren Dienstgiitearchitekturen erzie-
len lassen. Dies ist ein wichtiges
Ergebnis fiir Netzwerkbetreiber, die
Standardisierungsgremien und die
Wissenschaft, die sich bistang zum
iiberwiegenden Teil auf sehr viel
komplexere Ansitze konzentrieren.

In Zusammenhang mit den Ex-
perimenten wird auch ein Band-
breitenbroker fiir Diffserv Netz-
werke entwickelt, der starke Intserv
dhnliche Dienstgtitegarantien in ei-
nem rein klassenbasierten (und da-
mit besser skalierbaren) Netzwerk
geben kann. Gleichzeitig ermog-
licht er wiber ein Uberbuchungssys-
tem weitere Effizienzsteigerungen.
Diffserv wird haufig — basierend
auf dem so genannten Charny-
Bound — mangelnde Effizienz fiir
Premium-Dienste vorgeworfen. Mit
dem Bandbreitenbroker gelingt es,
den Charny-Bound zu durchbre-
chen und die Auslastung eines Diff-
serv Netzes mit einem Dienst der
hochsten Qualitdt von beispiels-

weise unter 8% wie vom Charny-
Bound vorhergesagt auf tiber 27%
zu steigern.

4 Interkonnektion

Neben der Netzwerkarchitektur
wird die Effizienz und Dienst-
giite eines Netzwerkes auch von
der Interkonnektion beeinflusst. Mit
dem Stichwort Interkonnektion be-
schreibt man die Art und den
Umfang der Anbindung eines Netz-
werkes an andere Netzwerke iiber
beispielsweise Peering oder Transit
Vereinbarungen. [P Pakete passieren
zumeist die Netzwerke von meh-
reren Netzwerkbetreibern, bevor
sie ihr Ziel erreichen. Ein Netz-
werkbetreiber hat nur iiber sein
eigenes Netzwerk die volle Kon-
trolle, er kann aber die Effizienz und
Dienstgiite der von ihm angebote-
nen Dienste auflerhalb seines Netzes
indirekt tiber die Wahl der Interkon-
nektionspartner beeinflussen.

In dieser Dissertation werden
mehrere Ansdtze zur Optimie-
rung der Effizienz, Zuverldssigkeit
und Dienstgiite der Interkonnek-
tion aufgestellt und evaluiert. Das
der Interkonnektion zugrunde lie-
gende Entscheidungsproblem ei-
nes Netzwerkbetreibers wird in
der Dissertation erstmalig expli-
zit formuliert und mit exakten
Methoden geldst. Um die Realitits-
nihe und Relevanz zu garantieren,
wurde mit mehreren Netwerkbetrei-
bern und den Betreibern der bei-
den groften europaischen Internet-
Knotenaustauschpunkte kooperiert.

Es werden eine Vielzahl von
Strategien abgeleitet und unter-
sucht, mit denen eine deutliche
Kostenersparnis (Effizienzverbesse-
rung) und Dienstgiiteverbesserung
erzielen lisst. So lassen sich bei-
spielsweise die Interkonnektions-
kosten — typischerweise der grofite
Kostenfaktor eines Netzwerkbetrei-
bers — mit den Verfahren um 5% bis
tiber 30% senken.

5 Verkehrs- und
Netzwerkanpassung

Die Rahmenbedingungen von und

Anforderungen an Netzwerke in-

dern sich hiufig; Netzwerke kénnen
daher nicht einfach statisch betrie-
ben werden. Es miissen also auch
die Anpassungsmafinahmen der
Netzwerkbetreiber betrachtet wer-

den. Diese unterteilen sich in Ver-
kehrsanpassungsmainahmen (traf-
fic engineering), mit denen kurz-
und mittelfristig auf sich dndern-
den Verkehr reagiert wird (z.B.
mit Anpassen des Routings), und
in Netzwerkanpassungsmaf$nahmen
(network engineering), mit denen
langfristig die Kapazitit und ggf.
Struktur des Netzwerks angepasst
wird (z.B. Kapazititserweiterung
von Leitungen und Routern).

Existierende  Verkehrsanpas-
sungsmafinahmen lassen sich ba-
sierend auf den Erkenntnissen des
ersten Teils der Arbeit (Netzwerkar-
chitektur) verbessern. Generell zeigt
sich jedoch, dass fiir viele Topolo-
gien und Verkehrsverteilungen die
mit Verkehrsanpassungsmafinahmen
erzielbaren Gewinne eher gering
sind.

Wegen des stindig wachsen-
den Verkehrsvolumens sind Kapa-
zititserweiterungen die wichtigste
Netzwerkanpassungsmafinahme  ei-
nes Netzwerkbetreibers. Daher wer-
den in dieser Arbeit Kapazititser-
weiterungsstrategien entworfen und
evaluiert, die auch den Einfluss
der verschiedenen Netzwerkarchi-
tekturen und die Verkehrsanpas-
sungsmafinahmen des Betreibers
beriicksichtigen. Die entwickelten
Verfahren sind den heutigen Verfah-
ren sowohl im Hinblick auf Effizienz
und Dienstgiite als auch in Bezug
auf die Robustheit weit iiberle-
gen.

6 Zusammenfassung

Die Effizienz und Dienstgiite mo-
derner IP Netze hiingt von verschie-
denen Bereichen und MafRnahmen
ab, die sich gegenseitig beeinflussen.
Die Wahl einer geeigneten Netz-
werkarchitektur muss von einer pas-
senden Interkonnektion unterstiitzt
und erginzt werden. Dank des stin-
dig wachsenden Verkehrsvolumens
im Internet sind geeignete Mafi-
nahmen zur Verkehrs- und Netz-
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werkanpassung (traffic & network
engineering) unerldsslich, um die
Leistungsfihigkeit eines Netzwerkes
im Zeitablauf aufrechtzuerhalten.
In der hier beschriebenen Arbeit
werden neue Modelle und Metho-
den entworfen sowie existierende
Modelle und Methoden evaluiert,
mit denen sich die Effizienz und
Dienstgiite eines IP Netzwerkes op-
timieren ldsst. Dabei werden in
einem systemorientierten Ansatz die
drei genannten Bereiche untersucht
und gezeigt, wie die Bereiche aufein-
ander abgestimmt werden koénnen.
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