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2 Rechnerim Internet: Die An-
zahl der standig an das Internet
angeschlossenen Rechner
nimmt stetig zu und hat inzwi-
schen die Marke von 400 Mio.
berschritten. Die Anzahl der
Nutzer liegt im Bereich mehrerer
Milliarden Menschen.

Quelle: Fraunhofer-ISC

In den letzten Jahren ist die Anzah! der Internetnutzer
nahezu exponentiell gewachsen - in den Industriena-
tionen ist inzwischen die Mehrzahl der Bevolkerung
»online®. Die Bedeutung des Internets zeigt sich eben-
falls an einer Vielzahl von Anwendungen, die fester
Teil des tédglichen Lebens geworden sind, seien es
E-Mail, das World Wide Web (WWW), Internet-Tele-
fonie (VolP) oder Peer-to-Peer-Applikationen (P2P).

Bevor die Internettechnologien standardisiert
wurden, war die Datenkommunikation durch Insel-
16sungen gekennzeichnet, die nur durch einige weni-
ge anwendungsspezifische Netziibergénge (Gateways)
verbunden wurden. Applikationen waren infolgedessen
nicht netziibergreifend verwendbar, sondern nur auf
spezielle Netze beschrinkt und somit nicht interopera-
bel - so existierten vielerorts firmeninterne E-Mail-
Systeme, die jedoch keine Nachrichten mit externen
Empfangern oder Sendern austauschen konnten. Um
diese Isolation zu beenden und eine Interoperabilitat
der einzelnen Anwendungen herbeizufithren, wurden

" Verfahren und Protokolle entwickelt und standardi-

siert, die man als Internettechnologie bezeichnet. Diese
Protokolle kénnen auf unterschiedlichen Schichten des
Internet-Kommunikationsmodells abgebildet werden.
» Internet Protocol (IP) und Routing. Als Funda-
ment der Internettechnologie wurde ein Netzprotokoll
definiert, das ,Internet Protocol® IP erbringt den Ver-
mittlungsdienst, um Daten von einem Sender (z.B.
einem Server, auf dem eine Webseite gespeichert ist)
zu einem Empfinger (Internetnutzer) zu transportie-
ren. Das zugrunde liegende Prinzip ist die paketver-

mittelte Kommunikation, die das Netz gegeniiber -
Ausfillen robust macht. Dabei werden die Daten in °

kleine Datenpakete aufgeteilt, die unabhingig vonei-
nander durch das Netz geleitet werden. Damit alle Pa-
kete im Netz weitgehend autonom tibertragen werden

den Information auch die komplette Absender- und

- Empfingeradresse. Einerseits hat dies zwar zur Folge,

dass nun mehr Daten iibertragen werden miissen, an-
derseits jedoch bietet das Zerteilen der Nachrichten
den Vorteil, dass solche kleinen Pakete auf verschie-
denen Hosts (Rechnersystem/Netzknoten) zwischen-
gespeichert und zusammen mit anderen zur nachsten
Station weitergeleitet werden kénnen (store-and-for-
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ward). Die Nachricht von Host A wird also aut Host B
kurz zwischengespeichert und dann an Host C weiter-
geleitet.

Das Netzwerk selbst enthilt keine zentralen Kno-
ten, sondern besteht aus vielen gleichberechtigten
»Routern™. Diese leiten die Datenpakete auf dem kir-
zesten Weg weiter - sie sagen den Rechnern, wo die
anderen Rechner im Netz zu finden sind und wie die
Daten am eftektivsten iibertragen werden konnen. Falls
eine Strecke ausfillt oder {iberlastet ist, weicht der Rou-
ter auf eine andere Strecke aus. So kann die Last im
Netz balanciert und die Ausfallwahrscheinlichkeit ver-
ringert werden. Insgesamt ist die Ausfallwahrschein-
lichkeit umso geringer, je vermaschter das Netz ist.
Im Gegensatz zu klassischen Telefonnetzen entfillt
beim Internet Protocol der Verbindungsautbau zwi-
schen Quelle und Ziel. Vielmehr werden die einzelnen
Datenpakete von Router zu Router weitergeleitet, ohne
dass vorher eine Verbindung zwischen Sender und

Ends\)/gteme
2 Internet Protocol {IP): Die Weiterleitung von Daten im Internet
{groBBe Wolke, die kleinen Wolken stellen lokale Netzwerke dar)

L L . . | erfolgt schrittweise. In einem ersten Schritt wird der Name des
kénnen, trigt jedes Paket neben seiner zu iibertragen- |

Zielsystems (z.B. www.fraunhofer.de) in eine IP-Adresse um-

! gewandelt. Mit dieser Adresse ist es nun méglich, die Daten

durch das Netz zu transportieren, Hierzu werden sie in kleinere
Einheiten (IP-Pakete) unterteilt. Jedes dieser Pakete wird mit der
Quell- und Zieladresse versehen und verschickt. Die Wegewahl
und Weiterleitung erfolgt durch die Router, die als Zwischen-
stationen zwischen Quelle und Ziel dienen. Die Router geben
die Pakete dabei auf dem kiirzesten Weg weiter, bei Ausfall oder
Uberlastung der kiirzesten Strecke kann das Paket einen anderen

| Weg nehmen. Quelle: TU Darmstadt
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Empfinger aufgebaut wird (best-effort). Eine E-Mail |

lauft dabei Ublicherweise iiber etwa drei bis sieben
Router, um zum Ziel zu gelangen. Um E-Mails, die z. B.
mit falscher Adresse verschickt wurden, nicht auf Dau-
er im Netz kreisen zu lassen, begrenzt man die Zahl
der maglichen Router. Wird in der Mailkommunika-
tion eine Schleife entdeckt, so wird die E-Mail wieder
zuriick zum Sender geleitet. Wird fiir ein Datenpaket
die maximale Anzahl von Weiterleitungsschritten im
Netz uberschritten, so wird es verworfen.
Geschichtlich gesehen erfoigte die genannte Ent-
wicklung in zwei grolen Schritten. Das ARPANET
(ab ca. 1969) ist der Vorldufer des heutigen Internets.
Finanziert durch die DARPA (Defense Advanced Re-
search Projects Agency) ist es das erste Netz, das auf
paketvermittelter Kommunikation basiert. Der Uber-
gang vom ARPANET zum Internet kann nicht genau
datiert werden. Die Einfithrung des verbindungsorien-
tierten Transmission Control Protocol (TCP) als Er-
ganzung zum 1P (erméglicht eine verlissliche Kommu-
nikation von Endsystem zu Endsystem) und die Auf-
spaltung des ARPANET in ein rein militdrisches Netz
(MILNET) sowie ein nicht-militarisches Forschungs-
netz, das auch weiterhin als ARPANET bezeichnet
wurde, kann allerdings als Geburtsstunde des Internets
bezeichnet werden (ca. 1983). Das Internet entwickel-
te sich in den Folgejahren von einem experimentellen
zu einem produktiven Forschungsnetz. Der Erfolg ein-
zelner Anwendungen fithrte im Laufe der Zeit zu einer
Erweiterung der Nutzergruppe und miindete schlief3-
lich in der Offnung des Internets fiir kommerzielle An-
wendungen.
» Schichtenmodell. Die Kommunikation im Inter-
net kann durch ein Schichtenmodell beschrieben wer-
den. Solche Schichtenmodelle finden sich in allen Le-
bensbereichen, z.B. bei einer Unterhaltung von zwei

!

verschiedensprachigen Menschen, die iber zwei Si- |

multaniibersetzer abgehalten wird. Die Dolmetscher
ibersetzen jeweils von ihrer Muttersprache ins Engli-
sche und tihren das Telefongesprich. Das Schichten-
modell muss dabei vollstandig durchlaufen werden,
fehlt z. B. einer der Dolmetscher, kann die Konversation
nicht stattinden. Im Fall des Internets erfolgt die Ein-
gabe von Informationen meist Uber Buchstaben und
Bilder. Sollen diese Informationen verschickt werden,
missen sie zundchst in digitale Signale iibertragen
werden - ebenso muss bei Abrufen einer Internetseite

Anwendungsschicht
Datenein- und -ausgabe
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Kommunikationssteuerschicht

Organisation des Dialogs
2wischen den Endsystemen

Transportschicht

Ko‘mmtrxhlka'tions:
steuerschicht

Verbindung zwischen anwendungs- Transportschicht
und transportorientierten Schichten
Vermittlungsschicht
Steuerung der Kemmunikation Vermittlungsschicht
der Endgerite
Sicherungsschicht . .
Behebung von Ubertragungsfehlern Slcherungsschlcht

A2

Bitlibertragungsschicht

Vermittlung der Information

>

Bitubertragungs-
schicht

& 0SI-Schichtenmodell: Die einzelnen Schichten erfillen
unterschiedliche Aufgaben. So Gbernimmt z.B. die Vermittlungs-
schicht die Adressierung auf Basis des Internet Protocols (IP),
sucht die Pfade und leitet die Pakete weiter. Quelle: Fraunhofer-
Gesellschaft

Bei einer solchen Anderung ist es lediglich wichtig, die
Schnittstelle zu den angrenzenden Schichten nicht zu
verandern.

»  World Wide Web und Herausforderungen. Die
heutige Bedeutung des Internets wurde erst durch die
Entwicklung des World Wide Web (W W W) in Kombi-
nation mit der Offnung des Internets fiir nichtuniver-

sitaire Anwender eingeleitet. Das WWW basiert auf
dem Dokumentenformat HyperText Markup Lan- '

guage (HTML) und dem HyperText Transfer Proto-
col (HTTP) und existiert etwa seit 1992. Mit HTML
ist es moglich, mittels Hyperlinks auf andere Seiten
und Inhalte zu verweisen. Webbrowser sind hierbei die
Anwendungen, um graphisch von Dokument zu Doku-
ment zu navigieren. Das HTTP-Protokoll kommt hier-
bei zum Austausch der Daten zwischen Webbrowser

. und dem Server zum Einsatz, der die Seiten bereithalt.

oder E-Mail die Information wieder zuriickverwandelt |

werden.

Der entscheidende Vorteil des Schichtenmodells |

liegt in der Flexibilitit: Einzelne Schichten kénnen an-
gepasst oder ausgetauscht werden, um z. B. die Schicht
einem speziellen Ubertragungsmedium anzupassen.

'

Da die technologische Basis des Internets niemals tiir
die aktuelle Grofenordnung des Netzes vorgesehen
und vor einem véllig anderen Hintergrund definiert

worden war, stellt dieser Erfolg eine enorme tech-

nische Leistung dar. Auftretende Probleme konnten -
bedingt durch die riesige Anzahl installierter Gerite -
nicht durch eine vollige Neukonzeption der Internet-
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protokolle behoben werden, sondern wurden zumeist
durch Provisorien in Form von Protokollerweiterun-
gen gelost.

Wihrend diese Erweiterungen den Kern des Netzes
nicht verinderten, fithrten sie trotzdem zu einer Reihe
von Problemen, vor allem weil oft versaumt wurde,
die voneinander unabhingig spezifizierten Teillosun-
gen aneinander anzupassen. In der Realitdt entwickel-

te sich das Internet infolge dieser Erweiterungen zu -

einem komplexen System, das die beabsichtigten Ei-
genschaften nicht linger durchgingig aufweist. Fire-
wall-Systeme zum Schutz von Firmen und Privatnet-
zen kapseln diese Netze ab und verhindern, dass End-
systeme direkt erreichbar sind. Mobile Systeme ver-
indern dynamisch ihre Netzadresse und schrinken
hierdurch ebenfalls die urspriingliche Transparenz des
Netzes bei gleichzeitiger direkter Erreichbarkeit aller
Endsysteme ein. Als Folge versagen Anwendungen,
die darauf ausgelegt sind, dass das Endsystem direkt
adressiert und erreicht werden kann bzw. diese An-
wendungen missen aufwindig an die Realititen im
Internet angepasst werden.

Die Grofle des WWW fithrt zudem dazu, dass viele |

der Inhalte nur schwer aufzufinden sind. Suchmaschi-
nen wie Google durchsuchen die offentlich zuging-
lichen Teile des WWW, katalogisieren die Inhalte und
stellen dem Nutzer die Moglichkeiten der Suche zur
Verfiigung. Die Qualitit der Suchergebnisse hingt bis-
her stark von der richtigen Wahl der Suchbegriffe ab,
durch die Auszeichnung von Dokumenten mit Meta-
daten (Daten, die Informationen tber andere Daten
enthalten) wird sich in zukiinftigen Suchmaschinen
eine bessere Trefferqualitit erzielen lassen.

Die technische Weiterentwicklung der bestehenden
Internetstandards und die Spezifikation von Protokol-
len im Internet erfolgt inzwischen durch die Internet
Engineering Task Force (IETF). Die IETF ist eine offe-
ne, internationale Organisation; sie ist in thematische
Arbeitsgruppen untergliedert und setzt sich aus Mitar-
beitern von Geriteherstellern und -entwicklern, Netz-
betreibern und Wissenschaftlern zusammen.

Anwendungen

E-Mail. Die elektronische Post war um 1970 eine
der ersten Anwendungen des WWW und ist bis heute
eine der wichtigsten. E-Mail eréfinete eine véllig neu-
artige Art der Kommunikation und erméglichte die fle-
xible und efhziente Kollaboration zwischen Netzteil-
nehmern auch tber grofle Entfernungen. E-Mail hat
sich von der Ubertragung reiner Textnachrichten zu
einem universellen Kommunikationsmedium gewan-
delt, das die Ubertragung von Graphiken, Multimedia-

|

daten oder beliebigen Anhiingen ermoglicht. Mit der
zunchmenden Popularitit und Funktionalitit kam es
in den vergangenen Jahren auch 2u Problemen: Dem
runchmendem Versand von unerwiinschten Werbe-
nachrichten (Spam) und der Verbreitung von Com-
puterviren via E-Mail.
-~ Peer-to-Peer. Die Ofinung des Internets fiir die
Allgemeinheit tithrte zur Einfthrung einer Vielzahl
von Anwendungen wie Peer-to-Peer (P2P), Weblogs
(Blogs), Voice over 1P (VoIP) und Instant Messaging
(IMS). Diesen Diensten ist gemein, dass sie nicht zwin-
gend auf zentralen Servern autbauen: Ein Gerit, dass
in einem Kontext Dienst-Nutzer (Client) ist, wird in
einem anderen als Server genutzt — d.h. jeder Nutzer
kann sowohl als Konsument als auch als Anbieter von
Inhalten auftreten. Beim P2P-Datenaustausch sind die
Rechner gleichberechtigt, jeder Computer kann Server
und Client sein. P2P ist aktuell fiir den Grof3teil des
Datenvolumens im Internet verantwortlich und findet
haufig Verwendung in Netzen, in denen der Betrieb
eines zentralen Servers technisch oder rechtlich nicht
maglich ist, z. B. in Musikdownloadportalen und
-tauschborsen. Die einzelnen Nutzer bieten Musikstii-
cke an und kinnen gleichzeitig von anderen Nutzern,
die ebenfalls an der Musiktauschbérse teilnchmen,
Musikstiicke herunterladen. Je mehr Peers das Stiick
herunterladen, desto mehr Kopien des Sticks sind im
P2P-Netz verfugbar. Das fithrt dazu, dass selbst eine
hohe Anfragelast bedient werden kann, die einen zen-
tralen Server iiberfordern wiirde. Das System ist robust,
da der Ausfall einzelner Peers problemlos durch an-
dere Peers mit denselben Inhalten kompensiert wird.
» Voice over IP (VoIP). Mit der Internettelefonic
VolP verschmelzen die Telekommunikations- und die
Internetwelt. Anstelle der traditionell leitungsvermit-
telten Kommunikation (hier bekommt der Anrufer
nach dem Verbindungsaufbau eine exklusive Verbin-
dung bereitgestellt) wird hierzu die paketvermittelte
Kommunikation des Internets cingesetzt, um die Tele-
foniedaten zu iibertragen (der Datenstrom wird in
Pakete unterteilt, diese miissen moglichst schnell und
ohne Laufzeitschwankungen zwischen den Endsyste-
men ausgetauscht werden, um eine akzeptable Sprach-
qualitit zu gewahrleisten).

Trends

Die Vision einer nahtlosen und tberall vertigbaren
Kommunikation stellt ein Ziel fur zukiinftige Entwick-
lungen dar. Die hierbei auftretenden Antorderungen
reichen bis hin zu einer Integration aller Objekte der
physikalischen Welt in die virtuelle Welt des Inter-
nets. Ein Beispiel ist die Gewahrleistung der globalen




~ommunikation zwischen vielen Millionen Endsyste-
nen, withrend gleichzeitig hochdynamische, selbst-
organisierende und autonome Kommunikationsvor-
ginge an den Rindern des Netzes berticksichtigt wer-
den missen. Langfristige Trends kinnen aktuell nicht
in Form von konkreten Anwendungen beschrieben
werden, sondern werden in Form von Technologie-
trends aufgezeigt:
Kontext- wie Ortsinformationen dienen der besse-
ren Steuerung und der Aufwertung der Kommu-
nikation. Ein Beispiel tiir diese Kommunikation
stellt die kontextgesteuerte Weiterleitung von Vol P-
Telefonaten dar: Abhidngig vom Aufenthaltsort des
Anwenders und seiner Umgebungssituation (Meet-
ing, Opernbesuch) werden gezielt Anrufer abge-
wicsen bzw. umgelcitet oder es wird zwischen den
beteiligten Geriten automatisch ein alternativer
Termin fiir das Gespriich vereinbart.
Eine sichere, verlassliche und robuste Kommunika-
tion ist moglich, selbst wenn Infrastrukturen nicht
mchr vertiigbar sind. Hierzu ist eine Selbstorgani-
sation der Kommunikationsgerite notwendig. Ak-
welle Entwicklungen in diesem Bereich umfassen
Ad-hoc-Kommunikationsnelze, in denen die ein-
zelnen Endgerite gleichzeitig als Router fungieren.
Die Trennung in Kontroll- und Datenebene wird
kritisch hinterfragt; selbstorganisierende Netze,
schichteniibergreifende Kommunikation und Me-
tadaten werden zur Steuerung von Kommunika-
tionsnetzen nutzbar gemacht. Kommunikations-
netze fungieren in weiten Teilen autonom und
optimieren sich selbst.
Die Reprisentation von realen Gegenstinden im
Cvberspace wird ermoglicht, um die Kluft zwi-
schen Realitit und virtueller Welt weiter zu ver-
kleinern, Ls ist beispielsweise moglich, dass man
via Internet den Zustand von realen Gegenstinden
erfragt und manipuliert - z.B. das Fenster im
Ferienhaus schiliefSt.
Die Energicethzienz des Kommunikationsprozes-
ses wird erhaht, um maobile, drahtlose Kommuni-
kation zu einem Bruchteil der heutigen Energiekos-
ten zu ermdoglichen. Gleichzeitig wird die heutige
Nutzung des Frequenzspektrums infrage gestellt,
um eine hohere Spektrumsefhzienz zu erlauben.

Fazit

Das Internetist gekennzeichnet durch die verbindungs-
lose, paketvermittelte Kommunikation (1P). Zukiinf-
tige. Kommunikationsnetze missen dieses Internet-
paradigma im Kern erweitern bzw. autbrechen, um in
ciner zunehmend mobilen und mit vernetzten Sen-
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Metadaten-

= Wer im heutigen Internet etwas sucht, muss rund eine
Milliarde Webseiten mit unstrukturierten Inhaften durch-
forsten (links). Zukunftig sollen die Webseiten auch
Markierungen (Tags) mit wichtigen Bedeutungselementen
enthalten, die von Software-Agenten automatisch erstellt,
gelesen und verstanden werden, Ontologien - ein formales
System von Relationen - definieren die Sprache dieser Tags,
und bestimmte Datenbanken enthalten automatisch
extrahierte Verzeichnisse von Tags. Ein Such-Agent muss
dann nur noch in diese Metadaten-Verzeichnisse schauen -
was die Suche beschleunigt und die Qualitat der Treffer
erhoht. Quelle: Pictures of the Future/Siemens AG

soren/Aktoren durchsetzten Welt Bestand zu haben.
Hierbei sind die durch die Mobilitit von autonomen
Nutzern induzierte Dynamik der Netztopologie so-
wie die Grofienordnung des Netzes zwei beispieihafte
Herausforderungen, die mit bisherigen Technologien
nur unzureichend adressierbar sind. Gleichzeitig haben
neue Endsystem-basierte Anwendungen wie 1P-Tele-
fonic oder Peer-to-Peer-Tauschborsen, die in den letz-
ten Jahren erfolgreich waren, zu einer deutlichen Ver-
fagerung des Nutzungsverhaltens gefithrt. Um weiter
Lrfolg zu haben, miissen einerseits diese Applikatio-
nen weiterentwickelt werden, wihrend andererseits
das zugrunde liegende Internet die notwendigen er-
weiterten Basisdienste, d. h. eine verlassliche, nahtlose
und dienstgiitebewusste Kommunikation ermaglicht.
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verzeichnis
der Markierungen

P
Mit ,Tags” (Markierungen
versehene Seiten

Weiterfiihrende Quellen
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