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Mobile Ad hoc Neize sind in den letzten Jahren verstérkt Gegenstand der Forschung geworden. Mogliche Einsatzge-
biete fiir solche Netze sind Szenarien, in denen der Aufbau einer Kommunikationsinfrastruktur nicht oder nur schwer
moglich ist. Genannt wird in diesem Zusammenhang ofl der Einsatz von mobilen Ad hoc Netzen in militdrischen- oder
Katastrophenszenarien. Gerade dort spielt die Sicherheit des Netzes und die direkt damit verbundene Verfiigharkeit ei-
ne entscheidende Rolle. Verschiedenste Angriffsmoglichkeiten, die aufgrund der infrastrukturlosen Natur von Ad hoc
Netzen moglich sind, wurden bereits identifiziert. Ziel unserer Arbeit ist die Entwicklung eines Verfahrens zur Etablie-
rung von Routen in mobilen Ad hoc Netzen, die identifizierte, geographische Bedrohungsbereiche meiden. Dabei soll
kein neues, eigenstindiges Routingverfahren entwickelt werden. Mittels einer schichteniibergreifenden Architekiur
konnen bestehende Routingalgorithmen an die Sicherheitsanforderungen in der dynamischen Umgebung angepasst

werden.

I. Motivation und Ziele

Mobile Ad hoc Netze zur Bereitstellung von Kommuni-
kationsdiensten in Szenarien, in denen der Aufbau einer
entsprechenden Infrastruktur nicht, oder nur schwer még-
lich ist, sind in den letzten Jahren verstirkt Gegenstand
der Forschung geworden. Aufgrund der infrastrukturlosen
Natur dieser Netze und der durch die Mobilitét der Netz-
knoten notwendigen drahtlosen Dateniibertragung erge-
ben sich fiir dieses neue Kommunikationsparadigma e-
benfalls neue Angriffsmechanismen [1]. Unterschieden
wird hierbei zwischen passiven und aktiven Attacken.

Ziel einer aktiven Attacke ist die methodische Einfluss-
nahme auf den Verlauf von Datenstrdmen durch das Netz.
Aufgrund der fehlenden Infrastruktur ist in einem mobi-
len Ad hoc Netz jeder Knoten am Routing von Datenpa-
keten von Sender zu Empfinger beteiligt. Unter Ausnut-
zung dieser Gegebenheit fiir einen Angriff wird es bei-
spielsweise moglich, den Informationsfluss im Netz auf
bestimmte (bdsartige) Knoten zu konzentrieren. Die Ver-
fligbarkeit (grofler Teile) des Netzes kann dadurch erheb-
lich beeinflusst werden. Um den gewlinschten Effekt zu
erzielen, ist es zur Durchfiihrung eines aktiven Angriffs
notwendig, das Routingprotokoll eines bdsartigen Kno-
tens entsprechend zu verindern. Mit Hilfe von Intrusion
Detection Systemen (IDS) [2] kann dieses verdnderte
Verhalten eines Knotens erkannt werden.

Wihrend aktive Attacken die Eigenschaften der Ad hoc
Routingverfahren ausnutzen, basieren passive Angriffs-
mechanismen (hauptséichlich) auf der drahtlosen Art der
Dateniibertragung. Eine globale Verkehrsanalyse oder das
gezielte Abhoren der Kommunikation einzelner Knoten
ist in einer drahtlos vernetzten Umgebung leicht maglich.
Im Gegensatz zu aktiven Attacken ist zur Durchfithrung
eines passiven Angriffs weder eine spezifische Verinde-
rung im Verhalten des angreifenden Knotens, noch die
Ausstrahlung von Funksignalen im Allgemeinen notwen-
dig. Die Erkennung von passiven Attacken ist deshalb
gemeinhin nicht moglich.

Ziel unserer Arbeit ist die Gewihrleistung der Sicherheit
und der Verfligbarkeit von Kommunikationsdiensten in

einem mobilen Ad hoc Netz. Als GegenmaBinahme fiir die
vorgestellten Angriffsmechanismen entwickeln wir ein
Verfahren, welches den Aufbau von geographisch siche-
ren Routen ermdglicht. Als geographisch sichere Route
bezeichnen wir eine Route, die auBerhalb des geographi-
schen Einflussbereichs von bosartigen Knoten verlduft.

Im Folgenden beschreiben wir die zur Erreichung unseres
Ziels entwickelte Architektur und zeigen erste Simulati-
onsergebnisse.

II. Annahmen — Ansatz — Architektur

Zum Aufbau von Routen mit den gewliinschten geogra-
phischen Eigenschaften setzten wir voraus, dass die Posi-
tion von (zumindest einigen) Knoten im Netz z.B. durch
GPS oder Triangulation von Signalstdrken ermittelt wer-
den kann.

Da die Erkennung von passiven Angriffen wie beschrie-
ben im Allgemeinen nicht méglich ist, nehmen wir an,
dass passive Angriffe auf bestimmte Bereiche des Netzes
beschrinkt werden konnen. Solche Bereiche sind z.B.
Randgebiete des Netzes oder ausgewiesene Zonen mit
geringen (physikalischen) Sicherheitsvorkehrungen.

Um den gewiinschten Einfluss auf den geographischen
Verlauf der Route zu erhalten, verwenden wir den in
Abbildung 1 gezeigten, schichteniibergreifenden Ansatz.
Eine analoge Architektur wurde bereits in [3] vorgestellt.
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Eine zusitzliche Informationsebene ermdglicht den direk-
ten und flexiblen Informationsaustausch zwischen der
Anwendungs- und der Internetebene des Internet Schich-
tenmodells. So kénnen z.B. Sicherheitsrichtlinien fiir ver-
schiedene Klassen von Datenstromen und die benétigten



Positionsinformationen an das Routingverfahren iiberge-
ben werden.

Da unsere Arbeit nicht auf die Entwicklung eines neuen,
eigenstidndigen Routingprotokolls zielt, sondern ein Ver-
fahren entwickelt werden soll, dass mit verschiedenen
existierenden Routingprotokollen fiir mobile Ad hoc Net-
ze eingesetzt werden kann, benutzen wir die in Abbildung
1 gezeigte Kontrollschnittstelle zur Beeinflussung eines
existierenden Routingverfahrens. Die dafiir bendtigten
Informationen erhélt diese Schnittstelle zum Teil von der
Anwendungsschicht des Knotens iiber die schichteniiber-
greifende Informationsebene. Weitere, zur Steuerung
notwendige Informationen von anderen Knoten im Netz
werden iiber einen zusitzlichen Kontroll Header ausge-
tauscht. Dieser wird zwischen die Header der Internet-
und der Transportschicht eingefligt. Der Aufbau des ent-
stehenden Frames ist in Abbildung 2 skizziert.
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Abbildung 2: Zusitzlicher Header

Abbildung 3 zeigt das Format des Kontroll Headers fiir
die Phase der Routenfindung. Enthalten ist unter anderem
eine Beschreibung der zu umgehenden, geographischen
Bedrohungsbereiche.
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Abbildung 3: Header Format fiir Routenfindung
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ITII. Erste Simulationsergebnisse

Zur ersten Evaluation unseres Ansatzes verwenden wir
das Simulationsszenario aus Abbildung 4. Ein mobiles
Ad hoc Netz wird hier unterteilt in einen sicheren (zu-
gangskontrollierten) Bereich und einen unsicheren Be-
reich in dem (passive und aktive) Angriffe potentiell
moglich sind. Sender und Empfinger befinden sich an
statischen Positionen in der linken bzw. rechten unteren
Ecke des Feldes. Die Sendereichweite betrdgt 250 Meter
fur alle beteiligten Knoten. Diese Entfernung muss als
Sicherheitsabstand um den unsicheren Bereich eingehal-
ten werden. So kann ausgeschlossen werden, dass Routen
durch den Einflussbereich bosartiger Knoten verlaufen.
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Abbildung 4: Simulationsszenario

Abbildung 5 zeigt den Vergleich der Konnektivitét bei
Verwendung eines unveridnderten AODV Protokolls [4]
und AODYV in Verbindung mit unserer Erweiterung. Ver-
glichen wird die Anzahl der erfolgreichen Route Requests
als Anteil der insgesamt gesendeten Route Requests im
Bezug zur Anzahl der Knoten im Netz. Zur Evaluation
von AODV nehmen wir an, dass sich keine bosartigen
Knoten im unsicheren Bereich befinden. Routen kdnnen
also unbeeintrichtigt durch diesen Bereich aufgebaut wer-
den. Routen die unter Verwendung unserer Erweiterung

aufgebaut werden, verlaufen im Gegensatz dazu nicht
durch den unsicheren Bereich. Knoten, die sich in diesem
Bereich befinden, kdnnen also nicht zum Aufbau von
Routen verwendet werden. Fiir den Fall, dass sich keine
bosartigen Knoten im Netz befinden, bedingt dies einen
etwas geringeren Grad an Konnektivitit. Dagegen ist be-
reits ein entsprechend modifizierter, bdsartiger Knoten
ausreichend, um die Kommunikation zwischen Sender
und Empfanger fiir ein unveréindertes AODV Protokoll
(in unserem Szenario) vollstindig zu unterbinden.
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Abbildung 5: Auswertung der Konnektivitit

Die durch unsere Architektur gewonnene Kompatibilitét
ermoglicht eine nahtlose Integration von bestehenden
Knoten (z.B. auf Basis von AODV) in die durch erweiter-
te Knoten gebildete Route. Abbildung 6 zeigt die resultie-
rende, deutliche Steigerung der Konnektivitdt fiir ein
Szenario mit 400 beteiligten Knoten im Netz und variab-
lem Anteil an Knoten, die mit unserer Erweiterung aus-
gestattet sind.
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Abbildung 6:
Konnektivitit fiir Zwischenknoten mit Standardfunktionalitéit

Unsere zukiinftige Arbeit im Bereich schichteniibergrei-
fender Sicherheitsdienste zielt auf die Erweiterung der
vorgestellten Architektur auf die Transport- und die Netz-
zugangsschicht des Internet Schichtenmodells.
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