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Kapitel 1

Einleitung

1.1 Motivation

Die Vidon des ,Ubiquitous Computing® wurde von Mark Weiser geboren, dem 1999
frih verstorbenen Chief Technologist vom Xerox Pado Alto Research Center [Wel9l].
In seinem damdigen Wunschdenken wurde der Computer zum renen Mittd zum
Zweck, der eine bestimmte Aufgabe eflllt. Er verschwindet in der Umgebung und
wird im ldedfdl nicht mehr as solcher wahrgenommen. Nicht mehr die Maschine
geht im Zentrum, sondern der Mensch.

Durch die fortschreitende Miniaturiserung der  Computertechnologie stehen wir
heute e am Anfang des ,Ubiquitous Computing‘-Zetdters. Bestehende und zu
erwartende Technologien ermoglichen es, Prozessoren und kleinge Sensoren mehr
und mehr in die Gegenddnde unsrer dltéglichen Umgebung zu integrieren. Die
egen Schritte snd getan. Armbanduhren, Kleider, Schreibgtifte, Tassen und Mobe
werden ,smat‘. Se bedtzen egene Recherkgpazitde und die Moglichket mittels
goontaner  Vernetizung untereinander oder mit Personen zu  kommunizieren  und
gegebenenfalls zu kooperieren.

Ubiquitous Computing bedeutet auch, dass ene neue Generation von Applika
tionen entgeht, die dem Benutzer immer und Uberdl Zugriff auf beliebige, sch
dandig andernde Informationen und Dienge gewdhrt. Zu diesr Art von Anwent
dungen zdhlen beigiidsveise Dienge, wie de in enem ,Inteligenten Haus' age-
boten werden. Die Benutzung der Kaffeemaschine oder eines Faxgerdtes wird Uber-
wacht und gesteuert sowie beliebige Informationen Uber das Hausinformetionssystem
dem Bewohner bereitgestelt. Das Offnen von Tiren, das Steuern von Licht oder der
Heizung, das Betétigen von Jaousien erfolgt eektronisch gesteuert.

Diese neue Art von Anwendungen dgelt neue Anforderungen und Heraus-
forderungen an die Technik. Neben Themen wie Skdierbarket, Fehlertoleranz,
Konsstenz, Nutzbarkeit, werden die Sicherheit und der Datenschutz eine zentrde
Rolle ennehmen. Konnte friher das Licht oder die Heizung eines Raums nur vor Ort
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geregdt werden, so kann dies kinftig von jedem beliebigen Ort aus efolgen. Die
totde Verngzung in enem Intdligenten Haus, das seinen Nutzern Informationen und
Diende anbietet, seine Bewohner beobachtet und Daten sammelt, um Stuationsgerecht
auf die Bedirfnisse saner Bewohner resgieren zu konnen, birgt verschiedene
Probleme fir die Sicherhet, den Daenschutz und die Privaisphére, da der Zugriff auf
diese Daten und Diengte von Uberall erfolgen kann.

Um die erhobenen sendtiven Daen und die Diende vor unautorisertem Zugriff
zu <chitzen, ig ene Zugriffskontrolle notwendig. Sie gewéhrt nur denjenigen  Zugyiff,
die Uber entgrechende Berechtigungen veflgt. Dazu ig¢ notwendig, ene
Authentifizierung durchzuftihren, die die Identitéd des Nutzers eindeutig bewest, und
ene Autoriserung, welche Uberprift, ob diesr Nutzer die eforderlichen Rechte fir
den Zugriff auf bereitgestellte Informationen und Diengte besitzt.

Alle bekannten Zugriffsmoddle bzw. deren Rediserung in  Zugriffskontroll-
systemen baseren auf den Authentiserungsprinzipien ,etwas tragen’, ,ewas wissen’
oder auf biometrischen Merkmaen. Das erfordert zum einen, dass der Nutzer bel der
Authentifizierung aktiv werden muss, und zum anderen, dass das System Uber Infor-
mationen Uber diesen Nutzer verfligen muss. Nur durch den Vergleich der ge-
gpeicherten Informationen Uber den Nutzer und dessen Rechte mit den be der
Authentifikation vorgdegten Daten kann dene Authentiserungs- und anschlief3ende
Autoriserungsentscheidung getroffen werden.

Diess Prinzip da Authentifizieeung und Autoriserung  kann in offenen
Sysemen, wie de im Berech des Ubiquitous Computing angestrebt werden, nur
begrenzt angewendet werden. In viden ubiquitéren Anwendungsszenarien, o auch in
enem Intdligenten Haus, dnd dem Sysem unbekannte Nutzer, die Gége, zu
berliickschtigen, welche auf Diense und Informationen zugrefen moéchten und
telweise missen. Da das IT-Sysem jedoch nicht Uber Nutzerdaten Uber die Gaste
verfugt, kdnnen gewohnliche Sicherungsmechanismen nicht greifen.

Ein weteres Problem ener Zugriffskontrolle fir den Anwendungsbereich des
Ubiquitous Computing it dessen Philosophie ener humanzentrierten Sichtwelse, in
der nicht der Mensch mit den Maschinen agiet, sondern die smarte Umgebung auf
den Nutzer, dessen Bedirfnisse und Kontexte reagiert. Dies hat neue Mensch
Maschine-Interektionsformen zur Folge, die ene aktive Authentiserungs- und
Autorigerungshandlung  erschweren, ja nicht erwinschen, da de dem Zid ener
unaufdringlichen Interaktionsform widersprechen.

Eine Mdglichket, das Problem der unbekannten Nutzer zu I6sen, is der Ansatz
des ,Web-of-Trus” wie es von PGP her bekannt ig [PGP95]. Dabel bedtzen dle
Nutzer en Zertifikat. Ausgehend von wenigen bekannten Nutzern, erhdten die dem
Sysem unbekannten Nutzer durch bekannte Nutzer ene Scherhets bzw.
Vertrauensbewertung, anhand derer ene Sicherhatsiberprifung durchgefiinrt werden
kann. Ob diesr Ansatz fir den Bereich des Ubiquitous Computing den gewiinschten
Erfolg bringt, wird bespidsnveise im Projekt Vigil [KUX01] untersucht. Jedoch
widerspricht der Ansatiz des ,Web-of-Trus” der angestrebten Nutzerfreundlichkeit
ene ubiquitiren Umgebung und ha mit den Problemen existierender Public Key-
Infrastrukturen zu kémpfen.



Daher wird in diesr Arbelt en anderer Weg zum Schutz von sendtiven Daten
und Diengen eingeschlagen. Wéhrend fir bestimmte ubiquitére Dienge ene aktive
Authentifizierung und Autoriserung aus Sicherhdtsgrinden  unabdingbar  sain - wird,
kdnnen andere ubiquitdre Diendte durch das enfache Einschrénken der Zugriffsrechte
auf bestimmte Umgebungswerte, so genannte Kontextinformationen, ausreichend vor
Missbrauch geschiitzt werden. Zu diesen Daten gehdren beispidsweise Informationen,
die der Nutzer sgbst in ssiner Umgebung wahrnehmen kann, wie die Anwesenhet
anderer Personen im gleichen Raum. Diendte, deren Nutzung lokd snnvall i, jedoch
ba (missbréuchlicher) Ferngeuerung sogar &gerlich sain kann, snd bespidsvese
die Regulierung der Heizung und die Steuerung von Licht oder Jdousen. Werden
solche Diengde durch die totde Vernetizung fir jedermann zuganglich, missen se
geschet werden, um zu verhindern, dass se missbréuchlich verwendet werden
konnen. Dies kann durch die Verwendung von Kontextinformationen erfolgen.

Verschiedene Erweiterungen bekannter Sicherheitsmodelle konnen  Kontextinfor-
metionen wie die Zeit, das IT-System, den Ort oder auch den aktudlen Zustand des
Software-Systems  berlickschtigen und die Rechte der Benutzer nach vordefinierten
Regdn weter enschrénken. Die Defizite dieser Ansdize snd jedoch die Be-
schrankung auf enen oder zumindest sehr wenige Typen von Kontextinformationen,
die Abgstimmung des Sicherheitsmoddls auf die verwendeten Kontexttypen und die
Integration dieser Zugriffsheschrankung in die zu schiitzende Anwendung.

Unter Kontextinformationen werden in diesr Arbeit die verschiedensten
Umgebungswerte versanden, welche messbar, ermittelbar oder berechenbar sind, und
Einfluss auf die Zugriffsechte haben konnten. Dazu z&hlen beipidsweise in der
Umgebung Uber Sensoren messbare Werte, Zudtandsnformationen des Systems,
Zustandsnformationen der Anwendung, vorangehende Ereignisse oder Zeit und Ort.
Kontextinformationen vom Typ Zet sowie Zudtandsnformation enes Systems snd
Informetionen, welche mit einfachen Mittedn zu ermitteln snd, und aus diessm Grund
auch heute schon zur Einschrankung der Zugriffechte verwendet werden. Die
Kontextinformation ,,Ort‘, wie de in den heutigen Moddlen und rediserten Systemen
eingesetzt wird, beschrankt sch dabe auf den logischen Standort des Endgeréds im
Netz (z.B. internes Netz, Sub-Netz oder externer Zugriff), von dem der Zugriff erfolgt,
da aul¥er der Netzstruktur in der Regel keine Raummodelle vorhanden sind.

Die ,Ddfizite' — mangende Kontextinformationen und fehlende Raummoddle —
werden durch Ubiquitous Computing aufgehoben. Vernetzte Sensoren, integrierte
Prozessoren und Raummoddle, wie se auch fir ortssbhéngige Dienge (sog. Location
Based Services) notwendig snd, ermdglichen die Erfassung nahezu bdiebiger Umt
gebungsinformationen und schaffen 0 die Voraussstzungen fir ene | kontextab-
héngige Zugriffskontrolle”.

1.2 Zideder Arbeit

Das zentrde Zid diesr Arbeait i es en neues Konzept der Zugriffskontrolle zu
entwickeln, das ene dynamische Anpassung von Zugriffsechten mittels komplexer
Kontextinformetionen an die aktuele Umgebung bzw. Stuation erlaubt. Das Moddl
der Zugriffskontrolle soll dabe nicht auf enen spezidlen Typ von Kontext-
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information abgestimmt sain, sondern so dlgemein gehdten werden, dass ein breites
Spektrum verschiedenster Kontexttypen berticksichtigt werden kann.

Als Grundbaugtein fir eine kontextabhangige Zugriffskontrolle fir Anwendungen
im Ubiquitous Computing ist zu untersuchen, was unter Kontext in diessr Fach
diziplin versganden wird und weche Typen von Kontextinformationen fir ene
Zugriffskontrolle zu  unterstitzen sInd. Um  Kontextinformationen in enem Sydem
verwenden zu konnen, ig es notwendig, eine geeignete Moddlierung zu finden,
welche fir ene permanente Speicherung und Abfrage der Kontextinformationen
gedgnet i

Grundlage der Rediderung ener solchen Zugriffskontrolle bildet eine Spezifika
tionsgprache zur Beschrelbung von kontextabhangigen Zugriffsrechten, die enfach,
benutzerfreundlich und enfach zu implementieren is. Diese Sprache soll  unabhéngig
vom verwendeten Zugriffsmoddl sowie dessen Implementierung sain. ES i zu unter-
suchen, in wie wet veflugbare Spezifikationssprachen geeignet snd, komplexe
Kontextbedingungen auszudriicken, und ene Spezifikationssprache zu  entwicken,
welche diese Anforderung efillt.

Zur Vdidierung des vorgeschlagenen Konzepts wird eine Infragtruktur fir ene
kontextabhéngige Zugriffspolitik entwickdt. Um weitestgehende Hexibilitdd und Ein-
setzbarkeit zu ereichen, s0ll die Infrastruktur aus zwe unabhdngigen Sysemen be-
stehen: @ner Infrasruktur zur Definition, Besimmung und Ermittlung von Kontext-
informationen beliebigen Typs und daauf aufsstzend en verteltes Sysem zur
Festlegung, Uberpriifung und Durchsetzung von Zugriffsrechten.

1.3 Verwandte, aber nicht behandelte Themen

Da der Fokus dieser Arbeit auf der Spezifikation bis hin zur Durchsetzung ener
kontextabhangigen Zugriffskontrolle liegt, werden die Aspekte der Authentizitét und
Integritdt von gemessenen Kontextdaten nicht betrachtet. Im Fdle von Sensor-er-
mittdten Daten snd diese Forderungen beim heutigen Stand der Technik nicht befrie-
digend zu efillen. Es konnen weder Uber die Sicherheit der Sensoren, deren Zuver-
léssigkeit und Manipulationssicherheit, noch Uber die Integritét der Daen fir die
Ubertragungsstrecke  vom  Sensor  zum  IT-System  zuverldssige  Aussagen  getroffen
werden. Dazu wére eine Sicherhdtsnfrastruktur fir das Sensornetzwerk notwendig,
das beim heutigen Stand der Sensortechnik mit geringen Ressourcen noch schwierig
zu implementieren ig.

Ein eder Ansaz fur ene Scherhatsnfrastruktur bel beschrankten Ressourcen,
der sch jedoch nicht durchgesetzt hat, it das Konzept des ,Resurrecting Duckling'
[SA99, StaD0]. Um diesem Problem der nicht-garantierten Authentizitét und Integritét
von Sensordaten gerecht zu werden, snd sowohl Unsicherheitss wie auch Unschafe-
faktoren fir Kontextdaten bei deren Verarbeitung zu beriicksichtigen.

Da die Integritd und die Authentizitt von Sensordaten, die en Tel der
Kontextdaten dargtellen, auf welche die Zugriffsentscheidung der  kontextabhdngigen



Zugriffskontrolle badert, nicht garantiet werden kann, kann ene kontextabhéngige
Zugriffskontrolle nicht as Sicherhetsfunktion betrachtet werden, sondern ,nur*  ds

schernde Malinahme.

1.4 Aufbau der Arbet

In Kapitedl 2 werden zur Veranschaulichung zwei  Anwendungsszenarien beschrieben
und daraus die Anforderungen an das zu entwickelnde System abgel eitet.

Kapitd 3 diskutiet die unterschiedlichen Auffassungen zu den Begriffen
.Kontext* und ,Kontextabhdngigkeit* wie dSe in der Liteatur des Ubiquitous
Computing verdanden werden. Und dgdlt die wichtigden Kontextinfrastrukturen,
—Toolkits und —Frameworks vor.

Kapitd 4 gibt ene kurze Einfihrung in die Themen Zugriffskontrollmodele und
Zugriffgpolitiken. Anschliellend werden die wichtigden Vertreter von exidtierenden
Zugriffanoddlen, wedche Kontextinformationen in geringem Umfang fir ihre Ent-
scheidungsfindung  verwenden, vorgestdlt sowie enige Politiksporachen zur  Zugriffs-
kontrolle.

In Kapited 5 wird die Sichtweise und das Versdndnis der Begriffe ,,Kontext* und
»Kontextinformation“ in diessr Arbet vermittelt. Diese bildet die Grundiage fir die
anchlielRende Moddlierung von Kontextinformetionen.

In Keapitd 6 wird die im Rahmen diesr Arbeit entwickdte Politiksprache
CDACL (Context-Dependent Access Control Language) vorgestellt. Es werden Kon
fliktlGsungsstrategien erlautert und die Ausdrucksstérke von CDACL gezeigt.

Kapite 7 beinhdtet eine Beschreibung des Konzepts und der Architektur der ent-
wickelten Kontextinfrastruktur, welche aus den zwe grof3en Telkomponenten Loka
tionssystem und Kontextsystem besteht.

Das Konzept, die Architektur sowie die Implementierung der kontextabhdngigen
Zugriffskontrolle werden in Kapitel 8 beschrieben.

Kapitdl 9 fast die Arbet zusammen und skizziet mdgliche waeiterflhrende
Arbeiten.






Kapitel 2

Problemanalyse

In diesem Kapitd werden verschiedene Anforderungen aufgezeigt, die an ene
kontextabhangige Zugriffkontrolle im  ubiquittren Berdch zu gdlen snd. Zum
besseren Verstdndnis der Problematik werden in Abschnitt 2.1 die Ausgangsplat-
form, der RaumComputer, beschricben und in Abschnitt 2.2 ein Bespidszenario.
Eine Ubersicht Uber die an das Sysem gestdlten Anforderungen wird in Abschnitt
2.3 gegeben.

2.1 RaumComputer

Die in desr Arbat entwickdte kontextabhdngige Zugriffskontrolle inklusve
Kontextsygsem wurde vor dem Hintergrund ener ubiquitdren Umgebung entwickelt.
Diee ubiquitéare Umgebung wird durch einer Hard- und Softwareplattform genannt
»RaumComputer” redidert, die im Projekt ,Co-operative Workplaces — Workspaces
of the Future® von R. Reinema et. d. entwicket wurde [RMB+99, RBB+00, MHRO1,
Rel0l, Rel02, RTOZ]. Das Zid be der Entwicklung des RaumComputers war es, die
Licke zwischen physscher und virtudler Wdt zu veringern eine Symbiose beiden
Welten zu erreichen.

Ein RaumComputer i ein engebettetes Sysem, weches in jedem Raum enes
Gebaudes inddliet werden kann und eine Relhe von Diengen spezidl fur diesen
Raum zur Vefigung gelt. Als eingebettetes Sysem rediset, emdglicht er die
Steuerung des physschen Raums mittels Aktoren aus der virtudlen Wet und die
Beanflussung der virtudlen Wdt durch die Uber Sensoren vermitteten physischen
Gegebenheiten. Er gdlt Rechenkepazitdt sowie enen Zugang zur Kommunikations-
infrastruktur zur Verfigung.

Ein RaumComputer i ene autonome Inddlaionsanheit, weche mit dem
Internet bzw. Intranet verbunden ist. Er besteht aus einem eingebetteten PC mit
Touchscreen, Lautsprecher, Mikrophon und einem angeschlossenen Chipkartenleser.
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Abbildung 1 Beispiel einer RaumComputer-Installation

Die enzdnen RaumComputer werden Uber das Intra/Internet zu enem
RaumComputer-Netzwerk verbunden, womit eine Menge von Raumen oder Gebduden
verwatet werden kann (Sehe Abbildung 1). Ein zentrder RaumComputer-Server mit
nicht-beschrankender  Ressourcenkapazitét  verwadtet die  Konfigurationsdaten  der
a@nzdnen, vernetzten Systeme sowie zentrade Diengte.

Durch die Vernetzung der einzelnen RaumComputer Uber das Intra-/Internet, kann
auf die angebotenen Raum-Diengte, die Steuerungen der Aktoren und Sensoren und
die durch die Sensoren gesammeten Daten von beliebigen Lokationen zugegriffen
und genutzt werden. Durch die Steuerung von Raum-Funktionditdien wie Licht,
Hezung oder Beiftung, durch die Mdoglichketen, die Umgebung und die Bewohner
wahrzunehmen und Uber Aktoren auf Stuationen, Bedlrfnissse und Notfdle reagieren
zu konnen, kann mit Hilfe des RaumComputer-Netzes das , Intelligente Haus' redli-
gat weden. Ein ,Intdligentes Haus® nimmt saine Bewohner und deren Umgebung
wahr. Es reagiet dgtuationsgerecht und unterstiitzt den Bewohner in sginen
dltiglichen und beruflichen Aktionen. Es bietet neben Diengen ene Kommunka
tionsinfrastruktur sowie Informationen an.

2.2 Beispielszenarien

Die folgenden Szenarien sollen verdeutlichen, wie Kontextinformationen in die
Handlungen enflielfen konnen. Die Art der Kontextinformation wird, in Klammern
gesetzt, hervorgehoben.
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Ein Besucher besucht eine Firma zum ersen Md. Er bendtigt fir die Besprechung
en Dokument, das e vergessen ha. Das Dokument exidiert in eektronischer Form
im Intranet seiner Organisation, doch is der Zugriff darauf ausschliefdich Uber ene
gescherte Verbindung mit starker Authentiserung (® Sicherheitsstufe) zuldssg.

Der Besucher verbindet sich Uber das lokale Netz vor Ort mit dem Intranet seiner
Organisation und holt das Dokument. Anschlief3end mochte er es auf dem Farbdrucker
im Besprechungsraum ausdrucken. Aus Kostengrinden steht diessr Dienst nur dem
FlUhrungspersona (® Status der Person in der Firma) oder tempordr den Teilnehmern
ener Besprechung (® temporé&re Rolle) wéahrend der reservierten Besprechungszeit
(® Zet) und vom Besprechunggaum (® Lokation) aus zur Vefigung. Die Fre-
schatung dieses Druckdienstes erfordert, dass mindestens einer der Besprechungs-
telnehmer sch gegeniber dem RaumComputer authentisert und damit den Be-
sprechungskontext (® Situationswissen) aktiviert hat. Neben dem Druckerdienst steht
im Besprechungyaum auch ein Faxdienst zur Verflgung. Da be der dektronischen
Resarvierung des Raums die Besprechung das ,vertraulich® eingestuft wurde, wird nur
en engexchrankter Faxdienst zugdassen (® Sicherhetsstufe). Neben den schon fir
den Drucker genannten Einschrankungen, gilt fir den Faxdienst be  vertraulichen
Sitzungen, dass jederzeit Dokumente empfangen werden konnen, jedoch nur gesendet
werden kann, wenn bis zu diesem Zeitpunkt der Besprechung keine ds vertraulich
eingediuften Dokumente kopiet wurden (® Aktivitéien in der Vergangenhet). Das
Kopieren oder Faxen von dgreng-gehemen Dokumenten it auschlieldich durch
speziel gedcherte Gerdte moglich (® Sicherhatsstufe).

Ein enfacheres Szenario aus dem Alltagdeben: Der Sohn der Familien kommt
von der Schule nach Hause Er mochte sich vor dem Fernseher in seinem Zimmer
entgpannen, doch et ihm diesr Dieng erst dann zur Verflgung, wenn e sane
Schulaufgaben erledigt hat (® Aktivitdten in der Vergangenheit) und auch nur bis 20
Uhr (® Zet). Nachdem er sene Schularbeiten erledigt hat, mochte er sich den
neuesten Abenteuerfilm fir Kinder ansehen. Da dieser Fim es &b 12 Jdhre
freigegeben iq, daf er diesen nicht in sanem Zimmer (® Lokation), sondern nur im
Wohnzimmer in Gegenwart sainer Eltern ansehen (® Umgebung). Die Mutter geht in
der Kiche und kocht das Mittagessen. Ein Teefonanruf fur Se trifft en. Da Se jedoch
beschéftigt i€ (®  Studion, Aktivitét), wird der Anruf direkt auf den
Anrufbeantworter geleitet. Der Hund des Hauses betritt durch die Hundeklappe das
Haus. Da der Nachbarhund weil3, dass es immer gutes Hundefutter gibt, versucht er
sch ebenfdls in das Haus zu schleichen. Die Hundeklappe erkennt ihn jedoch und
|&sst ihn nicht passeren (® [dentitét).

Diese beiden Szenarien zeigen, dass Kontextinformationen hilfrech bel  der
Beratgdlung von Dienden und Informationen aber auch bel der Einschrénkung des
Zugriffs darauf sein konnen.

2.3 Anforderungen

An die Rediseung ener dlgemeinen kontextabhdngigen Zugriffskontrolle, wie de
in dieser Arbeit vorgestdlt wird, snd enige Anforderungen zu delen. Diee An-
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forderungen konnen in algemeine Systemanforderungen, winschenswverte Anforder-
ungen, die hilfreich, jedoch nicht notwendig sind, und spezifische Anforderungen,
welche durch das Einsatzszenario gegeben sind, eingeteilt werden.

Spezifikation von Kontext und K ontextinfor mationen

Um ene kontextabhdngige Zugriffskontrolle rediseren zu konnen, ig in enem
esen Schritt festzulegen, was unter den Begriffen ,Kontext” und ,Kontext-
information” zu verdehen id. Es ig fedzulegen, weche Arten von Kontext-
informationen in diesr Arbeit unterstiitzt werden sollen. Die Minimaanforderungen
dabe ig, dle Arten von Kontextinformationen, die bisher in Zugriffskontrollsysemen
eingesetzt werden, zu berticks chtigen.

Trennung von Kontextgewinnung und Zugriffskontrollmechanismen

Bisherige Ansiize in Richtung kontextabhéngige Zugriffskontrolle verwenden nur
in geingem Mal}e Kontextinformationen und in der Rege nur wenige Arten. Da
jedoch die unterschiedlichsten Kontextarten unterstiitzt werden sollen, wachsen die
Komplexitdée und der Aufwand. Beliebige Kontextinformatiionen missen gesammelt,
aufbereitet, gespeichet und in die kontextabhangige Zugriffskontrolle einbezogen
werden. Da zur Erflllung dieser Aufgaben sowohl Hardware- wie auch Software-
ressourcen in grofderem Umfang bendtigt werden, ist die erste dlgemeine Anforderung
an das Gesamtsystem, dass der Bereich der Gewinnung und Aufbereitung von Kork
textinformationen von der egentlichen Zugriffskontrolle getrennt und die Kontext-
informationen auch anderen kontextabhdngigen Anwendungen zur Verfligung gestelt
werden sollen, um die Ressourcen mehrfach nutzen zu konnen. Ziel dabe it auch, das
Zugriffskontrollsystemn tbers chtlich und handhabbar zu haten.

2.3.1 Anforderungen an die Kontextinfrastruktur

Betrachtet man die in den vorherigen Abschnitten beschriebenen  Anwendungs-
szenarien, 0 ig von einer Vidzahl von Sensoren verschiedenen Typs auszugehen und
ene hohen Anzahl von kontextabhdngigen Anwendungen, die die von den Sensoren
ermittelten Kontextinformationen verwenden mdchten (Sehe Abbildung 2).
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Abbildung 2 Kontextinfrastruktur

2.3.1.1 Allgemeine Anforderungen

Unabhangigkeit der kontextabhangigen Anwendungen von der Sensor-
Hardware

Die zentrde Anforderung an die Kontextinfrastruktur muss sein, die Ebene der
kontextabhdngigen Anwendungen vollsténdig von der Schicht der Kontext-ermitteln-
den Sensoren zu trennen. Das entlastet die einzelnen kontextabhangigen Anwen:
dungen davor, sdbst Kontextinformationen von den unterschiedlichsten und unzéh
ligen Sensoren abfragen und verarbeiten zu missen. Die Anwendungen benétigen
somit keine Informationen dartiber, welche Art von Sensoren in der aktuelen Um:
gebung vorhanden dnd, wie diese arbeten, welche Daten in welchem Abdraktions-
niveeu und Datenformat gdiefert werden oder wie eéne Kommunikation mit diesen
Sensoren moglich is. Dies ig von entscheidender Bedeutung fur Anwendungen auf
mobilen Gerdten, welche dch in beiebiger, sch dandig andernder  Umgebung
befinden, oder fir Anwendungen, welche von unterschiedlichsen Orten aus entfernt
aufgerufen werden kénnen.

Speicherung, Aufbereitung und Beretstellung von Kontextinfor mationen

Das Sysem muss in der Lage sain, die von Sensoren ermittelten Kontextdaten
aufzunehmen, nach Bedirfnissen zu filtern, weterzuverabeiten und zu  speichern.
Sowohl die aktuelen Daten wie auch gespeicherte Historie-Kontextdaten sollen den
jeweligen Anwendungen zur Verflgung geddlt werden. Die kontextabhdngigen An-
wendungen sollen die Kontextinformationen sowohl Uber eine Abfrage- wie auch Uber
e nen Benachrichtigungsdiengt erhdten konnen (sog. Pull- und Push-Mechanismen).
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Ber iicksichtigung von Datenschutzrichtlinien flr sensitive Daten

In ener ubiquitiren Umgebung werden neben dlgemeinen Umgebungsvariablen
wie beispidsveise Temperatur oder der CO,-Gehdt der Luft auch Daten Uber
Personen erhoben, welche Ublicherwese dem Datenschutz unterliegen. Diese Daten
snd gegen in gedgneter Weise vor unberechtigtem Zugriff zu schitzen, ohne die
Funktionditét der Kontextinfrastruktur zu beeintrachtigen.

Allgemeine funktionale Anforderungen

An die Kontextinfrasruktur werden enige dlgemene funktionde Anforderungen
gesdlt. Dazu zéhlen:

» Skalierbarkeit: Um die zu ewatende sehr hohe Anzahl von Sensoren
bewdtigen zu konnen, muss die Kommunikation sowie das Kontextsysem
hoch skalierend sain.

» Unterstitzung von Mobilitdt: Das Kontextsysem soll sowohl mobile
Sensoren wie auch mobile Anwendungen unterstiitzen.

» Plattformunabhangigkeit: Da unterschiedliche Endgerde unterstiitzt werden
sollen, muss Flattformunabhéngigkeit garantiert werden.

= Geringe Antwortzeiten: Bendtigt ene ortsabhdngige  Anwendung
Informationen Uber den egenen Aufenthdtsort (bzw. des Gerds, auf dem
diess Anwendung lauft) oder von Personen und Objekten in der Nadhe, so
sollten die Antwortzeiten akzeptabel sein. Lange Antwortzeiten verzogern
die Weterarbeit der Anwendung und werden in der Regd von Benutzern
nicht akzeptiert.

2.3.1.2 Spezifische Anforderungen

Spezifikationssprache

Es sollte moglich sein, auf einfache Weise weitere Kontextinformationen zu spe-
Zfizieren. Dazu i¢ ene Untersuchung gedgneter Spezifikationssprachen notwendig.
Die Spezifikationsprache sollte

=  benutzerfreundlich,

= flexibel,

= ausdrucksstark und

» einfach zu verarbeiten san.

Definierte Schnittstellen

Kontextabhangige Anwendungen missen Uber ene definiete  Sandard-
Schnitistdlle auf  beliebige, vorgegebene Kontextinformationen zugreifen konnen. Es
missen verschiedene Abfragen maglich sein und verschiedene Abstraktionsebenen der
Kontextinformationen, weche  unterschiedliche  Auflésungsgenauigkeiten  wider-
spiegeln, unterstitzt werden. Definierte  Schnittselen missen auch fir  Sensoren
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bereitgestellt werden, damit das Hinzufligen neuer Sensoren wenige bis keine
Anderungen im Kontextsystem bedarf.

Berlicksichtigung der Kommunikations- und Rechnerinfrastruktur

Durch die Architektur des RaumComputer-Netzes, auf das das zu entwickelnde
Sysem aufbaut soll, snd Ressourcenbeschrankungen be  Soft- und Hardware
gegeben. Diese Beschrdnkungen missen in der  Architektur des Kontextsysems
sezidle Berlickschtigung finden, um dlgemeine Anforderungen wie kurze Antwort-
zeiten oder Skaierbarkeit zu ermdglichen.

Spezifische funktionale Anfor derungen

Neben den genannten dlgemenen funktionden Anforderungen exisieren enige
fUr das zu rediserende System spezifischen Anforderungen:

» Modularitat: das Kontextsysem sollte so aufgebaut sein, dass ene
Erweiteeung  mit  weiteren  Raummoddlen und die  Abbildung  der
verschiedenen Raummodelle ineinander moglich sind.

» Unterstitzung unterschiedlicher Granularitat: Unterschiedliche Sensoren
bestzen verschiedene Genauigkeit bel der Auflosung der Kontextdaten. Dies
i be den Schnittstellen wie auch in der Architektur der Software zu
berticksichtigen.

» Fehlertoleranz Da sowohl Netze ausfalen und damit die Kommunikations-
verbindung unterbrochen werden kann, aber evtl. auch Typen von Sensoren
eéngesstzt werden, die nicht zuverlassg arbeiten, mussen evtl. auftretende
Fehler berickschtigt und Mechanismen zur Konsstenzprifung  und
-gcherung eingebaut werden.

2.3.2 Kontextabhangige Zugriffskontrolle

Die Aufgaben der Rechtevergabe und der Zugriffskontrolle bestehen darin,
Mechanismen zur Vergabe von Zugriffsrechten zur Verfligung zu gelen und bel
enem Zugriff auf en zu schitzendes Objekt die Autoriserung des jeweligen
Subjekts zu prifen. Allgemeine Anforderungen fir diese Aufgaben snd bereits durch
verschiedene Kriterienkataloge [DoD85, BSI89, ITSECI91, CC99] zur Bewertung der
Scherhet von I T- Systemen festgel egt.

2.3.2.1 Allgemeine Anforderungen

Zu diesen dlgemeinen Anforderungen gehoren:

» Eindeutige Identifizerung: Die Rechteverwdtung hat die endeutige und
falschungssichere I dentifikation von Subjekten und Objekten zu gewahren.

= Konflikterkennung: Die Rechtevergabe muss Konflikte be der Rechte-
vergabe ekennen, anzeigen und wenn madglich Mechanismen zur autome-
tischen Konfliktlosung berdtsdlen. Das Zid dabe is zu verhindern, dass
das System in einen inkong stenten Rechtezustand fdlt.
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» Gesicherte Autorisierungsinformationen: Die Autoriserungsnformetionen —
dazu zéhlen die Zugriffsechte und die Informationen, die zur Prifung der
Zugriffsrechte verwendet werden — dnd vor unautoriserter Manipulation zu
schiitzen und fé schungssicher zu speichern.

= Kontrolle aller Zugriffsversuchee Es ig¢ dchazuddlen, dass dle
Zugriffsversuche  kontrolliet  werden und die Kontrolle nicht  umgangen
werden kann.

= Unmittelbare Kontrolle: Zwischen der Prifung der Zugriffsechte und dem
dgentlichen Zugriff dirfen keine Aktionen liegen, die enen Entzug des
Zugriffsrechts zur Folge haben konnten.

Allgemeine funktionale Anforderungen

Auch fir den Bedch da Zugiffkontrolle gdten die funktionden
Anforderungen:

»  Skalierbarkeit,
»  Plattformunabhangigkeit und
= geringe Antwortzeiten.

2.3.2.2 Spezifische Anforderungen

Entwicklung einer geeigneten Zugriffspolitiksprache

Eine kontextabhéngige Zugriffskontrolle erfordert ene Zugriffpolitiksprache, die
fahig ig, die Zugrffgechte zu ezifizieren. Um ene Zugriffspolitik durchsetzen zu
koénnen, ist diese in einer maschinenlesbaren Form zu beschreiben.

Eine Anforderung an diese Arbeit i es ene Politiksorache fir ene
kontextabhéngige Zugriffskontrolle zu entwickeln, die folgenden Kriterien gentigt:

» Die Pdlitiksprache sollte sowohl maschinen wie auch menschenlesbar sain,
damit sowohl eine enfache Verarbatung durch die Zugriffskontrollmecha-
nsmen wie auch ene enfache benutzerfreundliche Festlegung ener
Zugriffgpalitik mdglich sind.

» Se Jlite geeignet sain, die gangigden Sicherhetsmoddle auszudriicken, um
auch eine Doménen Ubergreifende Kommunikation zu ermdglichen.

» Die Sprache sollte plattformunabhéngig sain, damit Se auf verschiedenen

Sydemen ensetzbar is. Eine Anwendung in eénem neuen Sysem <sollte
weder eine Anderung der Sprache erfordern oder einen Ubersetzungsprozess.

» Die Pdlitikgorache muss endeutig sein und daf keine Interpretationdlicken
Offnen, S0 dass ene Intervention enes Adminidrators ba der Abarbeitung
notwendig wird.
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Anwendungsunabhangigkeit

Be der Entwicklung und Implementierung der Zugriffskontrollmechanismen i
darauf zu achten, dass diese wetestgehend unabhangig von den zu kontrollierenden
Anwendungen, den zu kontrollierenden Objekten sowie der Soft- und Hardware-
Patform snd. Das Zid sollte sein, Mechanismen zu rediseren, die ohne grofien
Anderungsaufwand in beliebigen Anwendungsszenarien einsetzbar sind.

Berlicksichtigung der Kommunikations- und Rechnerinfrastruktur

Wie schon fir das Kontextsysem gilt auch fur die Zugriffskontrolle, dass die
Anforderungen durch die zugrunde liegenden Architektur des RaumComputer-Netzes
mit seinen Ressourcenbeschrankungen bel Soft- und Hardware beachtet werden
missen. Nur durch spezidle Bertickschtigung dieser Redtriktionen bel der Konzeption
der Architektur des Zugriffskontrollsysems konnen dlgemeine Anforderungen wie
kurze Antwortzeiten oder Skalierbarkeit erfiillt werden.

Fehlertoleranz

Eine kontextabhdngige Zugriffskontrolle hat das Problem, dass evil. zum
Zeitpunkt der Rechtelberprifung nicht dle benttigten Kontextinformationen  zur
Vefligung sehen. Grinde dafir konnen en temporaer Auddl des Kontextsysems
oder bestimmter Sensoren sein, oder dass bestimmte Informationen an bestimmten
Lokationen nicht erhoben werden (konnen). Das Zugriffskontrollsyssem muss in der
Lage san, in gedgneter, kontrollierter Weise auf diese Situation zu reagieren, ohne die
Funktionsfahigkeit des Gesamtsystems zu besintréchtigen.

-15-



-16-



Kapitel 3
Kontext und kontextabhangige

Anwendungen

Kontext und Kontextabhangigkeit sind keine neuen Konzepte. Seit 40 Jahren werden
diese Konzepte in verschiedenen Fachbereichen der Informatik untersucht. Am be-
kanntesten sind dabe die Sprachverarbeitung oder die Mensch-Maschine-Interaktion.
Neuer i de Einssiz im Bereich Mobilkommunikation und des Ubiquitous
Computing.

Sat Jahren propagiet die Kindliche Intdligenz, mehr ,Intdligenz® zur Verbes
serung der Kommunikation zwischen Mensch und Maschine und des Designs von Be-
nutzungsschnittsellen einzusetzen. In Ansitizen verwenden beide Disziplinen — die
Sprachverarbeitung oder die Mensch-Maschine-Interaktion - Kontextinformationen,
doch erst durch die technologische Entwicklung snd wir heute in der Lage, durch
geaignete Sensortechnologien  Kontextinformeationen in grof3erem Umfang zu erfassen,
auszuwerten und anzuwenden.

Kontextabhangigkeit wird ads eine der Schltissdtechnologen bel der Entwicklung
von ubiquitiren Anwendungen angesehen. Sie beschreibt die Moglichkeit ener
Anwendung oder eines Gerdts seine Umgebung wahrzunehmen, darauf zu resgieren
oder dch daran anzupassen. Um besser verstehen zu konnen, wie Kontextinforme:
tionen verwendet und wie kontextabhéngige Anwendungen erstdlt werden konnen,
werden in den folgenden Abschnitten die unterschiedlichen Auffassungen der Begriffe
»,Kontext und ,Kontextabhangigkeit®, wie ge in der Literatur zu finden and, vor-
gedelt. Dabe werden ausschliedich Definitionen und Festlegungen aus  den
Bereichen Ubiquitous Computing und Mobilkommunikation betrachtet, die sich von
denen aus den Bereichen Kindliche Intdligenz oder Philosophie unterscheiden.
Einige interessante Abhandlungen Uber den Begriff ,Kontext® in den genannten
anderen Disziplinen snd beispidsweise in [Guh9l, MB94, BBM95, Bre99, Mot95] zu
finden.
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In  Abschnitt 3.1 werden Erlduterungen und Deéfinitionen fir die Begriffe
»Kontext und ,Kontextabhangigket® vorgestdlt. Der Unterschied von ,Kontext* zu
den im Ubiquitous Computing héufig verwendeten Begriffen ,Stuation und
»Environment* wird in Abschnitt 3.2 genauer beleuchtet. In Abschnitt 3.3 wird en
Uberblick tber die relevanten Arbeiten aus den Bereichen Kontextinfrastrukturen,
Frameworks und Toolkits gegeben.

3.1 Kontext und Kontextabhangigkeit

Der Begriff ,Kontextabhangigket® (engl. context awareness) wurde fir den Bereich
Ubiquitous Computing 1994 von Bill N. Schilit engefihrt [SAW94]. Er klassfizierte
damit ene neue Art von Anwendungen, die die Gegebenheiten in der Umgebung
enes (mobilen) Anwenders aufnehmen und in die Verarbeitung enbeziehen. Diee
Anwendungen Uberwachen die Umgebung, in der se ablaufen, und adaptieren ihr
Verhdten entsprechend des Kontexts und seiner Verdnderungen. Typischerwelse wird
unter Kontext die Lokation, die Identitdt des Anwenders sowie welche Personen oder
Ressourcen sch moglicheeweise in der ndheren Umgebung befinden  verstanden.
Prinzipiel is¢ Kontext jedoch nicht auf die genannten Kategorien eingeschrénkt. Er
kann bdiebige physsche und logische Umgebungsvariablen umfassen.

Eine neuere Definition des Begriffs ,Kontext® sammt von Dey und Abowd. In
[DAQOa] definieren sSe Kontext as ,,any information that can be used to characterize
the dtuation of an entity. An entity is a person, place, or object that is consdered
rdlevant to the interaction between a user and an gpplication, including the user and
goplications themsdves'. Nach ihrer Definition i eine Anwendung genau dann
kontextabhangig, wenn it uses context to provide reevant information and/or services
to the user, where relevancy depends on the user’stask”.

Eine etwas andere Sichtweise vertreten Lieberman und Seker in [LS00]. Se
definieren Kontext ds ,everything that affects the computation except the explicit
input and output*. Unter explizitem Input wird jegliche Benutzer-Interaktion
verdanden, unter implizitem Input ales andere. Eine Konsequenz dieser Definition —
die die Autoren sdbgt ziehen — i, dass Kontext davon abhangt, wo die Grenzen des
betrachteten Systems gezogen werden. Wahrend bel Dey et d. der Kontext bzw. die
Studtion im Mittepunkt sehen, delen Lieberman et d. das betrachtete System ins
Zentrum der Betrachtung.

Schmidt et d. [SBG99] beschrelben Kontext ds ,a dtuaion and the environment
a device or user is in“. Diee Ddfinition verwendet wetere unklare Begriffe fur den
Versuch ener Erkl&rung. Dass dies en fragwirdiger Versuch ener Definition i,
zeigt die Begriffsverwirrung bzgl. ,Kontext*, ,Stuation” und ,Environment® in der
Literatur, in der diese Begriffe oftmds &guivdent verwendet werden (dehe dazu
Abschnitt 3.2).

Rakotonirainy e d. [RLFOO] schrénken den Begriff ,Kontext® gegeniber der
Definition von Dey et d. wieder etwas en. lhrer Menung nach spidt nicht nur die
Rdevanz der Kontextinformation fir die Anwendung ene Rolle, sondern auch die
Veflgbarket. Wechsdt ein Anwender oder ene Anwendung ihre Umgebung, o ist
nicht garantiert, dass die glechen Kontextinformationen zur Veflgung Sehen.
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Deshdb definieren se Kontext ds ,information that can be used to characterize the
gtuation of an entity and can be obtained by the entity, where an entity can be a
person, place, physica or computational object”.

3.2 Kontext, Situation und Environment

In der Literatur tauchen neben den Beyriffen ,kontextabhangig® (engl. context-aware)
und ,Kontext® auch die Begriffe ,dStuaionsabhangig” (engl. Studionraware oder
dtuated) und ,Umgebung® (engl. environment) auf. Der Unterschied bzw. die
Ahnlichkeit soll anhand einiger Definitionen verdeutlicht werden.

Im Duden Fremdworter neu [DFn01] snd folgende Definitionen fir diese
Begriffe zu finden:

Kontext <lat.> der; -[e]s, - 1. (Sprachw.) &) der umgebende Text ener
gorachlichen Einhet; b) (rdativ sdbgsténdiges) Text- od. Redestiick; c¢) der
inhdtliche (Gedanken-, Sinn)zusammenhang, in dem eine AuRerung seht, u.
der Sach- u. Stuaionszusammenhang, aus dem heraus Se verstanden werden
muss, vgl. Kontext. 2. Zusammenhang.

Stuation <lat-mlat.-fr.> die, -, -en: 1. [Sachllage, Selung, [Zu]gtand. 2.
Lageplan (Geogr.). 3. die Gesamtheit der aufReren Bedingungen des soziden
Handelns u. Erlebens (Sozial.).

Environment <engl.> das; -s, -s. Kungform, die eine r&umliche Situation durch
Anordnung verschiedener Objekte u. Materidien (z. B. Sand, Blitenstaub)
herstdlt (Kunstw.).

DER BROCKHAUS multimedid 2001 [DBmO1] enthdlt im Gegensatz zu [DFn|
nur kurze Definitionen;

Kontext [lateinisch] , Zusammenhang, Umfdd.
Situation [franzosisch] die, Kartographie: Lage, Grundriss.

bzw. in der Philosophie:
... der enmaige, unwiederholbare Augenblick, in dem dch fir den Einzdnen
die unmittelbare konkrete Wirklichkeit dargelt und ihn zur Entscheidung
zwingt (Situationsgthik).

Environment: das (Ambiente), Ausdrucksform der bildenden Kungt in der 2.
Hdfte des 20Jahrhunderts, die aus Assemblage und Combine-Panting
entwickdt wurde und wichtige Impulse aus der Happeningbewegung erhidlt.
Das Environment besent aus ener raumlich  definieten  Anordnung
verschiedenatiger  Materidien  und/oder  (Gebrauchs-)Gegensténde  und
bezieht den Betrachter unmittelbar ein.
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Betrachtet man den Begriff ,,Environment® ds enen einfach aus dem Englischen
Ubernommenen Begriff — wie es in der Informatik Oblich i -, s0 finde man in
L angenscheidts Handworterbuch [LHO1] folgende kurze und prégnante Ubersetzung:

environment Umgebung f; Umwelt f

Veglecht man diee Definitionen der Begriffe ,Kontext’, ,Stuation” und
LEnvironment*, 0 ekennt man, dass die Begriffe dch im Wesentlichen nur im
Betrachtungswinkd unterscheiden. Bel dem Begriff ,Kontext® deht der betrachtete
Text, die Handlung baw. die Entschedung im Mittepunkt, beim Begriff ,Situation”
die Umgebung, weche jedoch Einfluss auf das Kerngtlick Text/die Handlung/die
Entscheidung nimmt. Die Uberstzung des englischen Begriffs |, Environment
betrachtet nur die Umgebung und schlidfd damit das Kernstlick aus, wéahrend der in
der Kungt anzutreffende eingedeutschte Begriff explizit den Betrachtenden wieder mit
einbezieht. Interessant dabe ist auch die Betonung des Raumlichen.

Da dea Berachtungswinkd bel der Vewendung der Begriffe ,Kontext”,
»Stuation” und ,Environment* im Ubiquitous Computing in den wenigden Fdlen
ene Rolle spidt und die Unterschiede in der Bedeutung margind sind, konnen diese
Begriffe synonym verwendet werden.

3.3 Relevante Arbeiten

In den folgenden Abschnitten werden verschiedene Kategoriserungsversuche fir
Kontextinformationen und kontextabhédngige Anwendungen in der Literatur des
Ubiquitous Computing vorgestelt.

3.3.1 Kategorien von Kontextinformationen

Fir die maschindle Verabeitung von Kontextinformetion it eine Moddlierung
notwendig, deren Grundliage die Klassfikation darstdlt. Daher werden im Folgenden
enige Klassfikationsversuche fir Kontextinformationen aus der Literatur  des
Ubiquitous Computing vorgestelt.

Schilit e d. [SAW9Y] identifizieren ds die dre wichtigten Aspekte von
Kontextinformationen;

= dieldentitét des Benutzers,
= die Personen und
= die Ressourcen, die sich in der Nahe befinden.

Se betonen jedoch, dass Kontext mehr ads nur die Lokation des Benutzers
umfasst. Licht- und Gerduschverhdtnisse, Netzverbindungen, Kommunikationskosten,
Bandbreite sowie das soziale Umfeld kdnnen ebenso von Interesse sain.

Im Gegensatz zu <chilit e d. unternehmen Schmidt e d. in [SBG99] enen
konkreteren Veasuch zur Klassfikation von Kontextinformationen, welcher sark an

-20-



objektorientierte  Programmiermodelle angdehnt is. Se ddlen folgendes Arbets
modd| fir Kontext auf:

»  Ein Kontext wird durch einen eindeutigen Namen identifiziert.
»  Fir jeden Kontext it eéine Menge von Eigenschaften relevant.

» Fir jede rdevante Eigenschaft i en Wertebereich implizit oder explizit
durch den Kontext festgelegt.

Auggenend von diesen Grundfeststellungen  propagieren se ein  hierarchisches
Moddl von Kontexteigenschaften. Auf der obersten Ebene werden zwel Kategorien
unterschieden, der menschliche Faktor und der Umgebungsfaktor, auf der zwelten
Ebene jewells drel Unterkategorien (Sehe Abbildung 3). Auf jeder weiteren Ebene ist
die weitere Unterteillung von den jewelligen Kontext- Eigenschaften abhéngig.

User Level
Human Factors Socia Environment W Flickering
Task Light > Wave-length

Pressure
Conditions Acceleration
Physical Environment<:' Infrastructure B Audio
Location Temperature
A

Abbildung 3 Context Feature Space [SBG99]

Fur Dey und Abowd [DAQOa it Kontextinformation das, was die W-Fragen
beantworten: ,who, what, when, and wheré’. Se zdhlen Ortanformation, Identité,
Zeit und Aktivitdt zu den primdren Kontextinformationen, aus denen die sekundédren
Kontextinformationen, wie besidswese E-Mal oder Beruf einer Person, abgdetet
werden kénnen.

Saber [SA00] kategorisert Kontext nach Art des , Kontext-Ligferanten* und den
Attributen. Zu moglichen Lieferanten z&hlen der Menschen, Orte, physikaische und
virtudle Objekte; die Attribute konnen Ortsnformation, ldentitét, Aktivitdt oder
Zudand sin.

Einen weteren Vesuch ener Kategoriserung unternehmen Chen und Kotz in
[CKOO]. Se unterscheiden funf Kategorien von Kontext, wobel Se die ersten drel von
Schilit et d. Gbernommen haben:

=  Computing Context: dazu zéhlt beispidlsveise die Art der
Netzverbindung, Kommunikationskosten,
Bandbreite oder die sich in der Néhe befindenden
Ressourcen wie Rechner und Drucker,

=  User Context: umfasst Benutzerprofile, Aufenthatsort, schin
der Nahe befindende Personen oder das sozide
Umfeld,

» Physical Context: umfasst Licht-, Gerduschverhdtnisse oder Tempe-
ratur,
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=  Time Context: umfasst Tageszeit, Woche, Monat, etc. und

= Context history: die sch aus vorangegangenen Kongdlationen von
Kontextinformationen ableitet.

Waéhrend die Kategoriserung von Schilit et d. sehr einengend i, orientieren sich
Schmidt et d. zum enen séhr dark an ener moglichen technischen Umsetzung und
zum anderen nehmen se von Rechner nur schwer erfassbare Parameter wie bspw. das
sozide Umfdd in ihre Klassfikation auf. Die umfassendde Klassfikation sammt von
Chen und Kotz. Hier wird beispidswveise Zeit ads Klasse und nicht nur ds Informe
tionsanheit betrachtet und die Hidorie des Sysgems ds Kontextinformation
pezifiziert. Was jedoch in keinem der Klassfikationsversuche deutlich wird, snd die
Beziehungen zwischen den unterschiedlichen Kategorien von Kontextinformationen.
Der Versuch, diesen Mange zu beheben, wird in Kapitd 5 dieser Arbet unter-
nommen.

3.3.2 Kategorien von kontextabhangigen Anwendungen

Um das Phanomen kontextabhangige Anwendungen besser verstehen und damit eine
bessre Unterstiitzung bel deren Entwicklung anbieten zu konnen, it eine Kategori-
serung kontextabhangiger Anwendungen niitzlich.

Einer der ersen Kategoriserungsversuche stammt von Schilit et d. [SAW94]. Se
kategoriseren kontextabhangige Anwendungen in vier Gruppen mit zwe  orthogo-
nden Dimengonen: ob Informationen bereitgestdlt oder Kommandos ausgefiihrt
werden, und manuelle oder automatische Erhebung. Die Kategorien sind:

»  proximate selection:

Darunter werden Anwendungen verstanden, welche die Sicht auf Personen,
Dinge oder Dienge in ihrer Ndhe erlauben bzw. solche von besonderer

Rdevanz hervorheben.

= automatic contextual reconfiguration:

Der interessante Aspekt dabe ist, wie Kontextinformation dazu verwendet
werden konnen, unterschiedliche Systemkonfigurationen zu erkennen und zu
adaptieren, um die Zusammenarbeit verschiedener Systeme zu erleichtern.

= contextual information and commands:
Daunter fdlen Anwendungen, die abhdngig vom aktudlen Kontext dem
Benutzer Informationen bereitstellen oder Anweisungen ausfiihren.

= context-triggered actions:

Kontext-getriggerte  Anwendungen gehorchen  enfachen IFTHEN-Regen.
Andet sch der Kontext so, dass eine Regd aktiviert wird, wird die
Anwendung entsprechend der Konkluson der Regel abgedndert oder ene
Aktion ausgel 64
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Eine andere Kategoriserung nehmen Peter Brown et d. in [BBL+00] vor. Se
teilen kontextabhangige Anwendungen in folgende sechs Gruppen en:
» proactivetriggering:
Diese Gruppe von Anwendungen zeichnet den Kontext des aktudlen Nutzers
auf und gdlt diessm Informationen oder Diengte beret, die aktudl relevant
erscheinen.
= dgtreamlining interaction:

Um die Kommunikation zwischen mehreren Personen zu  untersititzen,
emoglicht diese Art von Anwendungen ene enfache begletende Kommu-
nikation. Die Gerdte kennen ihren eigenen Kontext und bieten die passenden
Diende an. Zid id es, ene padld ddtfindende Mensch-zu-Mensch-Kom-
munikation in geeigneter Form technisch zu unterstiitzen.

= memory for past events:
Der aktudle Kontext eines Anwenders wird ermittelt und archiviert, um for
Spétere Auswertungen verfligbar zu sein.

= remindersfor future contexts:
Diese Gruppe von Anwendungen erlaubt die Festlegung von zukinftigen S-
tuationen (Kongdlaionen von Kontextinformationen) und Resktionen. Tritt
ene der gezfizieten Studionen en, 0 reagiat die Anwendung wie
festgdlegt.

= optimizing patterns of behavior:
Diese Anwendungskategorie zeichnet ihren Kontext und das Verhdten der
vorhandenen Akteure auf, um es zu einem Spdteren Zetpunkt zu anayseren
und um Verbessarungsvorschldge fir die dann aktuele Stuation machen zu
kénnen.

= sharing experiences:
Kontext wird hier zur Unterstiitzung von Gruppenarbeit eingesetzt. Er wird
erfasst und anderen Gruppenmitgliedern zur Verfligung gestellt.

Eine watere Klassfikation kontextabhdngiger Anwendungen bietet Hans-W.
Gellersen [GA00]. Er tellt kontextabhdngige Anwendungen enin:

= ortsbezogene,

= objektbezogene und

=  gtuaionsbezogene Systeme.

Ortshezogene Systeme verwenden die Lokationsinformation von Systemkompo-
nenten, objektbezogene die ldentitét von Personen und Objekten und Stuations-
bezogene die Informationen Uber die Aktivitéten in der Systemumgebung.
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Danid Sdber beschreibt in [SA00] seine dre Kategorien von Context-Aware
Applications.

*  Presenting information and services:

Daunter sind Anwendungen zu versehen, weche dem Benutzer an die
aktudle Umgebung angepasste Informationen oder Dienste anbieten.

=  Automatically executing a service:

Diese Art von Anwendungen reagiert sdbstdndig auf Verdnderungen in der
Umgebung und passt sSch dieser an, um o0 optima fir und auf den Benutzer
reagieren zu kénnen.

=  Attaching context information for later retrieval:

Diee Gruppe von Anwendungen verseht aufgezeichnete Daen mit
relevanten Kontextinformationen, um zu einem spdteren Zeitpunkt nicht nur
auf die Daten, sondern auch auf den Erfassungskontext zugreifen zu konnen.

Alle vorgestdlten Versuche der Kategoriserung von kontextabhdngigen Anwen:
dungen zeigen, weche unteschiedlichen Augordgungen moglich snd.  Ene
Bewertung i nur schwer moglich, da dle Kaegoriserungsversuche unter einem
individudlen Blickwinkd efolgten, und damit den unterschiedlichen Arten von
kontextabhangigen Anwendungen unterschiedliche Wichtigkeit zuordneten.

S0 unterschiedlich die Kategorigerungsversuche auf den ersten Blick auch
erschenen mogen, 0 kdnnen doch ds Schlussfolgerung drel zentrde Funktionditéten
kontextsengtiver Systeme identifiziert werden:

» das Beobachten der Umgebung durch eine Anwendung und die Anpassung
an diesdlbe,

» das &ktive Andofen ener Anwendung von auffen durch Eintreten enes
bestimmten Kontexts um ene Aktion auszulésen oder ene erneute
Anpassungen der Anwendung an einen neuen Kontext zu veranlassen, und

» das Aufzechnen von Kontextinformationen fir Auswvetungen zu enem
Spéteren Zeitpunkt.

3.3.3 Kontextarchitekturen, Frameworks und Toolkits

Unzéhlige Arbeten zeigen, dass Kontextabhdngigkeit ein zentrdes Thema des
Ubiquitous Computing ist. Die Mehrzahl der Projekte verwendet jedoch nur sehr
wenige unterschiedliche Kontextklassen und Kontextinformationen und noch dazu in
shr gaingem Umfang. Die Ursache dafir liegt im Fehlen von unterstiitzenden
Strukturen, sowohl bel der Ergellung von kontextabhdngigen Anwendungen, wie
auch im Belrieh. In der Mehrzahl der Anwendungen werden die Kontextinforma:
tionen spezidl fur die jewelige Applikation ermittelt und in proprietérer Weise dieser
zur Veflgung gestdlt. Dieses Vorgehen zegt, dass die Konzeption, die Entwicklung
und die Wartung von kontextabhangigen Anwendungen im Gegensstz zu
herkémmlichen Anwendungen sehr schwierig und aufwendig i
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Dieses Manko der fehlenden Unterstitzung wurde sehr frih erkannt und in
anigen Ansdtizen versucht zu beheben. In verschiedenen Forschungsprojekten wurden
dlgemeine Architekturen, Frameworks oder Toolkits entwicket, die die Entwicklung
kontextabhangiger Anwendungen und das Erfassen von Kontextinformationen unter-
diitzen. Die wichtigsten Ansétze werden in den folgenden Abschnitten vorgestelIt.

3.3.3.1 Schilits Systemarchitektur fur context-awar e mobile computing

Aufbauend auf dem PARCTAB Mobile Computing System [AGS+93, SAG+93],
welches am Xerox Pdo Alto Research Center entwickdt wurde, rediserte William
Noah Schilit ds ener der erden e@n System zur Unterstiitzung von kontextabhdngigen
mobilen Anwendungen [Sch95].

Die Sysemarchitektur spiegelt Schilits Auffassung von Kontext und Kontextab-
héngigkeit wider (dehe Abschnitt 3.3.1 und 3.3.2). Sdner Auffassung nach, ver-
wenden  kontextabhéngige Anwendungen im  Wesentlichen  Informetionen  Uber
Personen, Dinge und deren Beziehungen zueinander. Informationen Uber eine Person
and beaspdswese deen Vorlieben; Informationen Uber Dinge bespidsveise ihr
Status, wie ,an’, ,,aus’, ,,untétig* oder ,, beschéftigt”.

Active Map Service

Abbildung 4 Schilits Systemarchitektur

In  Schilits Sysemarchitektur wird jede Person von dnem User Agent
représentiert, jedes Gerd von einem Device Agent (Sehe Abbildung 4). Der Unter-
schied des User Agent zum Device Agent liegt darin, dass jeder Benutzer seinen
Agent individudl konfigurieren kann. Um dem Daenschutz und dem Schutz der
Privatphére  zu gentgen, kann jeder Anwender sdbst  bestimmen, welche
Informationen an wen weitergegeben werden.

Ein Device Agent reprasentiert genau ein Gerdt und dessen Zustand. Andert sich
der Zustand eines Gerdes, so wird diese Information an den Active Map Service
propagiert. Ein Device Agent ist spezifisch fir das Gerét, das er reprasentiert.

Der Active Mg Service (AMP) sammet die Informationen Uber die verschie-
denen Gedte der enzenen Regionen. Diese bendtigt er, um Anfragen zum Be-
Ziehungskontext, wie bespidsveise ,wer befindet sch in der Née von wem®,
beantworten zu konnen. Der AMP dlene kennt die raumlichen Beziehungen, da nur
hier dle Informationen zusammenlaufen. Jeder AMP kann dabel mehrere Regionen
verwaten. Fir eine Region ist jedoch genau ein AMP zustandig.
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Schilits Arbet is ene da eden in diessam  Themenbereich. Se i
richtungsweisend, da de wesentliche Grundlagen erarbeitet und den ergen Schritt in
Richtung Systemunterstitzung fir kontextabhdngige Anwendungen dargtelt. Doch igt
Schilits Auffassung von Kontext sehr eng gefasst. Er unterstiitzt weder Zeit noch
Aktivitd ds Kontextinformation. Auch efolgt keine Aufzeichnung von Kontextinfor-
mationen, wodurch ene Auswertung zu enem Spdteren Zetpunkt nicht moglich id.
Sane Agenten unterdtiitzen lediglich physsche Sensoren und snd spezidl auf die
Anwendungen zugeschnitten. Durch den rein zentrdigischen Ansatz skdiert dieses
System nicht und kann nicht fir grof3ere Mengen von Kontextinformationen ausgebaut
werden.

3.3.3.2 Stick-e Document Framewor k

Das dick-e document Framework wurde an der Univerdty of Kent unter
Federfihrung von Prof. Brown entwickdt. Es i ein Framework zur Unterstiitzung
des Entwicklungsprozesses von  spezidlen  kontextabhéngigen  Anwendungen
[Bro96a, Bro96b, Pas97]. Das Framework stelt Mechanismen bereit, sowohl fir die
Spezifiketion enes Kontexts, be dessen Eintreten eine Aktion ausgddst wird, wie
auch fur die auszufihrenden Aktionen.

Ein gick-e-Dokument dhndt einem WWW-Dokument. Es besteht aus kleineren
Komponenten, den 0 genannten ,gtick-e notes‘. Stick-e notes gdlen ene dektro-
nische Variante der bekannten Post-I1t Notes dar und konnen vergleichbar eingesetzt
werden. Wie Post-1t Notes an Gegensténde geheftet werden konnen, so kdnnen gtick-e
notes mit einem Kontext assoziiert werden. Stick-e notes bestehen aus einem Inhalt
und einer Kontextspezifikation. Trifft der spezifiziete Kontext ein, so wird der Inhat
des dick-e notes ausgeldst. Der Inhdt kann aus einer Nachricht, Anweisungen oder
enem Progranm bestehen. Eine Nachricht kann bespidswese im Internet verdffent-
licht, dem Benutzer auf einem bdiebigen Gerd angezeigt oder aber an andere Per-
sonen weltergeleitet werden. Anweisungen oder Programme werden ausgefuhrt.

Ein besonderes Kontextdlement bel stick-e notes sind die so genannten , Geigter*
(engl. soirits). Mit ,Ged” ig en imaginder Beglater enes Benutzers gemeint, der
vom Benutzer fre definiert werden kann, um enen bestimmten Kontext, én Thema
oder aber auch ene rede Person zu reprasentieren, die nicht Uber das System
automatisch efast und damit auch nicht Uber ene egene virtudle Repréasentation
vefigt. Der Nutzen diesr Geder liegt darin, dass besimmte Kontexte definiert
werden kdnnen, denen dann stick- e notes angeheftet werden kénnen.

Um die Portabilitdét der gick-e-Nachrichten zu gewdhrleisten, werden diese in
SGML spezifiziert [Bro96al:

<note some attributes>
<required>

<with> J.D. Bovey <or> X. Chen
<at> co-ordinates of location
<content>

This is the content.

</note>
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Das Schliissdwort <required> leitet die Beschreibung des Kontextes ein. Uber
das Schlissdwort <with> kann spezifiziert werden, in wessen Anwesenheit der Inhat
ausgd6st wird und mit <at> an welchem Ort. Weltere Details zur Spezifikation sSnd in
[Bra96b)] zu finden.

Die Architektur des dick-e notes-Frameworks besteht aus folgenden Kompo-
nenten:

" SEPREPARE:  unterstlitzt die Erzeugung von stick-e notes,

" SEMANAGE  verwaltet die Notes,

" SETRIGGER:  trigget die dick-e notes, deren spezifizierter Kontext wahr
wird,

" SESHOW: goeichert die aktivierten Notes und présentiet se dem
Benutzer.

Pascoe e d. [PRM98, PRM99] fuhrten die Arbeit am dgick-e document
framework weiter, mit dem Fokus, ene verbessate Mensch-Maschinen-Interaktion zu
erreichen.

Das dick-e document framework unterdltzt die Entwicklung von kontextab-
hangigen Anwendungen in der Art, dass es moglich wird, Anwendungen ohne Pro-
grammierkenntnisse  kontextabhangig zu gedalten. Der Nachtell ist jedoch, dass das
Einsazgebiet sehr dak auf ene gezidle Art von Anwendungen engeschrankt
wurde. Es ig nicht mdglich, komplexere Kontextinformetionen zu verwenden, wie
bei spid sweise raumliche Beziehungen oder die Historie von Aktionen.

3.3.3.3 Situated Computing Service

Der Stuated Computing Service (kurz: StComp Service) wurde von Hull et d. in den
Hewlett Packard Laboratories entwickelt [HNB97]. Der SitComp Service gelt einen
Tel einer Middleware dar, welcher den Zugriff auf lokale Sensoren unterstiitzt.

Events

SitComp Service
«Data fusion and
einterpretation
«Event delivery
*Query Interface

f
G G

Abbildung 5 SitComp Service
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De SitComp Service abdtrahiert und kapsdt die lokaen Sensordaten, indem er
diese durch Sensor Fusion kombiniet und zu héherwertigen Kontextinformationen
interpretiert (sehe Abbildung 5). Diese konnen Uber Ereignisse (engl. Events) an
interesserte Anwendungen geschickt oder Uber ein standardisertes Interface abgefragt
werden.

Der StComp Service wurde fir Anwendungen entwickdt, welche auf einem
eénzdnen Rechner laufen. Die Architektur erlaubt kenen Fernzugriff, ene sehr
gravierende und nicht-akzeptable Einschrankung. Auch bietet die Architektur keine
Unterstlitzung fur die Archivierung von Daten oder der Auswertung der Historie.

3.3.3.4 Generic Context Server

Der Generic Context Server wurde, wie das Context Toolkit, am Georgia Inditute of
Technology entwickelt [SA98]. Die Zidsetzung von Danid Sdber und Gregory D.
Abowd war die Entwicklung ener Infrastruktur zur Speicherung, Beraitstdlung und
Archivierung von Kontextinformeationen.

Context
Synthesizers

vi

Context Access AP

v

Context Management

£+ ff4

Sensors

Abbildung 6 Context Server

Die Infrastruktur setzt sch aus mehreren Kontextservern zusammen. Auf jedem
dationaren oder mobilen Rechner, auf dem Kontextdaten gesammet werden, |&uft ein
Kontextserver. Diesr bestelt aus folgenden funktionden Komponenten (Sehe
Abbildung 6):

=  Context Management: sammet und speichert die
K ontextinformeationen,
= Context Access API: st ene Schnittstelle fir Applikationen zur

Verfiigung, um lokaen oder Fernzugriff auf die
Kontextdaten zu erméglichen,

=  Context Synthesize: generiert durch Abstraktion oder Kompostion
aus einfachen Kontextdaten htherwertige
K ontextinformationen.

Die Kommunikation mit anderen Kontextsarvern efolgt tber HTTP, die
Anfragen und Antworten snd in XML spezifiziert. Um dieses rediseren zu konnen,
beinhdtet jeder Kontextserver einen HTTP-Server sowie einen XML-Parser.
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Die Vortelle dieses Sysems snd die Skdierbarkeit durch die Verwendung von
vertellten Kontextservern und die Vewendung von anerkannten Standards fir den
Austausch von Nachrichten. Die Archivierung der Kontextdaten erfolgt lokal bel den
enzenen Kontextservern, da eine zentrde Komponente fehlt. Dies erfordert grof3ere
Kapazitdten an Ressourcen fur die enzdnen Stationen. Kontextinformetionen ver-
schiedener Stationen in Bezug zu setzen, ig durch diesen ausschliedich vertellten
Ansatz sghr aufwendig, da die einzdnen Informationen fur die Verarbeitung von dlen
Kontextservern abgefragt werden miissen.

3335 CALAIS

CALAIS (Context And Location Aware Information Service) ist ein weiteres System
zur Unterstiitzung kontextabhangiger Anwendungen. Es wurde von Giles John Nelson
am Clare College entwickdt [Nel98]. Ziele dieser Arbeit waren

»  die Untersuchung von Sensor- Technologien, um Orts- und
Kontextinformationen zu gewinnen,

» dieBeratgdlung von Mechanismen zur Vertellung der Informationenin
enem vertellten System,

= das Management von Ortsinformationen sowie

» die Unterstitzung der Anwendungen durch eine Abstraktionsschicht, welche
die Details der Sensortechnologien verbirgt.

Als Sensor-Technologien werden Active Badges und Ultrasound Badges einge-
setzt. Wetere Kontextinformationen werden Uber einen Workgation Activity Monitor,
enen Door Status Service, einem Tdephone Handset und einem Motion Detection

System ermittelt.

query
event description

registration >

callbacks

> Event

Class
event description | Repository

Application CORBA ORB

registration
callbacks

Synchronous

Registration] Call-back Ouerying

Filtering

Event and Template Storage

Sensor System

Abbildung 7 CALAIS Event Service

Die Vetdlung der Kontextdaten efolgt Uber Event-Mechanismen (Sehe
Abbildung 7). Dabel setzt das CALAIS System auf den CORBA Standard (Common
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Object Request Broker Architecture) der OMG (Object Management Group), da dieser
en dandadisertes Inteface, die OMG inteface definition language (IDL), sowie
Ortdransparenz  bietet. Jeder Sensor wird um en in IDL gpezifizietes CORBA-
Interface erweltert, welches die Attribute und die Event-Klassen beschreibt. Die
eigentlichen Details des Sensors bzw. der Sensordaten werden dadurch verborgen. Das
CALAIS Sygem unterdtiitzt so die vertelte Erfassung von Kontextinformationen und
sdlt Abfrage- und Benachrichtigungsmechanismen bereit.

Durch die Vewendung von CORBA ads Middleware ig vidfdtige Funktionaitét
geboten, doch ig es nicht fir Embedded Systems kongruiert. Der zentrdistische
Ansatz schrankt die Skdierbarkeit des Sysems en. Das Hinzufigen von neuen
Sensoren wird nicht unterstiitzt. CALAIS bietet keine Mechanismen zur Speicherung
oder der Interpretation von Kontextinformationen, sondern erleichtert ausschliefdich
den Zugriff auf Sensordaten.

3.3.3.6 CoolTown

CoolTown igt en Forschungsprojekt der Hewlett-Packard Laboratories in Pao Alto.
Es basert auf funf Glaubensgrundsétzen [Cooltown]:

1. DieVidfdt von eingebetteten und mobilen Gerdten wird zunehmen.
2. DasWorld Wide Web wird das Netz der Zukunft sain.

3. Jedes Ding wird seine Web-Présenz besitzen und so spontane und
persondiserte Dienste ermdgllichen.

4. Durch Anngherung der physischen und der virtuelen Wet konnen die
Vorteile der Web-Diengte die rede Welt verbessern.

5. Die Okosysteme der Service Provider werden auf kreative und produktive
Art zusammenwachsen.

CoolTown ig ene Infrastruktur, welche die Rediserung kontextabhangiger
Anwendungen und Diengte fir den Endbenutzer durch die Reprasentation jedes reden
Objekts (beispielsweise Personen, Orte oder Gerédte) durch eine Web-Sate unterstiitzt.
Jede Web-Sdte aktudisert sch dynamisch, indem se Informationen Uber das jewells
reprasentierte Objekt sammelt.

Durch die Verwendung des WWW ds Paitform, kommen Standards wie URLS
oder HTTP zum Einsaz. Eine wete Vebretung is garantiet, da fir die gangigen
Hard- und Software-Platformen Implementierungen verflgbar snd, und grundlegende
Dienge wie Sicherheit und Abrechnungsverfahren fir das WWW exidtieren.

-30-



Nomadicity: servicesin secure contexts,
Configurational transparency;
Communication with users

Content exchange (HTTP)
and coordination

Text Service URL ID

discovery . .
URLs & registration sensing | resolution

Abbildung 8 Cool Town Infrastruktur

Die Infragtruktur von CoolTown igt in Schichten aufgebaut (Sehe Abbildung 8)
[KBM+01]. Die unterse Schicht gdlt Dienste zum Auffinden und Ermitteln der Web-
Préasenzen von Personen, Dingen und Orten bereit. Eine Absiraktion der Sensordaten
efolgt Uber die URLs sowie durch die Web-Saten. Das Auffinden von Diengen
efolgt Uber enen bereitgestelten Discovery-Mechaniamus. Die mittlere Schicht wird
durch das Web sdbst rediset und dient dem Audausch von Informationen Uber
HTTP. Die obersde Schicht redisert die Diense zur Unterstitzung der Web-
Repréasentationen von Orten und von mobilen Personen.

Die Vortele diess spezidlen Sysems liegen in der Vewendung von welt
verbreiteten Standards. Jedoch it das System auf eine bestimmte Klasse von kontext-
abhangigen Anwendungen <spezidisert. Es wird kene Unterstitzung von enfachen
Sensordaten angeboten.

3.3.3.7 Context Toolkit

D umfassendste Ansatz ener  unterstitzenden Architektur fir kontextabhangige
Anwendungen i das Context Toolkit, das an Georgia Ingtitute of Technology von
Danid Sdber, Anind K. Dey und Gregory D. Abowd entwickelt wurde [SDA99,
DAQOb, Dey00]. Das Hauptzid dieses Projektes it die Berdtgdlung enes
Frameworks, das die Entwicklung und den Einsaiz von kontextabhéngigen Anwen
dungen unterstiitzt.

Die Architektur des Context Toolkit besteht aus drei Arten von Komponenten:
den Context Widgets, den Context Interpreters und den Context Aggregators (vgl.
Abbildung 9). Context Widgets and verantwortlich fir das Sammeln von Informa-
tionen Uber die Umgebung durch beliebige Software- und Hardware-Sensoren. Se
vermitteln zwischen den kontextabhdngigen Anwendungen und der Umgebung. Ein
Context Widget kapsdt die ,rohen”, unverarbeteten Kontextdaten durch die Bereit-
gdlung ener geaigneten Schnitistelle, so dass ene Anwendung diese Kontextdaten
verwenden kann, ohne Uber Deailkenntnisse der darunter liegenden Sensor-
Technologien verfiigen zu missen. Ein Context Widget wird nicht exklusv ener
Anwendung zugeordnet, sondern zwischen den verschiedenen Anwendungen getellt.
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Abbildung 9 Context Toolkit

Context Interpreter verarbeiten rohe oder einfache Sensordaten zu komplexeren
Kontextinformetionen. Ein Beigpid dafir i die Umrechnung von Raum-Lokations-
daten zu Gebaude-Lokationsdaten. Die Context Aggregation dient der Verbindung
verschiedener Kontextinformationen einer Entitédt zu Regelbedingungen wie bespids-
weise: ,wenn sch der Mann in der Kiiche befindet und Essen kocht, dann ist die Frau
zufrieden”.

Mit diesen Abgtraktionsebenen - Widgets, Interpreters und Aggregator - erreicht
das Context Toolkit die Kapsdung der Sensordaten, erleichtert den Zugriff auf die
Kontextdaten und selt verschiedene Mechanismen zur Verarbeitung der Sensordaten
fir beliebige kontextabhéngige Anwendungen bereit. Es unterstiitzt auch die Speiche-
rung von Kontextdaten fir spétere Auswertungen. Nachtell diesss System it jedoch
die fehlende Skaierbarkeit. Durch die strenge Zuordnung enes Widgets zu enem
Sensor wird es bel hoher Sensorzahl problematisch. Jedoch it hervorzuheben, dass
zur Gewdrlesung des Daenschutzes ds Sicherheitsmechaniamus ene Zugriffskon-
trolle fir die gespeicherten Daten eingebaut wurde, en Scherungsmechanismus, der
in den zuvor vorgestdlten Systemen nicht vorhanden it

3338 MUSE

MUSE ig en rediv junges Projekt am UCLA Depatment of Computer Science
MUSE]. Zid von MUSE ig die Bedtddlung ener Middeware zur Unterstiitzung
der Entwicklung von kontextanhéngigen Anwendungen und Diengen fir ene mit
Sensoren bestiickte Umgebung.

Die MUSE Infragtruktur verwendet Jni [JniOl] ds Service-Platform. Sie besteht
aus Hardware- und Software-Komponenten, die dch ds Jni-Services im Netz
anmelden, sobdd se engefugt werden. Es werden drel Diengt-Arten unterschieden:

der Lookup-Service, die Sensor-Services und die Fusion Services.
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Abbildung10  Sensor-Servicein MUSE

Der Lookup-Service regidriert die angebotenen Dienge. Ein Sensor-Service re-
présentiert enen Sensor und kann Uber das Netz abgefragt werden (Sehe Abbildung
10). Der Fusion-Service sammet Daten von Sensoren und interpretiert diese. Er gdlt
somit den Anwendungen héherwertige K ontextinformationen zur Verfigung.

Diese Architektur unterstlitzt weder die Abgraktion noch die Aggregation von
Sensordaten. Auch erfolgt keine Speicherung fir eine mogliche spédtere Auswertung
oder Waelterverarbeitung. Durch eine Eins-zZu-eins-Zuordnung von Sensor zu Sensor-
Service ig —wie schon im Context Toolkit — die Skaierbarkeit nicht gegeben.
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Kapite 4
Zugriffskontrolle

In diesem Kapitd werden enige grundlegende Begriffe aus dem Bereich Zugriffs-
kontrolle engefiihrt. In Abschnitt 4.1 wird der Begriff ,Scherhatspolitik®  erlautert
und in Abschnitt 4.2 ein Uberblick tber die wichtigsten Sicherheitsmodelle gegeben.
AnschlielZend werden in Abschnitt 4.3 die reevanten Arbeiten présentiet und be-
wertet, die erde Ansdize in Richtung einer kontextabhéngigen Zugriffskontrolle dar-
sdlen.

4.1 Sicherheitspolitik

Eine da eden Definitionen fir den Begriff ,Security Policy oder deutsch
»Scherheitspolitik” sammt von J. A. Goguen und J. Meseguer aus dem Jahre 1982.
Fur de legt eine Scherhatspalitik ... the security requirements for a given sysem’
fet [GM82]. In den unter dem Namen Orange Book bekannten , Trusted Computer
Sysem Evduation Criterid’ (TCSEC) [DoD85] wird eine Sicherhetspolitik as ene
,sammlung von Gesetzen, Regen und Methoden, die fedtlegen, wie ene
Organisation sengtive Informationen verwaten, schitzen und zu vertelen ha“ und
ene Zugriffgpolik ads ene ,Sammlung von Regdn, die vom Sydem verwendet
werden, um zu entscheden, ob der Zugriff enes bestimmten Subjekts auf en
spezielles Objekt erlaubt werden kann®.

Wie diee Definitionen schon zegen, werden Sicherhetspolitiken — auf
verschiedenen Ebenen definiert (Sehe Abbildung 11):

= auf Organisationsebene,
= auf Systemebene und
=  auf technischer Ebene.

Auf Organisationsebene  werden unter  ener  Sicherhdtspolitik  dligemen  die
Feslegung der drategischen Sicherhetzide ener Organisation und deren Erflllung
verdanden. Eine Sicherheitspolitik auf Systemebene legt die Regeln und Vorschriften
fur die Veabdtung sendtiver Informationen fir ein konkretes Sysem fest. Auf
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technischer Ebene i zu spezifizieren, wie Hard- und Software die Ressourcen des
Systems nutzen dirfen.

Ein wesentlicher Tell der Scherhetgpolitik auf technischer Ebene gdit die
Scherhatspolitik zur Autoriserung von Zugriffsoperationen oder kurz die Zugriffs-
kontrollpolitik dar. Diese spezidle Art einer Sicherheitspalitik wird in den folgenden
Abschnitten genauer betrachtet. In der Literatur wird angelle des Beyiffs ,,Zugriffs-
kontrollpalitik* oftmals einfach auch der Oberbegriff ,, Sicherheitspolitik” verwendet.

informelle
Beschreibung

Zide

Organisations-Politik Strategische Politik

Strategische

Konkretisierung

Zielorientierte Politik
der Komponenten

System Politik

Angabe der Rechte
Technische Palitik flr einzelne Operationale Politik
Komponenten

Detailgrad

[l

Il

Abbildung 11  Sicherheitspolitik

Scherhaitspolitiken snd Bedandtell ener Scherhetsarchitektur. Sie formulieren
Schutzanforderungen fir die Objekte und bendtigen fur ihre Durchsetzung konkrete
Sicherhatamechanigmen. Fir ene Scherhatpolitik zur Autoriserung von  Zugriffs-
operationen wird die Einhdtung des Referenzmonitorprinzips ewartet  [DoD85).
Dieses besagt, dass jeder Zugriff auf ein Objekt kontrolliert werden muss und keine
Maoglichkeit zur Umgehung dieses Mechanismus exigtieren darf.

Wédhrend ene Sicherhetspolitik auf Organisationsebene (engl. corporate security
policy) Uberwiegend informel beschrieben wird, was aufgrund der Komplexitdt nicht
anders moglich igt, werden zur Festlegung von Sicherhetspolitiken auf der System:
und der technischen Ebene (engl. sysem security policy und technicad security policy)
wetesdtgehend formae Methoden engesetzt. Um  Sicherhet fir en  IT-System
ereichen zu konnen, missen neben der Formulierung ener Politik, deren automa:
tische Uberpriifung und Durchsetzung erreicht werden. Dies ist nur moglich durch Ab-
straktion des zu betrachtenden IT-Sysems in einem Scherhetsmoddl und dessen
foomde Bexhrebung in ene Scherhatspoliiksorache (engl.  security  policy
language) anhand derer eine Vdidierung der Sicherheitspolitik maglich i,

Da das Zid be der Ergdlung eines Sicherheitsmodells die formae Uberpriifung
der Sicherhetspolitik ist, werden das Scherheitsmodel wie auch die verwendeten
Mittd zur Formdiserung auf die Ideen und Beange der Politik zugeschnitten sain.
Das zegt sch deutlich in der Vidfdt der Moddle Die bekannteten sind dabe
Bdl/LaPadula [BL73], Clark/Wilson [CW87], RBAC [FK92] und Chinese-Wal
[BN89].

Die Zugriffskontrolle i en wesentlicher Bestandtell der Systemdcherheit. Unter
Zugriffskontrolle werden dle Malinahmen, Methoden und Einrichtungen verstanden,
die den Zugriff auf eine Ressource auf Autoriserung Uberprift und diesen gedtettet
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oder zurickweid. Eine Zugriffskontrolle beset auf enem Zugriffskontrollmodel
(engl. access control modd). Ein Zugriffskontrollmoddl ig die formade Beschrelbung
von Sicherhdtssigenschaften, im Fdle der Zugriffskontrolle von Vertraulichket und
Integritdt. Um en Zugriffskontrollmodell rediseren zu konnen, is die Spezifikation
in ene Zugriffskontrollpolitik-Sprache notwendig. Diese dient dem Zugriffskontroll-
mechanismus ds Grundlage fir die Zugriffsentscheidung.

So vidfdtig die im Laufe der Zeat entwickdten Scherhdtsmoddle snd, so
vidfdtig snd auch die hiefir beratgeseiten Beschrebungssprachen. Da eines der
Zide diesr Arbat die Spezifikation von Bedingungen fir die Autoriserung von
Zugriffsoperationen abhdngig vom Kontext des Zugriffs, jedoch unabhdngig von dem
darunter liegenden Sicherheitsmodd! i, werden im Folgenden einige géangigen
Sicherhatsmodelle und Politiksprachen vorgestelt. Die Auswahl i bel weitem nicht
vollgandig. Es wurde eine Auswahl der Ansiize getroffen, die zum Verstdndnis dieser
Arbet von Reevanz snd. Eine umfassendere Auflisung ist beispidsweise in [Eck00,
Fis91, Opp97, Sch99, SSA4] zu finden.

4.2 Sicherheitsmoddle

Scherhat ig ene Eigenscheft, die empirisch nicht verifiziecbar is. Man mdchte aber
die Mdoglichket haben, bestimmte Scherhatseigenschaften soweit wie mdglich
foomd zu bewesen. Mithilfe enes Zugriffkontrollmoddls - oder ds Oberbegriff
Scherhatamodd! - werden die Prinzipien, nach denen die Entscheidung Uber die
Zuléssgket enes Zugriffs getroffen wird, beschrieben. Se dient somit ds Grundlage
zur Entwicklung von sicheren I T- Systemen.

Ein Scherhatamoddl beset aus ener Menge von Subjekten, den aktiven
Komponenten, einer Menge von Objekten, den passiven Komponenten, einer Menge
von Opeationen auf diesen Objekten und aus Zudtdnden, die in ,Scheré’ und
Lundchere' unterteilt werden. Ausgehend von enem scheren Initidzustand daf das
System durch die Durchfihrung von erlaubten Operationen auf Objekten die Menge
der sicheren Zusténde nicht verlassen.

Scherhetsmoddle konnen nach  verschiedenen Kriterien  klassfiziet  werden.
Klasssche Moddle dnd die benutzerbestimmbare oder wahlfreie Zugriffskontrolle
(engl. discretionary access cortrol; DAC) und die sysembestimmte Zugriffskontrolle
(engl. mandatory access control; MAC). Weitere Unterscheidungsmaoglichkeiten sind
zwischen Zugandsmodelen, die den Aspekt der Daenscherheit moddlieren, und
Informationsflussmoddlen [Gas38], oder zwischen zudstandsbehafteten und zustands-
losen bzw. datischen und dynamischen Modelen [Opp97]. Eine ausfihrliche Be-
schreibung von Klassfikationsmdglichkeiten fir Sicherheitsmodele ist in [Eck96] zu
finden.

4.2.1 Discretionary Access Control

Be dnea wahlfrden Zugriffskontrolle wird durch Adminidrationsrechte festgelegt,
wer weche Zugriffe autoriseren kann. Der bekannteste Vertreter einer wahlfreien
Zugiffskontrolle it die egentimerbaserte Rechtevergabe. Diese erlaubt den Be-
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nutzen nach ihrem egenen Ermessen Zugriffisechte auf Objekte unter ihrer
Kontrolle an andere Benutzer des Systems weiterzugeben oder diese wieder zu ent-
ziehen [TCSEC85]. Die Vorgdlung, die dahinter steckt ist, dass ein Benutzer der
»Eigentimer® des Objekts ist und daher Uber die vollsdndige Kontrolle dartiber ver-
fligen olite. Die Eigentumsrechte erlangt e im Allgemenen be der Erzeugung des
Objekts [SCF+96].

Die Idee des DAC-Moddls wurde ergmas von Butler W. Lampson im Jahre
1971 in [Lam71] vorgestdlt. Sein Vorschlag ist, das Problem der Rechtezuordnung als
ene grofe Zugriffsmatrix zu betrachten, der ,Lampson Access Matrix“, wobe die
Spalten den Objekten O und die Reihen den Subjekten S des Systems zuzuordnen sind
(Abbildung 12). Legt die Menge R die moglichen Zugriffsrechte fest, so definiert die
Matrix Mg |9 x |O] ® 2R die Rechte der Subjekte an den Objekten zum Zeitpunkt t.
Im Bespid der Abbildung 12 hat das Subjekt ,editor” Lese- und Schreibrechte auf der
Datel ,,.profile’, das Subjekt ,, netscape’ jedoch keine.

Objekt 1 | Objekt2 [ Objekt3 | Objekt 2
~/.profile | ~/.netscape| editor netscape
Subjekt 1: . .
editor read,write kill
Subjekt 2 readwrite| kil Kill
netscape
Abbildung 12  Beispiel fur Lampson Access Matrix

Vide Scherhetkonzepte heutiger Systeme baseren auf dem Zugriffsmetrix-
Modell. Dabe ig die Zugriffsmatrix in den meigen Sysemen nicht datisch, sondern
kaon zur Laufzat modifiziet werden, bespidsveise durch den Eigentimer enes
Objekts, der nach belieben Rechte an andere Benutzer erteilen oder entziehen kann.

Da ene Zugriffamatrix sehr komplex und unhandlich werden kann, wird bel einer
Implementierung  die Matrix meig in Spdten oder Zelen zerlegt. Die spatenweise
Zerlegung ergibt  Zugriffskontrolllisten (engl. Access Control Lists, ACLSs), ene
zeillenweise Zerlegung die so genannten Fahigkeitdisten (engl. Capability Lists).

Zugriffskontrollligen  spachern  zu  jedem Objekt, welche Subjekte darauf
zugrefen konnen. Es ig deher enfach zu ermitten, welche Subjekte Zugriff auf en
besimmtes Objekt haben. Schwierig it jedoch festzustellen, auf welche Objekte ein
Subjekt welche Rechte hat und damit verbunden auch das Problem, einen Benutzer
aus dem System zu entfernen, da zur Lésung dieses Problems jedes Objekt kontaktiert
werden muss. Der Vortel von ACLs liegt jedoch in der einfachen Vewadtung der
Zugriffgechte sowie deren enfache und effiziente Implementierung  fir  kleinere
Sysdeme. Mit deigender Komplexitét des Systems verschlechtert sch jedoch die
Handhabung [FGL93].

Waéhrend eine ACL die Rechte an Objekte bindet, werden bel Fahigkeitdisten die
Rechte an die Subjekte gebunden. Fahigketdisgen speichern zu jedem Subjekt, auf
welche Objekte welche Zugriffe eraubt snd. Es ist daher leicht festzugelen, auf
welche Objekte ein Subjekt welche Zugriffsrechte hat, schwierig it aber die Frage,

-38-



welche Subjekte auf ein Objekt Zugriff haben. Das Entfernen von Objekten aus dem
System erfordert somit die Benachrichtigung dler Subjekte.

In objektorientierten Systemen werden Objektreferenzen oftmas ds Capabilities
betrachtet: bel der Erzeugung eines Objekts erhdlt das erzeugende Subjekt automatisch
die Objektreferenz, mit der es auf das Objekt Zugriff hat. Seine Rechte am Objekt
kann es durch die Weitergabe der Objektreferenz an andere Benutzer weiterreichen.

Die Discretionary Access Control, die zu den dtesten Zugriffssrategien zahlt, hat
eéne entschedende Schwéache Informationen konnen von einem Objekt zu enem
anderen Objekt kopiert werden, das dch nicht im Bedtz des Eigentimers des
Originds befindet. Eine Kontrolle des Informationsflusses i somit nicht maglich.
Diese Schwéche kann von Trojanischen Pferden genutzt werden, um  sendtive
Informationen an Unberechtigte welterzul eiten.

4.2.2 Mandatory Access Control

Vor dem Hintergrund, dass das Problem der Trojaner rapide stieg, wurde das Modell
der Mandatory Access Control (MAC) entwickdt, das die Vertraulichkeit von Daten
gewdhrlegen soll [Den76]. Be ener Mandatory Access Control oder deutsch
gystembedimmte  Zugriffskontrolle werden die Zugriffsrechte von ener dedizierten
Ingtanz (beispidsweise dem Sicherheitsadministrator oder dem Betriebssystem) durch
drikte Regeln ds Sicherhatsattribute den Objekten zugewiesen.

Ein friher Vertreter dieses Konzepts ist das formale, hierarchische Bell-LaPadula
Modell, das zwischen 1973 und 1976 von D. Elliott Bel und Leonard J. LaPadula zum
Schutz der Vertraulichket entwickdt wurde [BL73, BL75]. Zur Gewdahrleistung der
Vetraulichkeit und der Kontrolle des Informationsflusses wird eine Menge von
Sicherheitsklassen festgelegt. Dabel wird jedem Subjekt eine Sicherheitsklasse, auch
Clearance genannt, zugeordnet und jedem Objekt eine Sicherheitsklassifikation.

De Zugriff auf Objekte wird im Bdl-LaPadula-Moddl durch zwel Regdn
beschrankt: der Simple-Security und der *-Eigenschaft (vgl. Abbildung 13). Die
Smple-Security-Regd, auch no-read-up-Regd genannt, legt fedt, dass en Lesezugriff
eines Subjekts s auf en Objekt o nur dann eraubt ig, wenn s das entsprechende
Zugriffrecht bedtzt und die Sicherhatsklassfikation des Objekts kleiner oder gleich
der Sicherheitsklasse des Subjekts is. So daf in Bespied der Abbildung 13 das
Subjekt Muller mit der Scherhetsklasse B prinzipidl nur auf Objekte der Sicherheats
klassfikation vertraulich und unklassifiziert lesend zugreifen.

Die *-Eigenschaft oder no-write-down-Regel erlaubt eine Schreiboperation auf
enem Objekt nur dann, wenn die Sicherheitsklassfikation so des Objekts gleich der
Scherheitsklasse ss des Subjekts, eine append-Operation (dt. anfiigen), wenn ss kleiner
oder gleich 5o ist. Diese beiden sysembestimmten Regeln, die no-read-up- und die no-
write-down-Regd, gewdhrleigen, dass nur Informationsfliisse von unten (geringste
Scherheitsstufe) nach oben (hochse Scherhetsstufe) entlang der partidlen Ordnung
der Sicherheitsklassen erfolgen kann.
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Abbildung 13  Read-up- und write-down-Regd im Bell-LaPadula-Modell

Sysembestimmte  Zugriffskontrollmodelle  wurden  urspriinglich  fir  das  milité:
riche Umfedd entwicket, um den hohen Anforderungen an Vetraulichkeit zu ge-
nigen. Diese Moddle fanden jedoch durch ihre geringe Benutzerfreundlichket im
nicht-militérischen Bereich kaum Beachtung. Es gibt jedoch auch Versuche, dieses
Prinzip in kommerzidlen Systemen enzusetzen [CW87, DG97]. David D. Clak und
David R. Wilson gddlten 1987 en Moddl vor, das — im Gegenstz zum Bdl-
LaPadula-Model — nicht fir militdrische sondern fir kommerzidle Scherhatsanfor-
derungen ausgdegt war. Das semiformde, nicht-hierarchische  Clark-WilsontModdl
dient dem Schutz der Integritét von Daten [CW87].

4.2.3 Role-based Access Control

Das Konzept der Role-based Access Control (RBAC), oder deutsch des rollenba-
derten Zugriffsmodells, sammt aus dem Jahre 1992 und wurde von David. F.
Feraolo und Richdd Kuhn entwickdt [FK92]. Waeterentwicklungen stammen
be spidsweise von Ferraiolo, Cugini und Kuhn [FCK95] sowie Sandhu [ SCF+96].

Das Zid des RBAC-Modédls ist der Schutz der Integritét der Daten. Entwickelt
fir den Einsaz im Geschéftsbereich, delte dch die Frage ,wer daf welche Daten
lesen*. Wie die Erfahrung lehrte, hing die Beantwortung diese Frage in Organisationen
meg von der Sdlung — sprich der Rolle — des Benutzers innerhdb der Organisation
ab. Die Vegabe von Rechten durch die Sicherheitsadminidration basert somit auf
eéner gesigneten Festlegung von vordefinierten Rollen in der Organisation und den
damit verbundenen Rechten. Ein einzener Benutzer erhdit Rechte durch die datische
oder dynamische Zuordnung von Rollen. Der Entzug von Rechten erfolgt durch das
Entfernen von Rollen.

Die Bass des RBAC-Moddls bilden — wie der Name auch sagt — die Roallen.
Rollen dienen der Gruppierung und der Kategoriserung von Personen. Eine Rolle it
somit eine Menge von Transsktionen, die die Mitglieder dieser Gruppe (indirekt)
audthren dirfen. Die Mitglieder der Rollen and die Benutzer des Systems, dso
Personen. Ein Benutzer kann Mitglied einer oder mehrerer Rollen sein. Ein aktiver
Prozess, welcher im Namen enes Benutzers Transaktionen initiiert, wird Subjekt
genant. Eine Transsktion ig ene Handlung oder Handlungsfolge, die auf ein oder
mehrere Objekte angewendet wird. Transaktionen sind somit sowohl Rollen wie auch
Objekten zugeordnet. Objekte sind beliebige Ressourcen eines 1 T-Systems.
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Rallen kénnen hierarchisch organisert werden. Wenn ein Benutzer Mitglied einer
Rolle r; igt, welche weitere Rollen enthdt, so daf das den Benutzer représentierende
Subjekt zusdizlich zu den Transaktionen der Rolle r; auch die Transaktionen der
enthatenen Rollen ausfihren.

Um ene Transaktion durchfihren zu konnen, muss das Subjekt in ener Rolle
aktiv san, die die Rechte an diesr Transsktion enthdt. Um ene Rolle aktivieren zu
konnen, muss das Subjekt bzw. der Benutzer fir diese Rolle autorisert sain. Ein
Benutzer kann gleichzetig in ener bdiebigen Anzahl flr ihn autoriserter Rollen aktiv
sein, sofern diese nicht durch Regeln zur Aufgabentrennung (engl. separation of duty)
gegensaitig ausgeschlossen werden.

4.2.4 Chinese Wall-Modéll

Ein Beaspid fir ene zudandsbehaftete Zugriffskontrolle ist das Chinese-Wal-Moddl
von Brewer und Nash [BN89], eine Kombination eines wahlfreden und system
bestimmten Zugriffskontrollemodells.  Dieses Moddl wurde entwickdt, um den
Anforderungen an Vetraulichkeit der Daten und der Kontrolle von Informations-
fltissen bel Bérsen oder Banktransaktionen zu gentigen.

Ein Beraer, wecher Uber Inddewissen ene Frma vefigt, <ollte kene
konkurrierenden  Firmen unter Ausnutzung seiner  Ingderkenntnisse  beraten  und
dadurch in enen Interessenkonflikt geraten. Das Chinese-Wadl-Moddl gewdhrt einem
Benutzer den Zugriff auf interne Informationen nur dann, wenn in der Vergangenheit
kein Zugriff auf Informationen konkurrierender Kunden erfolgte. Das Moddl is ene
Erweterung des Zugriffamatrix-Modells. Die Objekte werden in ene hierarchische
Struktur eingetellt, auf dessen oberster Stufe die Konfliktklassen stehen.

4.3 Relevante Arbeiten im Bereich kontextabhangiger
Zugriffskontrolle

Das Konzept ener kontextabhéngigen Zugriffskontrolle ist nicht neu. Es exidieren
verschiedene Moddle bzw. Implementierungen, welche in irgendener Weise den
Zugriffskontext in die Entschedungsfindung der Autoriserung mit einbeziehen. Die
bekanntesten  Kontextinformationen, welche ds Scherhatstribute  verwendet
werden, sind neben der Identitdt des Benutzers und einer Gruppent oder Rollenzuge-
horigkeit, die Zeit und die Lokation [CCP11-98]. Bekanntestes Beispid fir ene
zatebhéngige  Zugriffskontrolle  dnd  Frewdls und fir ene ortsabhangige
Zugriffskontrolle Web- Server.

Komplexere kontextabhéngige Zugriffskontrollmoddle snd beispidsveise das
regionorientiete Moddll, das zustandsoriertierte Moddll, das Generdiserte RBAC-
Modell, das Inhdts-baserte Moddl oder das Historie-basierte Moddll. Jeder dieser
Ansitze verwendet eine oder (sehr) wenige Arten von Kontextinformeationen wie Zeit,
Ort oder Sysemzustand oder is auf en bestimmtes Anwendungsszenario abge-
gimmt. Keines der oben genannten und in den folgenden Abschnitten detalllierter
vorgedditen Zugriffsmodele i flexibd genug, bdiebige Typen von Kontextinfor-
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mationen einzubeziehen, wie es in diesr Arbet verlangt wird, oder bedtzt eine auf
die Zid-Anwendung dbgesimmte Implementierung fUr den umsatzenden Zugriffs-
kontrollmechanismus.

4.3.1 Regionorientierte Zugriffskontrolle

Albert Held gdlt in sener Dissartation [HE98] ein Konzept fir eine ortsabhangige
Zugriffskontrolle in vertellten mobilen Systemen vor. Dieses Konzept trégt besonders
den Anforderungen eines mobilen Benutzers oder Terminds Rechnung. Dazu z&hlen
bespidsveise geringe Bandbreite, unzuverldssige Netzanbindung, Ad-hoc Netze
ohne Anbindung an ene Netzinfragruktur, aber auch unterschiedliche Konfigura
tionen und Topologien der Netze des jeweligen Aufenthdtsorts. Zur Losung von
Sicherheitsgproblemen  wie Zugriffskontrolle und unterschiedliche  Sicherheitspolitiken,
die sch ergeben, wenn der Benutzer bzw. das Termind sch aulerhab des Firmen
netzes und innerhab enes fremden Netzes befindet, wird en Vefaren vorgesdlt,
das ene Steuerung der Zugriffsmoglichketen abhdngig vom jeweligen Aufenthats
ort redigert.

Dea Ansaz geht von ener von Subjekten und Objekten unabhdngigen Zugriffs-
druktur aus. Diese Struktur ist ads azyklischer gerichteter Graph abgdegt (vdl.
Abbildung 14). Die Knoten des Graphen représentieren so genannte Regionen, die fir
physsche oder logische Lokationen stehen. Die Rechte snd an Regionen gebunden.
Subjekte und Objekte erhaten Rechte durch die Zuordnung zu einer Region, &hnlich
dem Rollenkonzept in RBAC. Wird der Aufenthdtsort des mobilen Gerdts geéndert,
wird auch die Zugriffsstruktur durch das Hinzufligen oder Entfernen von Kanten
zwischen Teilgraphen geandert. Eine Anderung auf Subjekt- oder Objektebene ist
nicht notwendig.

Systemmodell

Die Grundlage des ortsabhangigen Zugriffskontrollmoddls bildet die Abstraktion
enes reden vertelten Netzes Alle Rechner — egad ob Server oder Endgerdt, ob
drahtgebunden oder mobil - werden as Sationen moddliert, welche durch ene
Anzahl von Attributen cherskterisert werden. Die Stationen werden verschiedenen,
disunkten Bereichen, so genannten Domains, zugeordnet. Jede Doméane verfugt Uber
enen Doman Manager, der die Informationen Uber den Zustand dieser Doméane und
den dazugehdrigen Stetionen verwdtet. Eine Station befindet sch zu einem Zatpunkt
entweder in genau einer Domédne oder i vom System abgekoppet. Dabe wird
zwichen der Home-Domain, der Foreign-Domain und der Current-Doman unter-
schieden.

Das Regionenmodell

Das Regionenmoddl besteht aus Subjekten, Objekten und dem Regiongraph
(3ehe Abbildung 14). Subjekte sind Benutzer des Systems und Objekte beliebige
Ressourcen, die ener Zugriffskontrolle unterliegen. Der Regiongraph ist ein gerich
teter azyklischer Graph, der die von den Subjekten und Objekten unabhangige Zu-
giffsstiruktur - beschreibt. Die Knoten représentieren die Regionen, die Kanten
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Verbindungen (Links) zur Wetergabe von Zugriffsechten. Ein Pfad im Regiongraph
wird Regionpfad genannt.

Ein Objekt ist genau ener Region zugeordnet. Somit kann eine Region ads Menge
von Objekten interpretiet werden. Die Regionen sind durch Links verbunden.
Zwischen zwel Regionen kann hochgens en Link exigieren. Man unterscheidet zwel
Arten von Links trandtive und nicht-trangtive. Wéhrend trangtive Links die Rechte
weitergeben, unterbrechen nicht-trangtive Links den Regionpfad.

Das Ertelen von Zugriffsrechten erfolgt durch die Zuordnung eines Subjekts zu
eneg Region. Ein Subjekt kann hochdens an eine Region gebunden werden. Durch
das Setzen ener Region erhdt der Benutzer die Zugriffsrechte auf ale Objekte, die
gch in der gesetzten Region und den Regionen befinden, die Uber die gesetzten
Kanten erreichbar sind, entsprechend der Kennzeichnung der Kanten. Durch die Modi-
fikation des Regiongrgphen durch Hinzufigen oder Loschen von Regionen  oder
Kanten, werden die Zugriffsrechte gedndert.

I_Stzaf[i on

Abbildung 14  Regiongraph mit Zuordnung von Regionen zu Stationen

Die Vertelung der Informationen Uber die Zugriffsrechte im reden System wird
durch die Zuordnung von Tellen des Regiongraphen zu Stationen rediget. Jede
Region is endeutig einer Station zugeordnet. Eine Station kann jedoch mehrere
Regionen enthdten. Jede Station vewdtet den auf ihr gespeicherten Tel des
Regiongraphen, wodurch en autonomes Arbeten ohne Vebindung zu anderen
Stationen mdglich ist.

Verlégsst ene Sation eine Doméne, werden dle von den Regionen dieser Station
auggehenden Links gdoscht. Be der Anmedung in einer neuen Doméne wird der
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Graph ,neu verlinkt”. Zuvor geldschte Links sowie neue werden gezogen, abhéngig
von den nun vorhandenen Bedingungen und den damit verbundenen Rechten. Dazu
werden die Informationen benttigt, welche festlegen, von welchen Doménen aus auf
welche anderen Doménen zugegriffen werden darf. Jede Doméane verwaten dabel die
Tellinformationen, die besagen, von welchen Doménen aus der Zugriff auf die gerade
betrachtete erlaubt ist.

Bewertung

Die regionorientierte Zugriffskontrolle gdlt  enen  interessanten Ansaiz  dar,
Ortanformationen zur Fedlegung von Zugrifisechten auf lokde und entfernte
Objekte zu verwenden. Diesr Ansatz ig jedoch auf die Kontextinformation
»Lokation* beschrankt und kann nicht auf beliebige Kontextinformationen Ubertragen
werden, da die zugrunde liegende Lokationsstruktur des Netzes die Bads fur die
Kongtruktion des Regiongraphen, dem Herzsilick des Moddlls, bildet. Der Einsaiz des
regionorientierten  Zugriffsmodells beschrankt sch auf geschlossene Systeme, da die
Stationen eines Rechnernetzes bal der Konstruktion des Regiongraphen und damit be
der Festlegung der Zugriffsrechte bekannt sein miissen.

4.3.2 Zustandsabhangige Sicherheitsspezifikation

Ein Anstiz zur Spezifikation und Durchsetzung ener zudandsabhdngigen Sicher-
heitgpolitik wurde 1997 von Chrisian Eckert in [Eck97] vorgesdlt. Der Beyriff
»Zudandsabhangig® bezient dch dabe auf die aktudle Podtion innerhdb ener
beiebigen Handlungsabfolge. Zur Durchsetzung der  zustandsabhéngigen Sicherhets
spezfikation ist die Festlegung von erlaibten Handlungsfolgen fir die Objekte des
Sysems notwendig. Die Handlungsfolgen werden Protokolle genannt, welche durch
regudre Ausdricke spezifiziet und in endliche, deerminisische  Automaten
umgesetzt werden.

Spezifikation durch regulére Ausdricke und endliche Automaten

Ein Informationssystem wird ds Menge von Objekten betrachtet, die nach dem
Prinzip des ,Message Passng® mitenander kommunizieren. Objekte sind  dabei
Inganzen von Klassen, in denen ihre drukturelen Eigenschaften und ihr Verhdten
spezifiziert Snd.

Die zentren Konstrukte der Sprache sind:

= Aktivator: 6% durch Senden einer Nachricht an den Exekutor
die Augfiihrung einer Operetion an,

= Exekutor: ist der Empfanger der Nachricht und fhrt die
Operation durch,

= Teilnehmer (engl. participant):  die Menge der Aktivatoren und Exekutoren

participants + participant; participants
 participant
participant — ident: identgassname

-44-



= Aktion (engl. action): eine erlaubte Folge von Operationen

action > operation (Basisoperation)
+ action; action (Sequenz)
> action | action (Alternative)
> action’ (beliebige Wiederholung)
 (action)

= Schritt (engl. step): die Zusammenfassung eines Aktivators, eines
Exekutors und einer angestolenen Aktion
step > identacivator Id€Ntexecutor ACtION

= Protokoll (engl. protocal): eine erlaubte Folge von Schritten

protocols — PROTOCOL ident;
PARTICIPANTS patrticipants;
BEGIN protocol END;

protocol > step
 protocol; protocol (Sequenz)
+ protocol | protocol (Alternative)

> protocol’ (beliebige Wiederholung)

Die Uberprifung enes Schritts auf ,eraubt oder ,nicht-eraubt” it souivaent
zur Uberprifung, ob ein Wort in einer Sprache enthdten ist oder nicht. Durch die
Uberfiihrung der Protokolle in endliche deterministische Automaten, wird die Grund-
lage fur die Durchsetzung der Spezifikation gebildet.

Realiserung in einem vertellten System

Wéhrend es in e@nem zentrden Sysem moglich id, den Automaen in enem
zentrden Referenzmonitor zu rediseren, i die Stuaion im Fdle enes vertelten
Sysems komplizierter. Die in [Eck97] vorgeschlagene Rediserung verwendet dazu
Capabilities. Als (verbrauchbare) Capability wird das Paar (A, g betrachtet, wobei A
den Automaten und q enen Zustand beschreibt. Damit ein Aktivator x ene Aktion op
bel enem Exekutor o initiieren darf, muss diessr den Automaten A ,bestzen* und sich
im Zustand q befinden.

Um in den Beditz eines Automaten zu gelangen, missen mehrere Schritte durch
gefihrt werden. Wie in Abbildung 15 dargestdllt, kann ein potentieller Aktivator x1
enen Automaten anfordern (Schritt 2), nachdem dieser angeboten wurde (Schritt 1).
Erhdlt er den Zuschlag, wird der Automat weitergereicht (Schritt 3). Anschliel¥end it
es ihm madglich, die gewlinschte Operation beim Exekutor ol zu initiieren (Schritt 4).
Nimmt diesr an unter der Bedingung, dass sch der Automat im richtigen Zustand
befindet, wird die Operation durchgefihrt und der Automat wechsdt in den
Folgezustand (Schritt 5).
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Abbildung15  Ablauf eines Zustandsiibergangs

Sicher heitsbetrachtung

Um Manipulationen an den Capabilities zu verhindern bzw. aufzudecken, werden
die ausgetauschten Nachrichten, die den Automaten im aktudlen Zugstand enthdten,
dgniet. So ist es maglich, die Authentizitét des Senders sowie die Integritdt der Nach
richt zu prifen. Die dazu benttigten offentlichen Schliissd dler Telnehmer werden
be der Initidisgerung des Gesamtsystems verteilt.

Es werden die ,9gn edge’-Vaiante und die ,9gn path’-Variante unterschieden.
In der ,9gn edge’-Vaiante enthdt die Capability nur den letzten Streckenabschnitt
des durchlaufenen Pfads, die ,9gn path’-Vaiante jedoch den vollsténdigen Pfad. Die
,90Nn edge’-Vaiante wurde entwickdt, um die Komplexitd und den Bedaf an
Speicherplatiz fir die Daten des Automaten gegenlber der ,Sgn path’-Vaiante zu
reduzieren und eine Implementierung zu ermdglichen.

Bewertung

In diesem Ansatz wird ds Kontextinformation ausschliedich die ,Higorie® in
Form von Handlungsabfolgen verwendet. Dieser Ansatz erlaubt durch die speziele
Spezifiketion in Form enes Protokolls bzw. enes endlichen Automaten keine Er-
weterung auf andere Arten von Kontextinformationen. Durch die Verwendung von
Capabilities erdreckt 9ch die Anwendbarkeit des Systems nicht nur auf Handlungsab-
fogen innehdb ener enzdnen Anwendung, sonden kann flexibd engesetzt
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werden. Das Konzept scheint nach der Komplexitdtsbetrachtung des Autors skalierbar
Zu sein. Leider exidiert keine Implementierung, 0 dass der Bewels der Redlisierbar-
ket nicht erbracht wird.

4.3.3 Generalized Role Based Access Control (GRBAC)

Ein padld zu diessr Arbeit entdandener Ansatz, der auf en &dhnliches Einsatz
senaio azidt, i das Moddl der ,Generdized Role-Based Access Control”
(GRBAC) [CASD1, MAOQL]. Diesss hat jedoch das spezidle Zid, den Zugriff auf
kontextabhdngige Anwendungen abzusichern, im Gegensatz zu dieser Arbeit, die den
Zugriff auf beliebige Anwendungen in ubiquitrer Umgebung einschrénken machte.
Das GRBAC-Moddl wurde im Rahmen des Projekts ,Aware Home* am Georgia
Ingitute of Technology in Atlanta, Georgia USA, von Matthew J Moyer und
Mustague Ahamad entwickelt.

Im Projekt ,Aware Home* soll das Haus der Zukunft entwickelt werden, das sich
siner Bewohner und deren Aktivitdien bewusst id. Die Informationen Uber die
Bewohner werden mittelt Sensoren, wie beispiedsveise Kameras und Mikrophone,
gesammet und den Bewohnern und Anwendungen, die das tégliche Leben erlechtern
llen, zur Vefigung geddlt. Der Zugriff auf die gesammdten Informationen und
Anwendungen kann dabel von innerhadb wie auch von auRerhdb des Hauses erfolgen.
Da die gesammdten Informationen zum grolden Tell sendtiver Natur Sind, da de Uber
das Verhdten und die Vorlieben der Bewohner Auskunft geben, missen diese vor
unautorisertem  Zugriff geschitzt werden. Das vernetzte Haus und seine Bewohner
mUssen vor ,,virtuellen Attacken® geschiitzt werden [MAQQ].

GRBAC als Erweiterung von RBAC

Um dieses Problem zu Lésen, wurde das GRBAC-Moddl entwickdt. Es setzt auf
das bekannte und ausreichend erforschte Role-based Access Control (RBAC)-Moddl
auf. Nach der Argumentation der beiden Entwickler des GRBAC-Moddls Moyer und
Ahamad gibt es im konventiondlen RBAC-Moddl keine Mdglichket, bespidswvese
Zdat- oder Inhdtsabhéngigkeiten zu unterstiitzen. Diese Mangel beheben se durch das
Hinzufiigen von Umgebungs-Rollen (engl. environment roles) und Objeki-Rollen
(engl. object roles) zu den vom RBAC-Modell abgeleiteten Subjekt-Rollen.

Subjekt-Rolle

Die Subjekt-Rdlle im GRBAC-Moddl entspricht der Subjekt-Rolle des RBAC-
Moddls. Se reprasentiet einen Mitarbeiter einer Organisation. Die zur Klassfikation
verwendeten Attribute der Subjekte konnen bespidsweise der Beruf, die Pogtion in
der Organisation oder die Sicherheltsstufe san.

Objekt-Rolle

Eine Objekt-Rolle in GRBAC ig &uivdent der Subjekt-Rolle Se gdlt ene
Gruppierung oder Klassfikation von Objekten anhand Scherheitsrdevanter Attribute
dar. Solche Attribute konnen beispidsweise die Dateigrof}e, das Ergtdlungsdatum, die
Vertraulichkeitsstufe oder der Objekttyp sain.
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Umgebungs-Rolle

Die Umgebungs-Rolle wird verwendet, um dcherhetsdevante Informationen
Uber die Umgebung zusammenzufassen. Se biatet die gleichen Mdoglichkeiten einer
Gruppierung oder Klassfikation von Kontextdaten wie Subjekt- und Objekt-Rollen
fir Subjekte bzw. Objekte. Der Unterschied i, dass beliebig vide Umgebungs-Roallen
in ene Scherhatgpolitik definiert werden kdnnen. Zum Zeitpunkt der Entscheidungs-
findung missen die aktudl aktiven Umgebungs-Rollen bestimmt und aus diesen
digenigen ermittelt werden, die fUr die betrachtete Transaktion rdevant is.

Transaktion

Eine GRBAC-Transsktion entspricht im  Wesentlichen einer Transaktion  in
RBAC. Se pefiziet ene durchzufihrende Aktion im Sysem. Eine GRBAC-
Transaktion i en Tupd der Form <SRole, ORole, ERole, op>, wobei SRole die
aktive Rolle des agierenden Subjekts, ORole die Rolle des Zielobjekts, ERole die
benttigte Umgebung und op die an dem Objekt durchzufihrende Operation festlegt.

Eine GRBAC-Scherhatspalitik bestent somit aus einer Menge von Politik-
Regen <transaction, permission bit>. Das permisson bit legt dabe fedt, ob die
pezifizierte Transaktion erlaubt oder verboten ist.

Bewertung

Eine Bewetung von GRBAC <hligd die Beurtelung mit en, ob ene
Erweterung des RBAC-Konzepts in der Art und Wese, wie es in GRBAC
vorgeschlagen wird, snnvoll is. Das RBAC-Moddl wurde ds Sicherhetsmoddl fir
innerbetriebliche Bedirfnisse konzipiert und spieget die Organisationsstruktur  wider.
Damit snd die Rechte fur die Zugriffe auf Objekte aufgabenorientiert vergeben. Da
sch innerbetriebliche Organisationsstrukturen selten @ndern, sind Anderungen in der
Rechtestruktur  sdlten.  Persondle  Anderungen  (z.B. gednderte  Aufgabenbereiche,
gednderte Postion oder Neueingdlungen) haben keine Auswirkungen auf die
Zugriffsrechte, da diese an Rollen und nicht an Personen gebunden sind. Nachtelle des
RBAC-Moddls snd zum enen die subjektbezogene Scht und zum anderen die
Einschrénkungen durch die Konzentration auf eine einzige Dimension.

Diese Einschrénkung auf eine Dimengon wird durch die beiden neuen Rollen im
GRBAC-Modd| aufgehoben. Die Interpretation enes besimmten Umgebungszu-
dandes ds Umgebungs-Rolle igt jedoch nicht engchtig. Im klassschen Sinne wird
eéne Role ds en Gruppierungsmechanismus verdanden, welcher zur Vereinfachung
der Rechteadminigration dient. Eine Subjekt-Rolle ig nicht eine Klassfikaion enes
Subjekts, sondern eine Gruppierung von Transaktionen und daher nicht ds inhérent
fir ein Subjekt zu betrachten. Es efolgt eine explizite Zuweisung von Rollen an Sub-
jekte. Im Gegensatz dazu it ene Umgebungs-Rolle, wie se in GRBAC verganden
wird, ene sezidle Kongdlaion von Umgebungsvaridblen und deren Werte. Sie sdlt
somit eine sch gandig andernde Grofe dar, was dem Rollenprinzip widerspricht. Eine
bestimmte Kongdlaion der Umgebungsvariablen kann nicht as Rolle interpretiert
werden, sondern auschlieldich as enschrankende Bedingung fur die Ertellung von
Rechten, wie esin dieser Arbeit der Fall ist.
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Eine Objekt-Ralle is ene Zusammenfassung von Objekt-Attributen. Die Zu-
weisung einer Objekt-Rolle entspricht ener Klassfikation und konnte in GRBAC mit
ener &guivaenten Umgebungs- Rolle abgedeckt werden.

4.3.4 Content-based Access Control

Das Content-based Access Control-Moddl von Luigi Giuri und PFetro Iglio [GI97]
ddlt wie schon GRBAC ene Erweterung des RBAC-Moddls dar. Mithilfe der
Kontextinformation ,,Inhat des Zugriffszidobjekts' bilden die Autoren das Konzept
der ,,Views' aus der Datenbank-Welt nech.

Die Rediserung eafolgt mit Hilfe von restricted privileges und role-templates.
Ein redricted privilege ig @n Tripd (am, o, exp) bestehend aus dem Zugriffsmodus
am, einer Objektmenge o und enem Ausdruck exp, welcher abhdngig vom Inhat des
Objekts die Menge der Objekte weter einschrankt. Das folgende Beispid zeigt eine
BEinschrénkung der Aktion ,delete’ auf die Daen von Patienten, die ds , entlassen” ge-
kennzeichnet Snd:

(delete, PatientRecord, PatientRecord.State = ,discharged’)

Role-templates eweitern das Konzept von Rollen durch die Kapsdung von
restricted privileges. Jedem Rollentemplate werden Parameter zugewiesen, die be der
Zuweisung an en Subjekt gebunden werden. Das bedeutet, dass erst mit der
Auswvertung der aktudlen Parameterwerte be der Zuweisung die eigentliche Rolle
ermittelt und zugewiesen wird.

Bewertung

Dieses Konzept erweltert das RBAC-Moddl nur um Objektbedingungen und it
daher nicht ausreichend. Allgemeine Kontextbedingungen konnen nicht  formuliert
werden, da ausschliedich die Attribute der Zieobjekte ds Kontextinformationen
verwendet werden.

4.3.5 History-Based Access Control

Das History-based Access Control-Moddl von Edjldi, Achaya und Chaudhary
wurde zum Schutz von und vor Mobilen Agenten entwickelt [EAC98]. Wahrend die
Standardmethoden  zur  Scherhatgechnischen Beurtellung von mobilem Code die
Identitst des Bedtzers und die Lokation, von der der Code stammt, enbeziehen,
werden in diesem Ansaz die vergangenen Aktionen des Agenten in die Sicherheitsbe-
urtellung miteinbezogen. Ein Bespid ener mdglichen Politik bel einer History-based
Access Control ist: ,ein Agent daf ene Dae nur offnen, wenn e Kkene
Socketverbindung offen hat, und e daf nur ene Socketverbindung o6ffnen, wenn
keine Datel gedffnet ig”.
Die Autoren gdllen an eine Rediserung ihres Modd|s folgende Anforderungen:

» Die Identitét enes Programms muss berechenbar und endeutig sein. Diese
Forderung gdlt ene Herausforderung dar, da nachladbarer Code das
egentliche Programm des mobilen Agenten veréndet. Dieses Problem
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wurde durch die so genannten Deeds gddst. Alle evtl. bendtigten Libraries
werden datisch gdinkt und ds endeutige Identitdt ein Hashwert mit SHA-1
Uber den Code berechnet.

* Es muss d@nen effizienten Mechanismus zum Archivieeen der Ereignisse
sowie enen effizienten Abfragemechanismus geben.

» Eine pesgente Specherung der Politiken und der Ereignisse muss moglich
sn.
= Da durch die mdgliche Feingranularitét ene groflle Menge von Regen

anfdlen kann, muss es enen Gruppierungsmechaniamus fir die Politikregen
geben.

Wéhrend fir die erse Forderung ene Losung — die Deeds — in der Arbeit
présentiet wird, wird die Lésung der anderen Forderungen den individudlen Redi-
serungen des Konzepts tberl assen.

Bewertung

Diesr Ansatz beschrénkt gch  auschliedich auf  die  Kontextinformation
,Hidorig’. Die Rediseung baut auf den Java-Scherhatsmechanismen auf und
schrankt damit die Anwendbarkeit des Moddls auf Java-Programme en. Die Zu-
ordnung ener Sicherheitsgpalitik zu enem Java-Programm efolgt durch die Modifika
tion des Bytecodes. Als Event-Handler wird en dlgemener Mechanismus wie bei-
gidsweise Java Beans vorgeschlagen. Um Ereignisse zu erzeugen, ist der Code der
Programme entsprechend zu erwetern. Mit diesen Vorschlégen zur Rediserung ist
eéne dlgemeine Einsaizbarkeit des Sysems nicht gegeben. Das System ig nicht
skdierbar, da fir jedes individudle Programm, das mit ener Higtory-based Access
Control versshen werden <oll, ene individudle Modifikation des entsprechenden
Bytecodes vorgenommen werden muss.

4.4 Relevante Arbeiten im Bereich Politiksprachen

Zur Durchsetzung ener Scherhatspolitik ist die Spezifikation der Politik in ener
Sicherheitspalitiksprache  notwendig. Unter ener  Zugriffskontrollpolitiksprache — im
Weiteren kurz Politiksprache genannt — wird ein Framework zur Spezifikation der
Regdn ener Zugriffskontrollpolitik versanden. Dieses sollte méchtig genug sain, die
verschiedengen Zugriffskontrollmodele zu unterdtiitzen, aber auch enfach genug,
um in e@nem Referenzmonitor implementiet werden zu konnen. Die Sprache sollte
die Kompogtion von mehreren Politiken erauben und auf Konflikte und Inkon-
sgtenzen Uberprifbar sain.

In den folgenden Abschnitten werden die wichtigden Vertreter von  Politik-
orachen vorgestdlt, welche Uber die Mdoglichkelt zur Spezifikation von Bedingungen
verfigen. Diese steht bel der Betrachtung der Sprachen im Vordergrund, da die Fahig-
keit komplexe Kontextbedingungen zu formulieren fir ene maogliche Politiksprache
zur Spezifikation einer kontextabhangigen Zugriffspolitik ausschlaggebend i<
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4.4.1 Adage

Das Authorization Toolkit for Digtributed Applications and Groups (Adage) des Open
Group Research Inditutes in Cambridge hette das Zid, Adminigratoren bei der
Feslegung von Zugriffgechten in vertelten Sysemen zu unterstitzen. Dabe  sollten
die verschiedenen Scherheitamechanismen unterstiitzt werden. Um dies zu erreichen,
wurde Adage auf folgenden Prinzipien aufgebaut:

»  Benutzer-zentrierter Ansaz,
»  Politikneutrdité,

*  modulare Architektur und

» rollenbasiertes Design.

Das Adage-Projekt umfasste neben der Definition der Authorization Language,
die Entwicklung enes Editors und enes Trust-Modells [Adage99, BY 97, HMS+96,
SZ97].

Das Autoriserungsmoddl baset sowohl auf der LampsontMatrix wie auch auf
dem RBAC-Moddl. Adage erweitert diese Moddle um komplexe Regeln zur Autori-
gerung. Eine Adage-Rege ddit eine Generdiserung einer ACL dar. Se ist definiert
ds Tupd <T, R A, S D>, wobe T eine Menge von Teams, R ene zu efiillende
Rdation, A die durchzufihrende Aktion, S die Zidmenge und D ene Zetbedingung
ig. Die Reaion R kann dabel verwendet werden, um Bedingungen wie Aufgaben

trennung (engl. separation of duty) zu spezifizieren.
Die Authorization Language von Adage unterdtiitzt verschiedene Arten von Be-
dingungen [BY 97]:
= Vertraulichkeits und Integritdtsbedingungen: durch den Vergleich der
Sicherhaitsstufen von Aufrufer und Zielobjekt,

» Trust-Bedingungen: efordet jedoch, dass der Aufrufer Uber en
entsprechendes  Attribut, welches saine Vertrauensbeziehung zur  aktudlen
Zdlle ausdriickt, bestzt,

» Rodlen-basierte Bedingungen: &ktudle Zugehtrigkeit des Aufrufers zu
Roallen,

= Zugehorigkeitsbedingungen: Beziehungen zur Systemvergangenheit und zu
Mengen sowie
= Zeitbedingungen.

Die Mdoglichkeiten, die die Politiksgorache von Adage bietet, snd sehr
umfangreich. Durch die den Subjekten zugeordneten Labels, die beiebige Informae
tionen wie bespidswvese Scherhatsstufen anheften konnen, bietet Se ene enfache
Methode, die klassschen MAC-Moddle zu spezifizieren. Kontextinformationen wie
Attributwerte, Zeit oder Vergangenheit konnen ausgedriickt werden. Einige der
Bedingungen, konnen in der Authorization Languege auf zwe unterschiedliche Arten
sezifiziet werden:  Authorizaetion Language-konsstent und Tcl  (Tool command
language)-konsstent. Dieses Merkma der  Nicht-Eindeutigkeit der  Authorization
Language i ser fragwirdig und fir den Benutzer verwirrend, doch die Autoren
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argumentieren, dass Studien gezeigt hétten, dass Anwender oftmas unterschiedliche
Bezeichnungen fir das Gleche verwenden wirden und daher auch hier keine
Schwierigkeiten damit hétten. Die Authorizetion Language spezifiziert keine Algebra
fur die Regen, wodurch eine Kompostion von Politiken nicht moglich ist. Die direkte
Folge davon i, dassin Adage keine KonfliktlGsungsstrategie bendtigt wird.

4.4.2 Ponder

Umfangreiche Arbeten im Bereich Management-Politiken wurden am Department of
Computing des Imperid College London unter Fihrung von Prof. Morris Soman
durchgefihrt. Dabel  entstand die Politiksorache ,Ponder” [SL99, DDL+Q0,
DDL+01].

Ponder wurde spezidl fir den Einsatiz im Bereich Netzmanagement konzipiert.
Ausgehend von der Annahme, dass in ene Management-Doméne unterschiedliche
Politiken zum Einsstiz kommen, bedtzt Ponder die Mdoglichket, Metapolitken zu
definieren. Daher konnen Bedingungen auf zwel Ebenen spezifiziet werden: auf der
enfachen Politik-Ebene und der Metgpolitik-Ebene, wodurch  Sicherheitsprinzipien
wie Separation-of-Duty dargtelbar sind.

Um Bedingungen in Ponder spezifizieren zu konnen, wird ene Untermenge der
Object Congraint Language (OCL) eingesetzt [OCL97]. OCL wurde 1997 von IBM
fur UML 11, enem Indudrietandard der OMG fur objektorientiertes Software-
Desgn [UMLY97], entwickdt mit dem Zid, Bedingungen eindeutig spezifizieren zu
kdnnen ohne formae Methoden verwenden zu missen, welche fir Laien nur schwer
vegdndlich snd. OCL ig ene enfache typisete Ausdruckssprache, welche
Bedingungen ds Einschrankung von einem oder mehreren Werten des Objektmodells
formuliert.

Ponder bietet die M oglichkelt, folgende Bedingungsklassen zu spezifizieren:

=  Objekt- und Subjekt-Zustandsbedingungen: durch Vergleiche von Attribut-
werten von Aufrufer oder Zielobjekt,

=  Ereignishedingungen: Bedingungen baserend auf Attribute des aktudlen Er-
egnisses und

= Zeitbedingungen: Bedingungen baserend auf Zeit und Datum.

Ponder i ene ausdrucksstarke, deklarative Politiksorache, welche die
Spezifikation von Rollen-baseten wie auch dlgemenen Scherhatamoddlen erlaubt.
Da Ponder fir das politikbaserte Netzmanagement entwickdt wurde, ist Se nicht nur
fir Autoriserunggpolitiken (engl. Authority Policies) sondern auch fir  Obligation
Policies ausgelegt, welche die Auddsung von Aktionen auf Objekte bem Eintreffen
von besimmten Ereignissen fordern. Damit bietet Ponder mehr Funktionditét as for
diese Arbat benttigt wird, aber auch ein hoheres Mal? an Komplexitét. Das erschwert
die Handhabung und geht auf Kogen der Benutzerfreundlichkeit. Die Moglichkeiten
zur Spezifikation von Bedingungen, sind jedoch bel weitem nicht ausreichend.
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4.4.3 LaSCO

Die Language for Security Congraints on Objects (LaSCO) wurde am Department of
Computer Science der University of Cdifornia entwickelt [Hoa00, HPL98, HPLO1].
LaSCO gdlt enen Versuch dar, durch einen graphischen Ansatiz Sicherhetspolitiken
benutzerfreundlicher spezifizieren zu kénnen.

Politiken werden in LaSCO ds gerichtete Graphen dargestdlt, welche mit Aus-
driicken beschriftet werden, die die egentlichen Bedingungen ausdriicken, unter der
die Politik anwendbar is, und die Anwendungsdoméne festlegen. Abbildung 16 zagt
ein Begid ener LaSCO-Palitik, welche besagt, dass ein Student eine Arbeit nur en-
reichen kann, solange der Lehrer die Musterlésung noch nicht in der Datenbank ver-
offentlicht hat.

action="submit-answer”

type="student”
¥P time<$TP

type="exam_db”

type="instructor” action="post-soln” && time=$TP

Abbildung16  LaSCO-Politik

Dieses Bagpid zeigt, dass es in LaSCO maglich ist, Bedingungen auszudriicken,
welche Bezug auf vergangene Ereignisse nehmen. Vergleiche von Attributwerten sind
moglich, doch nur von direkt am betrachteten Ereignis betaligten Komponenten.
Nicht spezifiziet werden konnen in LaSCO Bedingungen, welche Bezug auf unter-
schiedliche Zugténde eines Objekts nehmen oder Bedingungen, die das Nicht-Auf-
treten eines anderen Ereignisses voraussetzen. Die graphische Darstelung scheint auf
den erden Blick benutzerfreundlich zu sain; Studien wurden dazu von den Autoren
jedoch nicht durchgefiihrt. Jedoch bedingt diese Darstellung eine Einschrankung in der
Ausdrucksstérke der Politik.

4.4.4 SPSL

Die Security Policy Specification Language (SPSL) ist en Versuch der Internet
Engineering Task Force (IETF) eine Sicherheitspolitik fir den Bereich der Netz
kommunikation zu spezifizieren. SPSL wird eingesetzt, um Regeln fir Frewdls oder
die Protokalle IPSec und IKE (Internet Key Exchange) festzulegen.

SPSL ig ene dlgemein gehdtene, ausdrucksstarke Politiksprache, in der Poli-
tiken zum Audausch von kryptografischen Schltissain bis zur Definition von Frewdl-
Regeln ausgedriickt werden konnen. Diese Komplexitét aber macht se schwer hand-
habbar; sdbst eine Festlegung ener Untermenge der Politik ist dadurch schwierig. Die
Feslegung der Regeln erfolgt Uber Textdatelen. Die Syntax ist schlecht lesbar. Da se
fur Podlitiken im Kommunikationsbereich ausgerichtet id, i de fir Politiken auf
Anwendungsebene wenig gesignet.
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4.4.5 RCL2000

Eine Politiksprache fir RBAC, weche Bedingungen bertickschtigt, wurde am
Depatment of Software Information Sysem UNC Carlotte von Gail-Joon Ahn
entwickdt und basiert auf den Arbeiten von Chen und Sandhu [CS95]. Die Role-
based Condgraints Specification Language 2000 (RCL2000) [Ahn99] basert auf
Pradikatenlogik erser Ordnung und ermoéglicht speziel fir das RBAC-Moddl die
Spezifikation von Bedingungen des Typs ,, Separation of Duty”.

RCL2000 it abgestimmt auf das RBAC-Moddl und ,Separation of Duty”. Dies
gdlt eine enorme Einschrankung dar. Se elaubt auch keine Spezifikation von
beliebigen Bedingungen. RCL2000 fand keine Vebretung und die Waeiterent-
wicklung wurde daher aufgegeben.

4.4.6 Akenti Policy Language

Akenti it ein Projekt der Imaging and Digtributed Collaboration Group des Lawrence
Berkdey Nationa Laboratory, Berkeley [Akenti]. Akenti i en Zugriffskontroll-
gytem fur en vertdltes Web-basetes Sysem und ermdglicht enen dScheren
Fernzugriff auf Sgniete Daten anhand von Zertifikaten und Public Key-Verfahren.
Die prototypische Implementierung von Akenti baset auf einem SSL-gesicherten
Apache Web-Server.

Um dne Zugiffgolik im Akenti-Projekt zu <spezifizieren, dsehen  dre
Zetifikatstypen zur Veflgung: das Policy Certificate, Use Condition Certificate und
Attribute Certificate [ThoOl]. Das Policy Cetificate legt fest, weche Cetificate
Authorities (CA’s) ds vertrauenswirdig eingestuft snd und anerkannte Zertifikate
ausstelen durfen. Das Attribute Certificate legt die Attribute fir die beteligten
Entitéten fest. Das Use Condition Certificate enthdt die Autoriserungsnformationen,
die feslegen, welche Anwender welche Aktionen auf welchen Ressourcen durch
fuhren dirfen. Dieses Zetifikat enthédt enen booleschen Ausdruck, welcher bestimmt,
welche Bedingungen der Anwender eflllen muss, um Rechte zu erhdten. Fir die Zu-
kunft it geplant, dass dieser boolesche Ausdruck auch auf Attribute der Aktion und
des Objekts zugreifen kann sowie auf aktuelle Systemwerte.

Die Akenti Policy Language ist spezidl auf das Akenti-Projekt ausgerichtet und
kann nicht ohne weiteres auf andere Anwendungsfelder Ubertragen werden. Die
akiudle Verdon bietet beziiglich der Definition von Kontextbedingungen nur geringe
Unterstiitzung und ist daher fir eine kontextabhdngige Zugriffpolitik nicht gegignet.



Kapitel 5

M odellierung von Kontext

Da ede Schritt be der Entwicklung einer kontextabhéngigen Anwendung ist die
Festlegung der Kontextarten, welche fir diese Anwendung rdevant sind. Der nachgte
Schritt i eine Methode zur Spezifikation von Kontextinformationen baserend auf
enem entsprechenden Kontextmodel zu finden. Wahrend im vorherigen Abschnitt
3.3.1 versthiedene Ansiize aus der Literatur fur die Definition von Kontext im
Bereich Ubiquitous Computing und Mobile Computing aufgezeigt wurden, wird in
diesem Kapitd vorgeselt, wie der Begriff in diessr Arbet versanden wird. In
Abschnitt 5.2 werden die Begriffe ,Kontext® und ,Kontextinformation” erléutert und
ene umfassende Klasdfikation von Kontextinformationen vorgenommen, weche in
diessr Arbet unterstiitzt werden sollen. Abschnitt 5.3 enthdlt die Beschreibung einiger
besonderer Eigenschaften von Kontextinformationen. In Abschnitt 5.4 wird die dieser
Arbeit zugrunde liegende Spezifikation von Kontextinformationen vorgestelt und
daran angdehnt in Abschnitt 5.4 die Spezifikation von Kontextabfragen.

Um enige Begriffe, die be de folgenden Spezifikaion von Kontext und
Kontextinformation sowie be der Beschrelbung der  kontextabhéngigen Zugriffs-
kontrolle in Kapitel 6 verwendet werden, besser verstehen zu kdnnen, wird zunéchst in
Abschnitt 5.1 die dieser Arbeit zugrunde liegende Sichiweise enes ereignisbasierten
Systermmodél|s erlautert.

5.1 Ereignisbasiertes Systemmoddll

Fur de Entwicklung ene formden Spezifikation ener Zugriffgpolitk it es
notwendig, ein abdraktes Systemmodell zugrunde zu legen. Dazu wird im Folgenden
eén erdgnisbasertes Systemmodel eingefiihrt, das es eraubt, sowohl Systemeigen
schaften wie auch kausde und temporde Abhdngigkeiten von Ereignissen in e@nem
verteilten Systlem auf einem hohen Abgtraktionsniveau zu pezifizieren.

Ein verteltes Sysem wird ds ene Menge von Komponenten betrachtet, welche
Uber Ereignisse miteinander interagieren. Ereignisse treten dabel zu diskreten Zeit-
punkten auf. Mehrere Ereignisse konnen pardld ablaufen. Asynchrone Aufrufe be-
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stehen aus einem Ereignis, synchrone aus zwel Ereignissen, dem aufrufenden und dem
terminierenden.  Einem aufrufenden Ereignis konnen Ubergabeparameter  mitgegeben
werden, das terminierende Ereignis kann Ausgabedaten zurtickliefern.

Angestolien durch Ereignisse, fihrt jede Komponente intern Aktionen durch. Jede
Aktion bewirkt dabe ene Zusandsinderung der Komponente. Eine Komponente
kann infolge der Audfihrung ener Aktion ihrersats beliebige Ereignisse erzeugen.
Eine Komponente verfigt Uber eine endliche Menge von Attributen, die sch Uber die
Zeit verandern konnen; Gleiches gilt fir Eregnisse. Da die intern in ener Kompo-
nente ausgeftihrten Aktionen keine weltere Bedeutung bel der Moddlierung besitzen,
kann diee ds ene ,Black Box* betrachtet werden, mit einem Zustand, Eigenschaften
und Schnittstellen, welche nach innen bzw. aul3en fuhren.

Im folgenden Abschnitt werden verschiedene Definitionen  eingeftihrt  und
Festlegungen getroffen, welche fir die darauffolgenden Spezifikationen und das
Verddndnis der Zugriffspolitiksprache nitzlich snd. Die Notation is an die Notation
von Rapide [LV93, LKA+95, Ken96] und die Spezifikation von LaSCO [HPL98,
HPL98b] angeehnt.

5.1.1 System, Komponenten, Ereignisse und Attribute

Einige Beyiffe, die in den folgenden Abschnitten und Kapitdn verwendet werden,
werden im Folgenden genauer definiert:

Definition 1. Komponente
Eine Komponente ¢ id ene Sysemenheit, die Uber einen eindeutigen Namen
identifiziert werden kann. Sie wird charekterisert durch eine Menge von Attri-
buten A = {a, &, ...a}, deren Bindungen zu einem Zeitpunkt t den Zustand der
Komponente zu diesem Zetpunkt festlegen. Sai der Wertebereich der Attribute

& gegeben durch W(g), dann wird die Menge der Zustdnde CSc der Kompo-
nente ¢ bestimmt durch das kartesische Produkt:

cs.=Crw()
Definition 2:  Attribut und Attribut-Bindung

Ein Attribut bestzt eine eindeutige Identifikation und zu jedem beiebigen Zeit-
punkt einen bestimmbaren Wert.

Eine Attribut- Bindung fUr en Attribut aist en Tupd (a, m mit
= a Attribut-Name und

= mi W(a) der Wert des Attributs a.
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Definition 3: Erdgnis

Ein Erdgnis e is eine momentane Systemaktivitét. Sie wird durch eine Kompo-
nente s (Produzent) initiiet und endet be ener Komponente o (Konsument).
Se wird weiter charakterisert durch eine Menge A von Attributen. Durch die
beiden Attribute ,Eregnisyp” und ,Zet® wird das Ereignis endeutig iderti-
fizierbar. Esgilt:

e= (s, 0, A) mit src(e)=s, dest(e)=0 und attr(e)=A, sowie
time(e) = t mita.=(time’, t) T Aund
type(e) = €.
Definition 4. Sysemzugtand

Ein Sysemzugand i eine Momentaufnahme eines Sysems zu einem Zetpunkt
t mit ener Menge C von Komponenten und einer Menge E von angtehenden
Ereignissen:

S=Cu.E)
Definition 5: System

Unter einem System wird die Gesamtheit der betrachteten Komponenten und
Eregnisse Uber die Zet verdanden. Zu jedem Zeitpunkt bestzt das System
enen endeutigen Sysemzugtand. Das Eintreten eines Ereignisses bewirkt enen
Zustandsiibergang.

Somit ist éin System S = {(Cy, Ey) |t T N} die Menge dler Systemzustande Uiber
die Zet. Die Zeit wird dabei ds diskrete, monoton steigende Grofe betrachtet.

1 Zeit t
[ Komponente S J b[ KomponenteOJ
[=------= Ereignis E r-------- -
AL ! e : i Altr.o;
AL, | | ﬁg:% : | Alro, |
| Attr s, ! E At el | | Attr.op, |

Abbildung 17  Ereignisbasiertes System
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5.1.2 Abhéangigkeiten zwischen Ereignissen

Eregnise in enem vertelten Sysem konnen sowohl unabhdngig wie auch kausd
oder temporad abhdngig sein. Kausde und temporae Abhangigkeiten definieren auf
der Menge der Ereignisse patidl geordnete Untermengen. Temporde und kausde
Abhéngigketen von Ereignissen setzen ene gemensame Uhr voraus (Sehe Abschnitt
5.1.4).

Definition 6: Temporade Abhdngigkeit

Ein Erdgnis € ig temporal abhéngig vom Ereignis e rdativ zu ener Uhr U (im
Zeichen e ®y €), wenn da Satzeitpunkt des Ereignisses e vor dem
Startzeitpunkt des Ereignisses € liegt.

Definition 7: Kausale Abhangigket
Ein Erdgnis € ig¢ kausal abhangig von eénem Ereignis e (im Zechen e® ¢€),
wenn
1. die Ereignisse e und € von de gleichen Komponente ¢ erzeugt wurden und
e zeitlichvor € liegt (€' tempora abhédngig von €); Oder

2. ene Komponente ¢ das Ereignis e annimmt und as Reektion das Ereignis €
erzeugt; Oder

3. es @n Eregnis € gibt, so dass € kausd von e und € kausd von €
abhangig ig (Trangtivitét).
Definition 8:  Unabhangigkeit
Zwei Ereignisse e und € heif3en unabhéngig (im Zeichen e || €), wenn gilt:

1. Erdgniseid nicht kausd abhdngig von €,
2. FEreignis€ ig nicht kausa abhéngig von e und
3. eigungleich€.

el€ U Pe® €)UP(E ® e)Uel €

Definition 9: Posets

Eine Menge von patiel geordneten Ereignissen wird Posst genant. Die
patidle Ordnung auf ene Menge von FErdgnissen ig  nicht-reflexiv,
antisymmetrisch und trangtiv.
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5.1.3 Eregnis-Muster

Eregnis-Muder (engl. Event Patern) snd reguldre Ausdriicke zur Spezifikation von
Posats. Der Prozess, der einen Poset daraufhin prift, ob dieser einem Ereignis-Muster
entspricht, wird Pattern Matching genannt.

Ein Erdgnis-Muster wird nach folgender Syntax gebildet:

pattern ::= basic_pattern

| “(‘pattern’)’

I empty | any

| pattern binary_pattern_op pattern
I

I

|

R

pholder_decl_list pattern
pattern_macro

binary_pattern_op ::= ‘®|'®c ||| | or|and | not
iterator_expression 2= | "+ | expression
pholder_decl_list :="(" pholder_decl { ":" pholder_decl } )
pholder_decl n=  "?ident{", ident} in expression

| “"Vident in expression by operator

BEn Grundmuster basi ¢ pattern entspricht dem Namen ene Aktion mit

den asoziierten Parametern. Zusammengesetzte Muster ergeben sch durch die
Kombination von Mugtern. Die Grundoperationen bi nary_pattern_op snd:

Temporale Abhangigkeit ,, P >y P™

dle Ereignisse, die das Muder P eflllen, liegen zetlich vor den Ereignissen,
die P eflilen,

Kausale Abhangigkeit ,P > P

dle Eregnise, die das Muder P eflillen, snd kausd abhéngig von dlen Er-
ggnissen, die P eflllen,

Unabhangigkeit , P || P :

dle Eregnisse, die das Muger P efillen, snd unabhéngig von dlen
Ereignissen, die P eflllen,

Digunktion ,, P or P"“

eswird das Muster P oder das Muster P eflllt.

Konjunktion ,, P and P™*
Muster P und Muster P'sind erfullt und

Negation ,, not P*
das Muster P darf nicht erflllt sain.
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Einzdne  Muder  konnen  wiederholt  werden. Dazu  dehen  die
Iterationsoperationen *~ (bdiebig oft), "+° (mindestens einma) oder n (genau n-
md) zur Verfigung.

Fur die Definition von Makros sehen zwe Platzhalter pl ace_hol der zur
Vefligung: der exidenzidle ,?*“ und der universdle ! “ Patzhdter. Diese belden
Platizhater entsprechen den logischen Quantoren ,$* und ," .

Makros konnen zur Abstraktion und Parametriserung verwendet werden, sowie
um neue Operationen zu definieren. Die Syntax |autet:

pattern ident “("[macro_param_list]")" is pattern;
macro_param { ;" macro_param }
macro_param

| type_param
| pattern identifier_list

pattern_macro
macro_param_list
macro_param

Es snd ene Rehe von Makros gegeben, die Zeitoperationen. Vordefinierte
Zeitoperationen sind:

pattern during ( p : Pattern; t1,t2: Time; ¢ : Clock)

Ein Posst P eflllt das Muger p, wenn dle Eregnisse aus P nach dem
Zeitpunkt t1 daten und spédestens zum Zetpunkt t2 beendet snd. Die
Zatangaben beziehen sch dabel dle auf dielokde Uhr U.

pattern at (p: Pattern; t: Time; c: Clock ) isduring ( p; ?First, ?Last; ¢);

Ein Posst P eflllt das Muger p, wenn dle Ereignisse aus P genau zum Zeit-
punkt t starten und terminieren.

pattern before (p : Pattern; t: Time; ¢ : Clock) is
(?First, ?Last in Time) during ( p; ?First, ?Last; ¢) where ?Last <= t;
Ein Posst P eflllt das Muser p und dle Eragnisse aus P teminieren
gpétestens zum Zeitpunkt t.

pattern after (p : Pattern; t: Time; c: Clock) is
(?First, ?Last in Time) during ( p; ?First, ?Last; ¢ ) where ?First >=t;

Ein Poset P eflllt das Muster p und keine Ereignisse aus P beginnen vor
dem Zetpunkt t.

514 Zetgempe und Zeit

Werden Ereignisse mitenander in Beziehung gesetzt, so efolgt dies unter zu Hilfe-
nahme des Zeitsdempels, welcher jedem Ereignis zugeordnet ist. Das Problem dabei
ist, dass vorausgesetzt wird, dass jedes Ereignis mit der gleichen Methode erfasst und
der Zeitdempe unter den gleichen Bedingungen erzeugt wurde. Zum einen bestzt en
Ereignis — nicht wie in der idedigerten Schtwese — ene zdtliche Ausdehnung und
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zum anderen kann zwischen dem Auftreten des Ereignisses und der Erzeugung des
Zeitdempes Zeit vergehen.

Der Zeitdempd kann vom Eregnis-Erzeuger erstellt werden oder aber von der
beobachtenden Einheit, dem Observer. Des weiteren spidt es eine Rolle, um welche
Art von Observer es dch handdt, enem passiven, welcher Uber das Eintreffen enes
Ereignises informiert wird, oder aber um enen a&ktiven, wecher die Eregnisse
abfragt.

Kausdle wie temporde Eregnigedationen setzen ene gemeinsame Uhr  zur
Bestimmung der Zet voraus, was be Ereignissen ener Station gegeben ist. Bel enem
vertellten System treten jedoch zwel Probleme bel der Bestimmung des Zetpunkts des
Auftretens enes Ereignisses auf: unterschiedliche Systemuhren sowie Verzdgerungen
bei der Ubertragung.

Um Ereignisse in Rddion sstzen zu konnen, ig prinzipidl kene physkaische
Redzeit notwendig, sondern lediglich ene Ordnung. Einer der erden, der sich diesem
Problem angenommen hat, war Lamport. Von ihm sammt der Ansatz der diskreten
logischen Uhr und der logischen Zet [Lam78]. Lamport ordnet jedem Prozess eine
logische Uhr zu. Dazu wird jedem Ereignis die Zeit des FEreigns-Erzeugers
mitgegeben, wodurch der Empfanger saeine Zeit synchroniseren kann, in dem & ssine
Zet auf die Sender-Zet plus Eins setzt, da en Empfangseregnis logisch erst nach
dem zugehtrigen Sendesreignis auftreten kann. Eine Erweiterung dieses Ansaizes
gdlt die vector clock von Fidge [Fid91] und Mattern [Mat89] dar. Grundlage dieses
Vefahrens ig die Idee, jedem Prozess einen Vektor zuzuordnen, der die lokaen
Zeiten dler Prozesse speichert, von denen e durch Nachrichten Kenntnis bekommen
hat.

Da in enem offenen Sysem nicht dle Prozesse im Voraus bekannt snd, die
Anzaehl sehr hoch und evtl. unbesimmt i, muss doch auf die physkaische Redzet
zurtckgegriffen werden, um in enem offenen Sysem wie dem Intenet Ereignise in
Rddion zu szen. Daher i es nicht moglich, enes der genannten Verfahren zu
etablieren. Auch gdten die Voraussetzungen fur diese Verfahren nicht, da nicht jedem
Eregnis ene Sende- und eine Empfangszeit durch enen jewells lokaen Observer
zugeordnet werden. Es ist somit nicht mdglich, die logischen lokden Uhren durch die
logische Ordnung von Sende- und Empfangsereignisse zu synchronisieren. Die Art der
Ergdlung des Zeitdempds — aso des Observers - ist ausschlaggebend. Besitzen
Ereignisse nur enen Zdtdempd, kann nur auf die physkaische Zeit vertraut werden,
die verwendet wird, um diesen Zeitdempe zu ergelen, um die Eregnise in Reation
Zu setzen.

Die bekannteten Verfahren zur Uhrensynchronisation gnd: der  Cridian
Algorithmus, der Berkdey-Algorithmus und das Network Time Protocol. Be der
Crigians-Methode [Cri89] wird ein zentrder Zetserver eingesetzt, welcher dch auf
die Universdlzeit UTC synchronisert hat. Die Klienten fragen die Zet bam Zeitserver
ab und setzen die eigene Zet auf die gemddete plus der haben, vom Klienten gemes
senen Round- Trip- Zeit.

Die Berkdey-Methode [GZ89] geht — im Gegensaiz zur Crigian-Methode - von
einem aktiven Zetsarver aus. Dieser fragt bel den Klienten deren aktudle Zet ab. Die
gemeldete Zeit, bereinigt um die daidisch gemittdte habe Round- Trip-Zeit, wird mit
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der Zeit des Severs verglichen und die Differenz an den Klienten gemeldet. Mit
diesem Verfaren wird ene Genauigkeit von £10msim LAN erreicht.

Ein héaufig in lokden Netzen engextztes Vefahren it das Network Time
Protocol (NTP) [Mil94]. Der Zetsarvice is auf mehrere Server vertellt, welche in
ener Baumdruktur organiget snd. Der Primé&rserver synchronisert sch mit der
UTC. Zur Synchronisation stehen drei Modi zur Verfligung:

= |m Multica-Modus sendet der Server den Zeitwert an dle Klienten, die zur
Berechnung ihrer Zeit eine feste Delay- Zeit annehmen.

= |m Procedure-Cdl-Modus erfragen die Klienten die aktuelle Zeit von Server
undim

=  symmerischen Modus efolgt der Abgleich durch gegensaitiges Zuschicken
der Zeitwerte.

NTP erecht damit eine Genauigkeit mit weniger ds 30ms Abweichung und be
Kompensation der lokaen Uhrendrift von weniger ds 1ms.

Eine weitere, aus Kogtengrinden jedoch sdten angewendete Methode ist der
Abglech Uber das Globd Pogtioning Sysem (GPS), welches ein Universd Time
Coordinated-Sgnd  liefert. Damit kann ene Genauigkeit von =0,1-10ms erreicht
werden.

5.2 Kontext und Kontextinformation

In den folgenden Abschnitten werden die Begriffe ,Kontext® und ,Kontextinfor-
mation”, wie se in diessr Arbet verstanden und verwendet werden, erléutert. Obwohl
es enige Uberschneidungen mit den in Kapitd 3.3.1 vorgestdllten Definitionen dieser
Begriffe in der Literatur geben wird, igt es fur das weitere Verstdndnis dieser Arbeit
snnvall und hilfreich.

Auf ene dgene Ddinition des Begriffs ,kontextabhéngige Anwendung” wird
verzichtet, da das Vergdndnis diesss Begriffs in dieser Arbet wetestgehend mit den
Schtweisen der in Abschnitt 3.3.2 vorgestdlten Definitionen in der Literatur Uberein-
gimmt.

5.2.1 Kontext

Unter dem Begriff Kontext wird in diessr Arbet die Gesamtheit moglicher Einfluss-
faktoren fir Akteure, Objekte, Anwendungen oder Dienste betrachtet. Es wird
zwischen zwe wesentlichen Gruppen unterschieden: den Menschen und der Umwelt
bestehend aus Objekten (siehe Abbildung 18). Alle Beteligten — Subjekte wie
Objekte — verfligen Uber Eigenschaften und Beziehungen untereinander, welche den
aktudlen Sysdemzugand festlegen. Diese Eigenschaften konnen durch  Ereignisse
verandert werden.

Informationen Uber den Kontext konnen auf zwe verschiedenen Wegen ermittelt
werden: automatisch oder manuell. Die Ermittlung von Wissen durch den Menschen
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efolgt Uber den Didog und der mechanischen Eingabe in en Sysem zur Waeterver-
abetung. Da diese Art von Wissensverarbeitung — wie se be Expertensystemen
gene engesetzt wird - zu (zdt-)aufwendig id, kan und wird de im ubiquitéen
Bereich vernachlégssgt. Es seht somit im Wesentlichen nur Wissen zur Verflgung,
das Uber jegliche Arten von Sensoren ermittelt werden kann. Wissen Uber den
Menschen, <ozide oder emotionde Zusdnde, Beziehungen oder zwischen
menschlichen Didoge wird nur sowelt betrachtet, wie es von Sensoren (z.B. durch
Kameras, Mikrofone) erfasst bzw. aus den erfassten Sensordaten abgeleitet werden
kann.

Input
Mensch Umwelt

Unterstitzung

Steuerung

Dialog  Sensor

Abbildung 18 Mensch-Umwelt-Interaktion

Unter dem Begriff ,, Kontext* wird in dieser Arbait ...

... die Gesantheit aller (automatisch) zu erfassenden und berechenbaren
Umgebungsinformationen, welche Einfluss auf das betrachtete Ziel
haben kénnten

verstanden.

5.2.2 Kontextinformation

Waéhrend unter Kontext die Gesamtheit der Umgebungsdaten verstanden wird, wird
der Begriff ,Kontextinformation® fir eine Einheit des Kontexts verwendet. Dabel
wird nicht unterschieden, ob es dch - im Snne der Informationswissenschaft — um
Daten, Informationen oder um Wissen handdt (Sehe Abbildung 19). Sollite explizit
der Unterschied hervorgehoben werden, so wird der Begriff ,Kontextdaten'
verwendet, um zu verdeutlichen, dass es sich um ,rohe’ unbearbetete, direkt von
Sensoren ermittelte Daten handdlt.
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Abbildung 19  Daten, Wissen, Information (Quelle: [KnoO1])

Unter Kontextinformationen werden somit in dieser Arbeit die verschiedensten
Umgebungswerte verstanden, welche messbar, ermittelbar oder berechenbar sind, und
Einfluss auf die Anwendung haben konnten. Umgebungswverte sind sowohl Objekt-
Attribute wie auch Objekt- Beziehungen.

Zu den Kontextinformationen, die in diessr Arbet berlicksichtigt werden sollen,
z&hlen:

»  Uber Hardware-Sensoren messbare Werte
z.B. Anzahl der Personen, Identitét der Person, Temperatur, Luftfeuchtigkeit,
CO,-Gehdlt, Lichtverhdtnisse

= Zustand der Systemumgebung (Software-Sensoren)
z.B. CPU-Audastung, Anzahl der Benutzer, Anzahl der gedffneten Socket-

verbindungen

= Personliche Préferenzen
z.B. personliche Eingdlungen fir den Sm@rtAssstant [MHRO1], P3P-
Préferenzen

=  Zustand der Anwendungsumgebung
zB. ,inwedchem Arbatsschritt des Workflows befindet sich der Nutzer ak-
tuell“, ,,fUr welches Projekt arbeitet der Benutzer gerade®

= Zeitliche und kausale Beziehungen
zB. ,,@neVerbindung ins Internet darf nur dann gedffnet werden, wenn
keine Datel mit sensiblen Informationen zuvor gedffnet wurde® oder ,,ein
Geréd darf nur dann benutzt werden, wenn eine Reservierung dafir vorliegt”

*»  Raumliche Beziehungen
z.B. ,,welche Personen befinden schin der Nahe?*, ,, wedche Geréte sehenin
der ndheren Umgebung zur Verfigung?*

= Zeit und Ort.



Nicht berlicksichtigt werden in der aktuellen Verson des Systems:

» Soziale oder Emotionale Beziehungen, die Uber spezielle Sensoren und
interpretierende Programme geschlussfolgert werden, und

= Stuationswissen, das Uber |nferenzmethoden aus anderen
K ontextinformationen geschlossen wird.

Wie diee Aufzdhlung zeigt, gibt es unzdhlige Arten von Kontextinformationen.
Um de jedoch in @nem IT-System bearbeiten zu konnen, ist eine Objektmodelierung
notwendig. Die Grundlage dafir bildet eine Kategoriserung von Kontextinforme:
tionen und die Identifizierung der wichtiggen Merkmale.

physische logische Interview-
Sensordaten Sensordaten Komponente,

T 2

A Kontext- f
A Informationen o)

S

Phys.Umgebung

Person

virtuell

Sensor-

stationér Objekt

mobil Organisation

di regt
personenbezogen

indirekt
personenbezogen

dynamisch

konstant

peio
suoIpRIISy

Fakten I kausales Wissen I

Rohdaten I aggregierte Daten temporales Wissen I
kombinierte Dat abgel eitetes Wissen I

Abbildung20  Kontextcharakteristika

Ul

In diessr Arbeit werden sechs wesentliche Charakteristika von Kontextinforme:
tionen unterschieden, welche Einfluss auf die Art der Datenakquigtion, die Model-
lierung, die Bearbeitung und die Speicherung haben (vgl. Abbildung 20):

1. Methodeder Datenerhebung (Sensorart):

Man kann 2zwischen physschen und logischen Sensoren sowie einer
Interviewer-Komponente unterscheiden.  Physische Sensoren snd  beispids-
weise Temperatur, Wind-, Feuchtigkeitsmesser, Chipkarten-Leser, RFID-
Antennen oder GPS-Empfénger. Logische Sersoren sind  Software-Kompo-
nenten, welche Zustdnde oder Werte in einem 1T-Sysem ermitteln. Die Werte
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konnen Sysemvariablen wie CPU-Audastung oder Anzahl der gedffneten
Netz-Verbindungen sein, aber auch Ergebnisse aus Daterbank-Abfragen wie
bespidsveise die HW-Ausstaitung eines Raums ds Ergebnis einer Abfrage
der Datenbass enes Facility-Management-Systems. Mit einer Interviewer-
Komponente werden Uber ene direkte Kommunkation mit den Benutzern
Fekten emittdt. Dazu zéhlen bepidsvese die Benutzer-Préferenzen und
-Profile,

Objektmodell:

Es konnen vier wesentliche Klassen von Bezugsobjekten unterschieden
werden, welche Einfluss auf die Moddlierung der Kontextinformation haben:
Personen, Objektinhalte, organisatorische Strukturen oder Prozesse sowie phy-
skdische Gegebenheiten. Unter physkadischen Gegebenheiten vergent man
bespidswveise Zeit und Ort. Die Moddlierung von Personen telt sch in die
Beschrelbung der Person und deren Préferenzen. Organisatorische Strukturen
schlielfen sowohl  die  Frmengtruktur  (Aufbauorganistion) wie auch die
Projekt- oder Ablauforganisation mit en; mit Objektinhdten ig baspiesweise
die interne Struktur einer XML-Datei gemeint.

Abstraktionsgrad:

Wie schon ewdhnt, wird in der Informationswissenschaft zwischen Daten,
Informationen und Wissen unterschieden. Wahrend fir die Verwendung des
Begriffs , Kontextinformation” diese Unterscheidung nicht von Bedeutung i<,
i ge doch fir die Daenmoddlierung interessant, da auf den unter-
schiedlichen Abdgraktionsebenen  unterschiedliche Bearbeitungsmethoden  zum
Einstiz kommen, wie bespidswvese Datenaggregation, Daterkombination,
verschiedene Inferenzmethoden oder Pettern-Matching bel kausden und tem-
poraen Abhdngigkeiten.

Grad des benétigten Datenschutzes:

Ba der FErhebung von Personenr und Umgebungsdaten sowie deren
Speicherung, spidt der Datenschutz — aus juristischer Sicht in Deutschland
mehr ds begiidsweise in den USA — eine erhebliche Rolle [DSZ]. Gesatz
liche Anforderungen verpflichten zu spezidlen Specherungs- und Scherungs-
madnahmen, um den Missbrauch der Daen zu verhindern. Es kdnnen dre
Klassen von Informationen bzgl. Daenschutz unterschieden werden: die
direkten personenbezogenen Daten, die indirekten personenbezogenen Daten
und die anonymen Daten. Dabel snd nach 83 BDSG (Bundesdatenschutz
gextz) personenbezogene Daten ... Einzelangaben Uber personliche oder
sachliche Verhdtnisse ener bestimmten oder bestimmbaren Person®. Nach
Art.2a der EU-Daenschutzrichtlinie wird ds besimmbar ... ene Person
angesehen, die direkt oder indirekt identifiziet werden kann, insbesondere
durch Zuordnung (...) zu enem oder mehreren Soezifischen Elementen, die
Ausdruck ihrer  physschen, physologischen, psychischen,  wirtschaftlichen,
kulturdlen oder soziden Identitét snd“. Im Gegensaz dazu snd anonyme

- 66-



Daten solche, bel denen eine Zuordnung zu einer Person nicht oder nur mit
unverhdtnismddg hohem Aufwand moglich ig. Die Eintelung der Informe
tionen in die unterschiedlichen Klassen i zum grol¥en Tell durch Daten
schutzgesetze vorgegeben, aber auch von der Datenschutzpolitik des Betriebes
oder der betroffenen Person abhéngig.

5. Raumliche Dynamik:

Physsche aber auch logische Sensoren kdnnen mobil oder dationdr sein. Die
Werte der durch diese Sensoren gewonnen Kontextinformationen sind daher
vom Aufenthdtsort des Sensors zum Zetpunkt der jewelligen Datenerhebung
abhangig.

6. Zditliche Dynamik:

Unter der zeitlichen Dynamik ist die Frequenz zu versehen, in der sch die
Werte der Kontextinformationen andern. Physische und die Mehrzahl der
logischen Sensoren emitteln in kurzen Zeitabsténden neue Werte. Obwohl die
Werte mancher Kontextinformationen ener  kortinuierlichen  Verdnderung
unterliegen, efolgt die Erfassung in der Reged in diskreten Zeitintervalen.
Daten, welche Uber eine Interviewer-Komponente ermittelt werden, aber auch
en Tdl der Uber logische Sensoren ermittdten Daten, verdndern sch ,nur” in
sehr grofien zetlichen Absténden, so dass von ,datischen* Kontextinforma:
tionen gesprochen werden kann. Daunter fdlen bespiesveise Benutzer-
profile und —Préferenzen, Informationen Uber ationde Raumausstattungen
oder Gebaudeingtallationen.

Diese sechs Charakteristika der Kontextinformationen haben direkten Einfluss auf
die Moddlierung der Kontextinformationen und deren Abbildung in Objektklassen
und -hierarchien be der Implementierung.

5.2.3 Kontextklassen

In diesr Arbeit werden sechs groe Klassen von Kontextinformationen unter-
schieden:  Ortanformationen,  Zeitinformationen, Sensorinformationen, Objekt-  und
Subjektinformationen, temporales und kausdes Wissen sowie (einfaches) Situations-
wissen (Sehe Abbildung 21).
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kausales und ,'/ !
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Raum Zeit

— — P Informationsfluss — giiltigin/existiert in

Abbildung21 Kontext-Klassen

5.2.3.1 Ortdnformation

Eine notwendige Voraussetzung fir die Festlegung und Interpretation von Kontextin
formationen und deren Verwendung in einer kontextabhdngigen Anwendung ist die
Exigenz eines Raum- oder Lokationsmoddls. In der Literatur snd verschiedene
Ansize zur Raum-Moddlierung zu finden. Einen guten Uberblick und Zusammen-
fassung verschiedener Moddle sowie eine Klassfikation gibt UIf Leonhardt in seiner
Dissertation [Le098]. Er unterscheidet zwischen zwel grof3en Gruppen: geometrische
und symbolische Lokationsmoddle. Geometrische Modele beschreiben Orte ds
Punkte, Gebiete oder Raume in enem Koordinaensysem. Symbolische Modelle
beschreiben Orte durch abstrekte Symbole. Ein Vertreter des symbolischen Moddls
ig das ,location domain modd“ (dt. Bereichsmodel), das in der vorliegenden Arbeit
verwendet wurde. Weltere interessante Ansdize fir Raummodele sind beispidsweise
in[Nel98, LKR+99, HBOQ] zu finden.
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Liegenschaft L

[ Gebaude A J { Gebaude B ]

Raum 104 /( Raum 1031 Raum 102] Raum 1011\

Raum 105 Raum 106 Raum 107 ’_[Raum 108

Abbildung22 RC-Raummodell

Die Entschedung fir ein spezidles Lokaionsmodel, das be der Rediserung
enes Kontext- oder Lokaionssysems verwendet werden soll, héngt zum enen von
den zur Verflgung stehenden Sensoren und deren AuflGsungsgenauigkelt zur Bedim-
mung von Pogtionen &b, und zum anderen von den Anwendungen, welche diese
Information verwenden mochten. Die untere Schranke fir die Granularitét der
Lokationanformation it durch die Pogtionierungsgenauigkeit der verwendeten
Sensoren gegeben.

Das Lokationsmoddl dieser Arbeit (dehe Abbildung 22) ig auf das Raum-
Computer-Projekt  [RCP, MHRO01] abgestimmt. Die zur Veflgung sehenden
Lokationssensoren erlauben eine Pogtionierung von Objekten und Personen mit ener
Genauigkeit von Réumen innerhdb enes vernetzten Gebdudes. Das Model umfasst
eine bdiebige Anzahl von Gebauden.

Zur Moddlierung von Gebduden eignet sch das Bereichsmoddl. Das charakteris-
tische Merkma des Bereichsmoddls ig ene patiele Ordnung auf den Zonen durch
die Rdaion ,enthdt (vgl. Abbildung 22). Zonen des gleichen Abstraktionsniveaus
Uberschneiden dch nicht. Ein zu lokdiserendes Objekt gehdrt immer endeutig einer
Zone einer Abdgraktionsebene an und jeder der , Eltern®-Zonen Damit ig eine nicht-
reflexive partielle Ordnung auf der Zonenhierarchie gegeben.
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5.2.3.2 Zdtinformation

Zat i — wie die Lokationsanformation auch - zum enen ene eigengandige Kortext-
information und zum anderen ene Qudifikation der Glltigkeit von Kontextin
formationen. Ba der Moddlierung von Zeit werden zwel Dimensonen unterschieden:
absolute und relative Zeit, sowie Zeitpunkte und Zetintervale.

In der Literatur spiden temporale Aspekte vor dlem auf den Gebieten temporaes
Schlielfen und den darauf aufbauenden Planungsverfahren eine wichtige Rolle. Kaum
beachtet wurden dagegen temporae Agpekte bisher bel der Reprasentation von Mess
zeiten und der Moddlierung des Zeitverhdtens von Sensoren. Doch gerade bel der
Sensordatenverarbeitung  spielt Zeit eine entscheidende Rolle. Verschiedene  Zeit-
aspekte bel Sensoren und bel der Sensordatenverarbeitung sind:

= Diskrete Abtastzeitpunkte:

Sensordaten sind Messgrolien diskreter Signale, denen eine diskrete Messzeit
zugeordnet wird.

=  Abtastintervalle:

Sensordaten werden entweder in Abtagtintervalen ermittelt oder bei Bedarf.
Die Lange enes Abtedtintervals spidt dabel eine wesentliche Ralle fur die
Glitigkeit der Sensordaten.

= Zeitcharakteristika von Sensoren:

Zwischen de tasichlichen Datenerhebung und der Bedtstdlung der
Sensordaten vergeht in der Regel Zeit, da tellweise erste Berechnungen oder
Auswertungen in den Sensoren datfinden. Verschiedene Sensortypen ver-
flgen daher Uber unterschiedliche Zetcharakterigtika

Diese Zdtaspekte spiden bespidsweise ene Rolle ba der Absimmung von
Messwerten enes Zetpunktes von verschiedenen, nicht synchroniserten Sensoren
aufeinander (Sensor Fusion), der Auswertung verschiedener Messwerte zu Stuations-
informationen oder der Ermittlung temporaen und kausalen Wissens.

Fir die Représentation von Zeit kann zwischen quantitativen und quditativen
Ausdrucksformen unterschieden werden. Quditative Ausdrucksformen  verwenden
keine Zahlenwerte fir die Spezifikation von Redriktionen zwischen Varigblen,
sondern sind symbolischer Natur. Dies ig aber nicht immer ausreichend fir das
temporére Schliel¥en, da exakte quantitative Beschrankungen benttigt werden. Sowohl
die quantitativen wie auch die quditaiiven Ausdrucksformen baseren auf den
Grundelementen Zetpunkt und Intervall, absoluten und relativen Zeitangaben.

Absolute Zeitangaben snd dadurch gekennzeichnet, dass se in der reden Zeit
verankert and. Wahrend im dltéglichen Leben Zetangeben in ener Datum-/Uhrzeit-
Kombination gemacht werden, wird in IT-Systemen zur besseren Verarbeitung ene
Zetangabe in Form enes enzigen Zetwerts, der mit eing Einheit versehen i,
gemacht. Da Zeit auch ds Sensorinformation betrachtet werden kann, wird nicht von
enem abdrakten Granularitédisanterval ds klenge dazuddlende Zeteinheit ausge-
gangen, sondern Zeit ds physkalische Grof3e mit der Bassanheit Sekunde oder einer
daraus abgeleteten Einheit modeliert. Damit wird die Einheit feter Bestandtell jeder
Zdtangabe. Die verwendete Zeitskada hat ihren Nullpunkt in @nem konkreten Zeit-
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punkt, wodurch der Bezug zwischen dem Zeitwert und der Redzet hergestdlt wird.
Redzdt kann mit Hilfe eéner Uhr in ener betimmten Granularitét und einer bestimm-
ten Genauigkeit gemessen werden. Ungenauigkeiten bel der Zeitmessung treten durch
Abweichungen der Zeitskaa von der tatsichlichen Zeitbass und Fehler im Mess
prozess auf. Relative Zeitangaben beschreiben das Eintreffen von Ereignissen in Be-
zug auf en anderes Eragnis.

Prinzipidl l&st dch Zet ds Zdtpukt oder ds Zdtinterval moddlieren.
Zeitintervalle erlauben die Reprdsentation von Zetraumen. Mit ihnen lassen dch
Beginn, Dauer und Ende ener Aktion oder eines Zusands mit nur enem Daentyp
beschreiben.  Intervaloperationen erméglichen Aussagen Uber die zatliche Rdation
verschiedener  Ereignisse wie beispidsweise deren Reihenfolge oder zeitliche Uber-
schneidung. Intervdle kdnnen wie Zeitpunkte im absoluten oder einem rdaiven Zeit-
gystem angegeben werden. Ein Zetpunkt kann ds Interval der GrofRe Null inter-
pretiert werden. Welche Variante verwendet wird, héngt von der Forderung an die
Genauigkeit und von der Quditd der Kontextinformationen ab. Ereignisse snd
zatlich punktuel, Aktionen, ds ene Menge von Eregnissen versanden, umfassen en
Zdtinterval und Zustdnde von Personen, Objekten oder Systemen haben ene
unbegtimmte zeitliche Ausdehnung.

Auf Zdtpunkten oder Zdtintervdlen konnen verschiedene Operaionen ange-
wendet werden: Vergleichsoperationen und arithmetische Operationen  Vergleichs-
operationen erlauben Aussagen Uber die Relhenfolge von Ereignissen und Aktionen.
Vergleichsoperationen  konnen sowohl auf  Zetpunkte wie auch auf Zeitintervale
angewendet werden. Vergleiche zwischen absoluten und reativen Zetangaben sind
jedoch nicht mdglich. In [AlI83] wurden 13 Grundoperationen fir die Festlegung von
Vergleichsoperationen fur Zetintervale und auch fir Zetpunkte ds Zetinterval der
Grole Null identifiziert. Arithmetische Zetoperationen dienen dazu, absolute Zetan
gaben und reative Zetangaben in Beziehung zu setzen, Granularitdtsanpassungen
vorzunehmen oder die Dauer von Aktionen, welche aus einer Menge von Ereignissen
bestehen, zu berechnen

Eine audihrliche Andyse von verschiedenen Représentationsformen fir Zeit ig
in [Win93] zu finden. Andreas Winklhofer stdlt darin fedt, dass quditative oder quan
titative Représentation nicht ausreichend igt fir tempordes Schlieffen und entwickelt
aus dre von ihnen (Intervalagebra, tempordes Congraint-Satisfaction-Problem und
Mengen von Set-of-Possbility-Occurences) ein neues Modell, den Zeitkern. Das Zid
diesss Moddls ist es, Beschrénkungen der einzelnen Représentationsformen auszu-
glechen. Es elaubt quditaive und quantitative Ausdriicke sowohl mit Zetpunkten
ads auch mit Intervdlen darzugelen. Das Zeitkern-Modell legt einen stérkeren Fokus
auf arithmetische Operationen auf Zeitpunkten und Intervalen.

5.2.3.3 Sensorinformation

Sensorinformationen werden — wie der Name schon sagt — durch Sensoren ermittelt.
Dabe unterscheidet man zwischen physschen und logischen Sensoren. Physische
Sensoren ermitteln physkalische Faktoren, wie beispidsweise Temperatur, Windge-
schwindigkeit, CO,-Gehdt der Luft, Helligkeit oder auch Lokation. Logische oder
Software-Sensoren  ermitteln Fektoren wie beispidsveise  CPU-Audastung enes
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Rechners, die Anzahl der offenen Verbindungen ins Internet oder Anzahl der ange-
meldeten Benutzer in eénem System.

Der Einsatz von physschen Sensoren ist wet verbreitet, bespiesveise in der
Robotik oder in dar Automation bel der Prozesskontrolle. Grob unterschieden werden
kann zwischen [SBG99]:

= optischen Sensoren (beispidsweise IR-, UV-Sensoren oder Kameras),

= Audio-Sensoren (beispiel sweise Mikrophone),

»  Bewegungssensoren (beispie sweise Infrarotsensoren),

»  Pogtionssensoren (beispiel swelse GPS oder Active Badge- Systeme),

»  Bio-Sensoren (be spiesweise Puls- oder Blutmessgeréte) und

» enfachen Umgebungssensoren (beispidsweise Temperatur- oder  Feuchtig-

keitssensoren).

Fir Sensorinformationen  konnen unterschiedliche Quditétsstufen  unterschieden
werden. Man spricht von enfachen oder RohSensorinformationen, wenn die Daten
direkt ohne Bearbeitung von Sensoren gdiefert werden. Werden diese aggregiert, um
besiidswveise die Daen an die bendtigte Granulaitd von Raum oder Zet anau
passen, soricht man von hoherwertigen Sensordaten. Werden Sensordaten von

mehreren, evil. auch verschiedenartigen Sensoren  zusammengefasst, um  beispids-
welse die Genauigkeit zu verbessern, spricht man von Sensor Fusion [B197].

Es gibt nicht nur eine Methode fir Sensor Fusion. Unter diesem Begriff verbergen
sch ene groRe Menge von Problemen und verschiedenste mathematische Methoden.
Die Probleme snd unter anderem die Extraktion relevanter Eigenschaften aus den
Sensordaten, Mudtererkennung oder inkompatible Datenformate. Um  verschiedene
Sensordaten zu  verschmelzen, werden Inferenzmethoden, Schétzverfahren, Cluder-
Methoden oder Verfahren des Soft Computing eingesetzt [BHM97]. Welches spezielle
Sensor Fuson-Vefahren zur Anwendung kommt, hdngt zum enen von der Art der
verwendeten Sensoren und zum anderen von der Anwendung ab, welche die Daten
verwendet.

5.2.3.4 Objekt- und Subjektinformationen

Der Begriff ,Objekt* wird sehr wet gefasst. Zu Objekten zéhlen beliebige Gegen
stande einschlieldich technischer Gerdte aber auch virtudle Objekte. Objekte lassen
dchwiefolgt charakterigeren:

»  de beditzen eine endeutige I dentifikation,

* gdeexidierenin Raum und Zeit,

=  degehdren einer eindeutigen Datenschutzgruppe an,

= debedtzen beliebige objektspezifische Attribute sowie

»=  eine Menge von Beziehungen zu anderen Objekten oder Subjekten.
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Optiona kdnnen Objekte
= eneVergangenhet (Higtorie) und
= @anen Glltigkeitswert fur ihre Attribute besitzen.

Die Moddlierung von Subjekten - auch User Modeling genannt - igt ein sehr
komplexes und umfangreiches Thema. Das zeigt Sch auch daran, dass sich eigens die
Arbatsgemenschaft ,User Modeing Inc” [UMI] gebildet hat, die en Journd ver-
Offentlicht und verschiedene Konferenzen organisert. Waeterfihrende Auseanander-
setzungen mit dem Thema ,,User Modding” finden sich bel A. Kobsa [Kob93, FKOO],
im Bereich Kontext be Byun und Chevest [BCOL], spezidl fur die Agpekte Sicherheit
und Datenschutz bel J. Schreck [SchO0] sowie fir benutzeradaptive Lehrdokumente
bei C. Seeberg [See01].

Obwohl es aufgrund der Komplexitdt der Materie kein universdles Benutzer-
moddl geben kann, haben sch doch enige Techniken zur Moddlierung etebliert.
Einige Kriterien zur Klassfikation sammen von Kobsa [Kob93]. Er unterscheidet
zwischen

= Art der geroffenen Annahmen Uber den Benutzer (Zide, Plane, Préferenzen,

Fahigkeiten, etc.),

» dem Grad der Integration des Benutzermodelerwerbs in den normaen
Mensch-Maschine-Didog (system oder benutzergesteuerte),

= die vewendeten Techniken (primére Erwerbsheuristiken oder Stereotyp-
Ansatz),

= die Beobachtungsndhe der getroffenen Annahmen und
= der Scherhet der getroffenen Annahmen.

Ein innerbetriebliches Anwendungsszenario, wie es diesr Arbet zugrunde liegt
(sehe Kapitd 2.2), id das idede Anwendungsgebiet fir die Kombination des
Stereotyp-Ansatiz von Rich [Ric79] und Chin [Chi89] und der Definition von Praferen
zen zu enem hierarchischen Ansatz, da die Organisationsstrukturen einfach auf Be-
nutzergruppen abgebildet werden konnen. Der Stereotypansatz basiert auf dre
Methoden: der Identifikation von Benutzeruntergruppen, der Identifikation von
Schltissemerkmalen und die Représentation in hierarchischen Stereotypen.

Die Informetionen Uber ein Subjekt kdnnen in drel Gruppen eingetellt werden:

=  Angaben Uber die Person

Angaben zur Person konnen dlgemeine Informationen wie Name, Adresse,
Emal-Adrese oder Geburtsdatum sein, Informationen Uber ihre Kenntnisse
und Fahigkeiten, aber auch dlgemene Informationen Uber ihre Postionie-
rung im Kontext (zB. Rdle im Unternehmen, Aufenthdtsort, Status im
Projekt). Das Merkma dieser Angaben idt, dass se durch eine Drittperson
erhoben werden konnen.

=  Angaben Uber die Praferenzen einer Person

Unter Préferenzen werden personliche Eingdlungen verstanden, welche nur
durch den Benutzer sdbst erhoben werden konnen. Diese Angaben sind in
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der Regd anwendungssbhdngig. Se umfassen unter anderem Zide und
Winsche der Person. Beispide dafir sind die DatenschutzEingdlungen fur
das Web mit P3P [P3P01] oder die Benutzermodellierung in [See01]. In
[See01] werden Informationen wie der Wissensstand, die Interessen oder
beispidswveise die Sprache des Benutzers dazu verwendet, eine individuelle
Aufbereitung von Lehrmateridien zu ermdglichen.

=  Beobachtetes Wissen

Syseme wie forget-me-not [LF94] oder der remembrance agent [Rho97]
beobachten das Verhdten der Personen und zeichnen es fir eine spétere
Andyse auf. Aus dem Vehdten in der Vergangerheit wird dann auf die
Winsche des Benutzers in der Zukunft geschlossen. Diese Art von Wissen
Uber Systembenutzer wird in dieser Arbait nicht weiter berlickschtigt.

Wie diese kurze Ubersicht zeigt, it der Uberwiegende Teil der benétigten
Informationen Uber die Akteure anwendungsabhéngig und nur en klener Tel dlge-
meinguitig. Aus diessm Grunde muss genauestens abgewogen werden, ob die an
wendungsspezifischen Benutzerdaten in e@nem dezentrden Kontext-Sysem zu ver-
waten snd, wie es beispidsweise in [Kob93] propagiert wird, oder zentrd in der An-
wendung salbst.

5.2.35 Temporalesund kausales Wissen

Tempordes und kausdes Wissen baseren auf gespeicherten Ereignis-Informeationen.
Tempordes Wissen betrachtet ausschliefdich den zatlichen Zusammenhang und be-
deht somit aus ener Menge von Ereignissen, die zatlich geordnet sind. Kausdes
Wissen dagegen besert auf der aktuelen Stuaion und den Beziehungen verschie-
dener Komponenten eines Systems zueinander. Belde konnen durch Ereignis-Muster
pezifiziert werden (Sehe Abschnitt 5.1).

Kausde und temporde Kontextinformationen snd beispiesweise friher durchge-
fihrte Handlungen der betrachteten Benutzer. Sowohl be temporder wie auch
kausdler Kontextinformation spielt die Vergangenheit eine zentrde Rolle. Wahrend
be temporder Kontextinformation beliebige zuriickliegende Ereignisse betrachtet
werden, beziehen sch kausde Kontextinformaionen immer auf die Vergangenheit
eines bestimmten Subjekts oder Objekts. Kausdes Wissen gelt somit ene Unter-
menge des temporalen Wissens dar.

Protokolle

Eine spezidle Form von tempordem Wissen sind Protokolle.  Protokolle be-
schreiben  nicht-determinigtische  Ereignisfolgen aus temporad  geordneten  Ereignissen.
Se and damit ene Untermenge der in Abschnitt 5.1.3 definierten Ereignis-Muster.
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Die zentrden Konstrukte des in dieser Arbat unterstiitzten Protokolls sind:

= Subject: initiiert ein Eregnis,
=  Object: is Zid eines Ereignisses,
= Event: ein Ereignis besteht aus dem Subjekt, der Aktion und dem
Zielobjekt
event > identsypject @ction identypject
* Protocol: en Protokoll besteht aus ener erlaubten Folge von Ereg-
nissen
protocol +—  event (Ereignis)
+  protocol; protocol (Sequenz)
+  protocol | protocol (Alternative)
—  protocol (beliebige Wiederholung)

5.2.3.6 Situationswissen

Unter Stuationswissen wird Wissen verstanden, welches durch Interpretation von ein-
fachen oder auch komplexen Kontextinformationen gewonnen wird. Es i somit die
Interpretation ener Kombination aus tempordem oder kausdem Wissen mit en-
fachem Objektwissen. Stuationswissen betrachtet immer den aktudlen Zugtand des
Sysems.

5.3 Eigenschaften von Kontextinfor mationen

Kontextinformationen bestzen bestimmte Eigenschaften, die be der Moddlierung
und Implementierung berticksichtigt werden mussen. Dazu zéhlen der Bezug zu Zet
und Lokation sowie Glltigkeit, Undcherhet und Unschéafe des an die Kontext-
variable gebundenen Wertes.

5.3.1 Zet und Lokation

Zeit und Lokation nehmen eine Sonderselung unter den Kontextinformationen ein.
Beide konnen ds einfache Kontextinformationen betrachtet werden. Sie konnen
voneinander abhangig sain, miissen es aber nicht. So ig ene exakte Zetangabe immer
nur in enem besimmten Gebiet (Zeitzone) qltig, ene logische Lokation (z.B.
»,Raum A") von de aktudlen Konfiguration des Raums. Rdaive Zetangaben snd
dagegen  Lokations-unabhangig, wohingegen absolute Pogtionsangaben  zeitunab-
héngig snd. Da diese Abhdngigketen zwischen Raum und Zeit bel der Beschrénkung
auff en Anwendungsgebiet sehr gering sind, werden se in der Regd nicht weiter
berticksichtigt.

Anders verhd8lt es sch mit dlen anderen Klassen von Kontextinformationen. Jede
Kontextinformation ist direkt oder indirekt abhdngig von Raum und Zdt. Ein
gemessener Temperaturwert erhdit erst durch die Kombination mit dem Zetpunkt der
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Messung und dem Ort des Temperatursensors seine Glltigkeit und seinen Aussage-
wert. Entsprechendes gilt fur abgeetete Informationen wie Situaions-, temporales
oder kausales Wissen.

5.3.2 Glltigkeit, Unsicherheit und Unscharfe

Durch die Abhangigkeit einer Kontextinformation von Zeit und Lokation, i mit der
detigen Verdnderung diessr beiden Grolien jeder Kontextinformation eine Undcher-
heit inhd&rent. Je groler die Entfernung des betrachteten Objekts zu seinem Messpunkt
i, je mehr Zeit vergeht, umso unsicherer wird der gemessene Wert.

Da enfache Kontextinformaionen mit Sensoren gemessene Werte snd, sind
diee mit (marginden) Messfehlern behaftet. Aber auch logische Sensoren sind mit
Messfehlern behaftet und liefern gerundete, diskrete Werte.

Durch diese Tatsachen igt jeder Kontextwert mit einem Unscherhetsfaktor be-
haftet. Bewegt sSch der Unscherhetsfaktor unterhab enes bestimmten (festzulegen
den) Schwelwerts, so kann er bei der Moddlierung des Systems aul3er Acht gelassen
werden.

5.4 Spezifikation von Kontextinfor mationen

Die Moddlierung der Kontextinformetionen und die Spezifikation in einem dlge-
meinen Forma snd von entscheidender Bedeutung fur die Verarbeitung, die Speiche-
rung sowie fir das Wiederauffinden und Abfragen von Kontextinformationen. Nur
mit Hilfe ener Spezifikationssprache i es ener kontextabhéngigen Anwendung
maodich, die bendtigien Kontextinformationen auf einer absirakten Ebene zu be-
schreiben. Eine Beschrelbungssprache fir Kontextinformationen muss in en Objekt-
modd| abbildbar sain, ene Abbildung auf Ereignisanforderungen (engl. event sub-
scription) des  Ereignissysems ermoglichen und die Spezifikation einer  Abfrage-
sprache unterstiitzen.

Kontext-

el &ezifikationI Objektmodell/
Spezgrlgcart];ons Datenbankschema Datenbanksystem I
?\Ssﬂ’ﬁ ?
Kontext- Ereignis- Ercionissvst
Abfragesprache /  Anforderung spezifikation ragnissysiem

Abbildung 23  Kontextspezifikation und -abfrage

Der Vortal enes Objektmodels liegt in der Trennung von Wissen, Verwendung
und Akquigtion der Daten. Durch die Verwendung unterschiedlicher Objektmodelle
konnen gleiche Daen auf unterschiedliche Art und Weise fir verschiedene Anwen
dungen aufbereitet werden. Das Datenmodel muss daher in der Lage sein, bdiebige
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Entitéten wie Personen, Objekte, Lokationen, Rechte oder Zertifikate zu beschreiben,
aber auch Entitétsattribute und Relationen.

Um Interoperabilitdt mit anderen Systemen zu ereichen, aber auch um das
Verdgédndnis fir die Semantik von Kontextinformationen zu erhthen, sollten vorhan
dene Standards fir die Spezifikation von Datenformaten verwendet werden. Nur durch
die Vewendung von Vokabularen, die ene brete Akzeptanz finden, wird dieses Zid
erreicht. Das hat auch den Vortell, dass durch die Wiederverwendbarkeit der Aufwand
fur die Datenerhebung reduziert wird.

Wie in den vorangehenden Kapiten deutlich wurde, kann nicht die Kontextin
formation existieren, da Kontextinformation von unterschiedlichster Natur sein kann.
Bis auf enige Grundeigenschaften, snd Kontextinformetionen, und vor dlem die
Beziehungen dazwischen, vom jeweligen Anwendungsgebiet abhdngig. Dies gt
besonders fur hoherwertige Informationen wie Stuationswvissen oder kausdes und
temporales Wissen, da dieses — da es Sch um Interpretation von Daten handdt - in der
Regd in einer spezielen Auspragung spezifisch fir eine Anwendungen ermittelt wird.

Als gedgnete Mittd zum Erreichen der angedtrebten Zide fir eine Spezifikations-
gorache fur Kontextinformationen haben sich XML (eXtensble Mak-up Language)
und RDF (Resource Description Framework) herausgestellt. Beide Ansdtze, XML und
RDF, efillen die Anforderungen an ene Spezifikatiionssprache fir Kontextinforme:
tionen. Fir beide exidieren Editoren, Parser sowie spezielle Datenbanken zur Speiche-
rung und Abfragesprachen fir das Wiederauffinden. Obwohl XML beziiglich dieser
Punkte enen klaren Vortell gegeniber RDF hat, bietet RDF die besseren Moglich
keiten zur Beschreibung der Beziehungen zwischen den Kontextinformeationen.

An Besid de Kontextinformationen ,Lokation®, ,Zeat’, ,Objekt” und
»ubjekt” werden verschiedene Anséize zur Kodierung vorgestelt und der Einsatz von
XML und RDF/ XML exemplarisch demondtriert.

5.4.1 XML und RDF/XML as Spezifikationssprachen

XML [BPS+00] d€lt sch immer mehr ds die bevorzugte Kodiermethode fir den
Austausch von Daen heraus. Der Vortel von XML ig die unengeschrankte Er-
welterbarkeit, die Moglichkeit der kompletten Trennung von Inhdt und Formatierung
und die einfach zu erlernende Syntax. Die Syntax einer auf XML baserenden Sprache
kann in ener 0 genannten Document Type Definition (DTD) [DTD98] festgeegt
werden beziehungsweise deren Nachfolger XML Schema [TBM+01].

Die XML DTD dgdlt ene an die EBNF (Extended Backus Nauer Form) ange-
lehnte reguldre Sprache zur Formulierung der Syntax einer XML-Sprache zur Ver-
figung. Diese textudle Notation zur Spezifikation von XML-Textstrukturen wurde
von SGML (Standard Generdlized Markup Language) Ubernommen. Zur Verwendung
in XML wurde lediglich der Sprachumfang reduziet und um enige nicht bendtigte
Kongrukte bereinigt. Daher dnd die DTDs sehr dak dokumentenorientiert.
Prinzipidl sdlt die DTD jedoch eine eigenstdndige, vom XML-Dokument losgeoste
Informationseinheit dar. Ihre Rolle entspricht der einer Klasse in der objektorientierten
Programmierung. Se benhdtet die elaubten Elemente sowie die hierarcchische
Gliederung der Elemente untereinander. DTDs verwenden ene eigene Syntax, welche
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sgch von dar XML Syntax erheblich unterscheidet. Die Festlegung von Daentypen fir
bestimmte XML Elementeigt nicht moglich.

XML Schema ig ene neue Sprache, welche durch das World Wide Web
Consortium (W3C) fur die Spezifikation von Inhdt und Struktur von Dokumenten
typen in XML entwicket wird. XML Schema wurde erst im Ma 2001 ds so genannte
W3C Recommendation verabschiedet [BM01, TBM+01]. XML Schema vefolgt den
gleichen Zweck wie DTD, biaget ae mer Hexibilitd und Moglichkeiten zur
Beschreibung von Inhdten. Es markiet den Ubergang von préasentationsorientierten
Strukturen hin zu Datenstrukturen.

Einige der Vorteile, die XML Schema gegentiber XML DTD bietet Snd:

= Erweiterte Datentypunter stiitzung:

DTDs erlauben fir Elemente nur vier Inhadtsmoddle child, dements, PC-
DATA, mixed content sowie das leere Inhdtsmoddl EMPTY. Fir die Attri-
butdefinition sehen genau genommen nur Zeichenketten-atige Datentypen
zur Verflgung. Die Moddlierung bendtigter Daentypen durch anwenderdefi-
nierte Aufzéhlungstypen it zeitaufwendig und fehlertrachtig.

» Verbesserte Strukturierungsunter stiitzung

XML Schema bietet beispidsveise bessere Moglichketen,  Auftrittshaufig-
keiten zu spezifizieren.

= Unterstitzung von Wiederverwendbarkeit:

Wédhrend Elementstrukturen (zumindest) innerhdb der definierenden DTD
beliebig wieder verwendet werden kdnnen, snd Attribute immer an das um-
gebende Element gebunden. Eine Nutzung in anderen as der definierenden
DTD ig nicht vorgesehen.

» Flexibles Typsystem:

Das in DTD angebotene Typsystem kann durch den Anwender nicht erweitert
werden.

= Unterstlitzung von Namensraumen:
In DTDs kdnnen keine Namensrdume angegeben werden.

= Erweiterte Referenzerungsmechanismen:
Die in DTDs angebotenen 1D-IDREF(S)-Verknipfungen sind ausschlieldich
Dokument-loka moglich und gedtetten keine Differenzierung hingchtlich der
Semantik des eindeutig identifizierten oder referenzierten Elements.

Mit XML Schema wurde ene Mdglichkelt zur Formulierung von (eigenen) XML-
Sprachen geschaffen. XML Schema bietet somit eine gute Mdoglichkeit Syntax zu
beschreben. Die Beschrelbung der Semantik it in XML Schema nur begrenzt
madglich. Diese spiet abber bem Austausch und der anschlief3enden Auswertung von
Daten Uber Doménengrenzen hinweg eine wichtige Rolle.

Eine auf XML baserende Anwendung zur Beschrelbung von Semantik i das
Resource Description Framework (RDF) [RDF]. Mit RDF gdlt das W3C ene Infra-
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struktur zur Kodierung, dem Austausch und der Wiederverwendung von drukturierten
Metadaten zur Verfigung. Eine Ressource wird hierbel ds beiebiges Objekt definiert,
das durch einen URI (Unified Resource Identifier) eindeutig identifiziert werden kann.
Jede dieser Ressourcen |&sst sich durch eine oder mehrere Eigenschaften beschreiben.
RDF gdlt lediglich en Framework zum Augausch von Metadaten bereit, sowie en
Modd und eine Syntax um Eigenschaften von Ressourcen zu spezifizieren,

Zur Fedlegung der zu spezfizierenden Eigenschaften und deren Beziehungen zu-
gnander gelt RDF den Mechanismus RDF Schema [BGO1] zur Verfigung. Was
XML Schema for XML ig, i RDF Schema fur RDF. Wéhrend XML Schema Be-
schrankungen beziglich Inhalt und Struktur von XML Dokumerten festlegt, be-
schreibt RDF Schema Eigenschaften von RDF-Beschreibungen, deren Bedeutungen
und Beziehungen.

Im Gegensaiz zu XML Schema, das rein syntaktische Bedingungen fur die
Strukiur eines XML Dokuments spezifizieren kann, selt RDF Schema in begrenztem
Umfang Informationen Uber die Interpretation ener Aussage in einem RDF Daten
moddl zur Verflgung, mit anderen Worten, es wird eine sehr eingeschrankte Onto-
logie vordefiniert.

Trotz der unterschiedlichen Schwerpunkte von XML Schema und RDF Schema
Uberschneidet d9ch ihre Funktionditdt, was ba gleichzetiger Anwendung beider
Ansdize zu Problemen fihren kann. Konflikte treten bespidswvese zwischen dem
RDF Schema-Element ,range’ und dem XML Schema-Element ,type’, dem RDF
Schema-Element ,doman® und der XML Schema Definition von ,type’ und
.dement® sowie dem RDF Schema-Elemente ,,comment® und dem XML Schema-
Element ,annotations’, auf. Solange keine Parsr exidieren, welche die Konssenz
und die Vertraglichkeit beder Beschrelbungen Uberprifen konnen, gibt es nur die
Moglichkeiten, entweder nur einen diessr Ansdtize zu verwenden oder aber ene
endeutige Trennungdinie fir die Zugandigkeiten zu ziehen. Wie dies efolgt, blebt
dem jewelligen Anwender Uberlassen.

5.4.2 Lokation

Die Représentation von Lokationsnformationen kann in  unterschiedlicher  Form
efolgen. Die gangigden Formate heute snd bing, Text- oder XML-basert. Das
Third Generation Partnership Project (3GPP), das eine Location Service Architecture
fur GSM und UMTS definierte, spezifizierte en bindres Format, um Lokationsinfor-
mationen zu verschicken [3GP00]. GPS-Empfanger liefern die Daten nach NMEA
0183-Standard im ASCII-Format, ebenso der DNS-LOC [DVG+96] die Ortsinforma:
tionen von Rechnersystemen. Erste und sehr junge Ansiize, welche XML mit DTD
zur Beschrelbung von Postionsangaben verwenden, sind beispielsveise der Internet-
Draft Spatial Location Payload (SLP)[KTO1], die Geospatial-exXtensible Markup
Language (G-XML) des Ministry of Economy, Trade and Industry Jgpan [GXMLOL
oder die NaVigation Markup Language (NVML) von Fujitsu [NVML99].

De vidversprechendste Ansatz i die vom OpenGIS Consortium (OCG)
gammende Geographical Markup Language (GML) [CCD+0l]. Die erste Verson
wurde im Ma 2000 verabschiedet, Verson 2.0 im April 2001. Die Spezifikation von
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GML lehnt sch gark an RDF an; So wurde das RDF-Moddl Type-Property Uber-
nommen. GML ig jedoch nicht ds Ontologie zu betrachten. Fir die ersten Versonen
von GML wurden eine DTD sowie ein RDF Schema spezifiziet. Ab Verson 2.0
wurde die DTD durch ein XML Schema erseizt.

GML ig eine XML-Anwendung fir die Speicherung und den Austausch von
geographischen Daten im Internet. Geodaten in GML bedtzen einfache Geometrien
und optiond weitere beschrebende Eigenschaften. Geometrien  raumbezogener
Objekte werden durch SimpleFeatures représentiert, ebenfdls eine Spezifikation des
OCG. Durch die Vewendung von SmpleFeature, konnen zwei-dimensonde Daten
jedoch keine drei-dimensonden Daten spezifiziert werden. SimpleFeature beschreibt
ein geographisches Objekt ads Punkt, Kurve, Polygon, Oberflache oder eine Kollektion
davon. Da GML kein raumliches Bezugssystem (engl. spatid reference sysem; SRS)
vorgibt, ist fir ale geographischen Angaben das SRS zu spezifizieren. GML  definiert
auschliedich die Kodierung von geographischen Objekten und deren Beziehungen,
jedoch nicht die visudle Dargelung auf einem Bildschirm oder in einer Landkarte.

Alle genannten Ansdize, enschliedich GML, zur Kodierung von Lokationsdaten
baseren auf verschiedenen geographischen Modelen. Symbolische Modelle werden
nicht unterstiitzt. Aus diessem Grunde it es notwendig, en egenes Spezfikations-
schema fir das HierarchienModdl zu entwerfen. Um jedoch den Weg fur die Verbin-
dung von symbolischen Moddlen mit geographischen Moddlen nicht zu versperen,
muss auf Interoperabilitdt geachtet werden. Das it bespidsveise dann notwendig,
wenn Uber eén GPS Sysem geodétische Lokationsangaben ermittelt werden und diese
in das entsprechende symbolische Moddll transferiert werden sollen.

GML bietet die Maoglichket, anwendungspezifische Erweiterungen zu
sezifizieren. Damit i€ es moglich, ein symbolisches Moddl ds GML Erweterung
fetzulegen. Als Beigpid ene Spezifikation enes Gebdudes und enes Raums, das
neben GML das vCard-Vokabular (sehe auch Kapited 5.4.5) verwendet, i im
Folgenden zu finden:

<Buiding ID ="TUD-W7">
<description>university of technology</description>
<NoF oors>4/NoFl oors>
<NoRooms>56</NoRooms>
<vCard:ADR parseType="Resource">
<vCard:Street> Wilhelminenstrasse 7 </vCard:Street>
<vCard:Locality> Darmstadt </vCard:Locdlity>
<vCard:Pcode> 64283</vCard:Pcode>
<vCard:Country> Germany </vCard:Country>
</vCard:ADR>
<gml:extentOf>
<gml:Polygon srsName="epsg:27354">
<gml:outerBoundaryls>
<gml:LinearRing>
<gml:coordinates>
491888.999999459,5458045.99963358, ...
</gml:coordinates>
</gml:LinearRing >
</gml:outerBoundaryls>
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</gml:Polygon>
</gml:extentOf>
</Buiding>

<Room ID="R55">
<description>library 4™ fl oor </description>
<Buiding>TUD-W7</Buiding>
<Hoor>4</Foor>
<Usage>public</Usage>
<gml:locationOf>
<gml:Point ssName = ,, ... ,>
<gml:coordinates>
55661.1454, ...
</gml:coordinates>
</gml:Point>
</gml:locationOf>
</Room>

GML gdlit enige raumliche Attribute (engl. properties) bereit, wie bespidswvese
»oenterOf*, | pogtionOf* oder ,locationOf* fir punktuele Raumangaben, ,extendOf*
und , coverageOf” fur Polygone. Jedoch it zu beachten, dass GML sowohl ,,location”
wie auch ,pogtion” as Punktangabe spezifiziert. Der Unterschied zwischen den
beiden Bezeichnungen — und damit die Semantik — wird in der Spezifikation nicht
angegeben.

54.3 Zdit

Der internationde Standard zur Kodierung von Zet ist 1SO 8601 [ISO8601]. Auf
diesen wird auch in verschiedenen Metadaten Spezifikationssprachen, wie bespiels-
weise iCdendar [DS98] oder Dublin Core [DC, CDCE97, Hil01], fur die Beschrei-
bung von Zat und Zatintervalen zurlickgegriffen.

In Dublin Core kann Zet in W3C-DTF oder DCMI Period [Cox00] kodiert
werden. Das W3C Date and Time Forma (DTF) spezifiziet enige Zet- und
Daumsprofile nach ISO 8601 und versucht somit die Missversténdnisse bel  der
Zatspezifikation zu reduzieren [DTFI7F].

W3C-DTF seht sechs Stufen der Granularitét vor:

= J YYYY (Bsp. 1997)
= Johr und Monat: YYYY-MM (Bsp.1997-07)
= Vollstindiges Datum: YYYY-MM-DD (Bsp.1997-07-16)

= Vollg. Daum plus Stunden und Minuten:
YYYY-MM-DDThh:mmTZD (Bs.1997-07-16T19:20+01:00)

*  Vallg. Daum plus Stunden, Minuten und Sekunden:
YYYY-MM-DDThh:mm:ssTZD (Bsp.1997-07-16T19:20:30+01:00)

» Vg Datum plus Stunden,Minuten, Sekunden und Millisekunden:
YYYY-MM-DDThh:mm:sssTZD (Bs.1997-07-16T19:20:30.45+01:00)
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Die Angabe der Zeitzone efolgt entweder explizit (,Z*; UTC) oder durch Angabe
der Zeitdifferenz ,,+hh:mm” zu UTC (Universa Time Coordinated).

DCMI Period elaubt die Spezifikation von Zdtintervdlen in Textformat. Das
Intervall wird festgelegt durch einen Start- und enen Endpunkt und der Angabe der
Zeitkodierung. Ein Bespid enes Zdtintervdls in DCMI  Period mit W3C-DTF-
Kodierung:

<Period name="Perth Internationa Arts Festival 2000">
<gtart>2000-01-26</start>
<end>2000-02-20</end>

</Period>

ICdendar [DS98] wurde ads ein dlgemenes Format fir den Audausch von
Kaender- und Panunganformationen entwickdt. ICdendar verwendet wie Dublin
Core das SO 8601 Format zur Kodierung von Zeit:

<icd:DTSTART>
<icd:DATE-TIME>
<icd:TZID rdf:resource="#CET"/>
<rdf:value>20010525T090000</rdf :vaue>
<util:hour>09</util:hour>
<util:minute>00</util:minute>
</icd:DATE-TIME>
</icd:DTSTART>

5.4.4 Objekt

Zur Beschrelbung ener bestimmten Klasse von Objekten, den Geréen, wurden vom
W3C die Composite Capability/Preference Profiles (CC/PP) spezifiziet [KRW+01].
Wie der Name besagt, wurde CC/PP entwickdt, um die Lesungsféhigkeit von
Geden und Préferenzen von Benutzern zu spezifizieren, mit dem Zid, die autometi-
derte Aushandiung von Inhdten im WWW durch Benutzeragenten zu verbessern. Zu
den Lesungsmekmden der Gedte zéhlen bespidsvese Bildschirmeuflosung, zur
Verfligung dehender Speicher, Lautsprecher, oder vorhandene Bandbreite Zu
Benutzer-Préferenzen gehtren Privacy-Eingtdlungen nach P3P [P3P01], die bevor-
zugte Sprache, Audio-Ausgabe oder Cookies.

Die RDF-Anwendung CC/PP ig sowohl fir Software- wie auch Hardware
Komponenten konzipiert. Das zugrunde liegende Datenmodel i e@ne Sammlung von
Tabellen, woba jede Tabele ene Sammlung von RDF-Statements mit einfachen,
aomaren Eigenscheften ist. Ein Profil besteht in der Rege aus einer Hardware-
Spezifiketion, ener Software-Spezifikation und ener Browser-Spezifikation.  Zur
Vedeutlichung s& hier das Besiid ener Hadware-Spezifikation fir enen ,Nokia
PDA” in CC/PP angegeben:

<rdf:Description about="HardwarePlatform">
<prf:Defaults
Vendor="Nokia"
Mode="2160"
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Type="PDA"
ScreenSize="800x600x24"
CPU="PPC"
Keyboard="Yes'
Memory="16mB"
Bluetooth="YES"
Spesker="Yes' />
<prf:Modifications
Memory="32mB" />
</rdf:Description>

Obwohl CC/PP darauf ausgerichtet idt, die Anpassung von Diengen und
Benutzungsoberflichen im WWW an Endgerde und Benutzer-Pr8ferenzen zu
erleichtern, ist es moglich, beliebige Objekte damit zu spezifizieren.

Einer der dtesen und inzwischen fest etablieten Ansdétze zur Beschreibung von
unterschiedlichsten  Internet-Ressourcen it Dublin - Core (DC). Die Dublin  Core
Initiative wurde im Oktober 1994 auf der zweiten World Wide Web Konferenz ins
Leben gerufen. Das Zid war es, eine semantische Grundlage fir Metadaten sowie fur
ein Konkordanz-Format zu scheffen, das die Zusammenfihrung von Ressourcen mit
unterschiedlichen Dateformaten und en enhetliche Suche in  solchen Pools
emoglicht. Museumsfachleute, Bibliothekare, Vertreter der dffentlichen Verwatung,
Vertreter kommerzidler Unternehmen, Informatiker und Netzwerkspezidisten erarbei-
teten auf mehreren internationalen MetadatenrWorkshops die semantische Definition
enes Kensazes von 15 Elementen, das so genannte Dublin Core Element Set
[CDCE97], das zur vorwiegend inhdtlichen und formabibliographischen Beschrei-
bung digitder und digitdiserter Ressourcen angewandt werden kann, um diese ener
verbesserten Indexierung und enem gezidtem Retrieval zuganglich zu mechen. Die
Bezeichnung ,Ken® wels schon darauf hin, dass Erweterungen durch Hinzufiigen
neuer Elemente, entsorechend den Bedirfnissen  bestimmter  Anwendergruppen,
maglich sind.

Dublin Core gibt keine Sprache zur Kodierung vor. Da DC hauptséchlich An-
wendung be der Beschrebung von HTML-Ressourcen findet, snd weit verbreitete
Kodierungaten META- und LINK-Tags in HTML [Kun99]. Eine wetere, nahe
liegende Kodierungsform fur DC i RDF [KS01], da die Entwicklung von RDF von
DC und dem Wawick Framework [LLD96], einer Architektur, welche die Beschrei-
bung von Ressourcen durch verschiedene Metadatensitze ermdglicht, stark beeinflusst
wurde. Zur Vedeutlichung en Begpid fur Dublin Core-Metadaten fur Bicher in
RDF/XML-Kodierung aus dem Sm@rtLibrary-Projekt [MHROL, SLPJ:

<rdf:RDF xmIns="http://purl.org/dublin-core#"
xmins.rdf="http://www.w3.org/ TR/WD-rdf -syntax#"
xmins:rdfs="http://www.w3.org/ TR/WD-rdf -schema#"
xmins.dct="http://purl .org/dublin-core/typest'>
<dct:Book>
<Title> Sensors in Intelligent Buildings </title>
<Creator> Gassmann O.</Creator>
<Creator> Meixner H.</Creator>
<Description> Microel ectronics have become. . .</ Description >
<Language>EN</Language>
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<Publisher> Wiley-VCH </Publisher>
<Date>2001</Date>
<|dentifier scheme="| SBN">3-527-29557-7</Identifier>
<Coverage>
<rdf:value>shelves=12; shelf=2</rdf:vaue>
</Coverage>
</dct:Book>
</rdf:RDF>

Das Dublin Core Element coverage dient der Festlegung zeitlicher Glltigkeit oder
der raumlichen Bestimmung (z.B. geographische Koordinaten) der Ressource. Dieses
Element ig nicht vollgéndig spezifiziert, s0 dass erheblicher Spidraum fur die An-
gabe der Lokation besteht. Es werden etablierte Standards (DCMI Point, DCMI Box,
ISO 3199, TGN) fur die Angabe von Raumkoordinaten empfohlen, aber nicht vorge-
schrieben [CDCE97]. Diesss DC-Element i daher ds im Expeimentierstadium zu
betrachten und nur mit VVorscht zu verwenden.

5.4.5 Subjekt

Ein Sandard fir dlgemeine Benutzerdaten it das Forma ener eektronischen
Vidterkarte, der vCard, eine Spezifikation des verst-Konsortiums Die Spezifikation
von vCad in XML/DTD ig in [DH98] zu finden, in RDF/XML in [lan01]. Zur Ve-
deutlichung ein Beispid einer vCard-Kodierung in RDF/XML.:

<vCard:FN>Hans Miller</vcard:FN>
<vCard:N rdf:parseType="Resource"'>
<vCard:Family>Mdller </vcard:Family>
<vCad:Given>Hans </vcard:Given>
<vCad:Prefix>Dipl.-I nf.</vcard:Prefix>
</vCard:N>
<vCard:TITLE>
<rdf:seq>
<rdf:li> Principal Research Scientist </rdf:li>
<rdf:li> Visiting Professor </rdf:li>
</rdf:seq>
<NCad.TITLE>
<vCard:EMAIL>hans@mueller.de</vcard:EMAIL>
<vCard:BDAY >1966-03-04</vcard:BDAY >
<vCard:ADR parseType="Resource">
<vCard:Street> Lingusterweg 7 </vCard: Street>
<vCard:Locality> Darmstadt </vCard:Locality>
<vCard:Pcode> 65432</vCard:Pcode>
<vCard:Country> Germany </vCard:Country>
</vCard:ADR>
<vCard:ROLE>
<rdf:bag>
<rdf:li> Programmer </rdf:li>
<rdf:li> Administrator </rdf:li>
</rdf:bag>



</vCard:ROLE>

5.5 Abfrage von Kontextinfor mationen

Jede kontextabhangige Anwendung muss in der Lage sein, die benétigte Kontext-
information bem Kontextsysem ds Ereignis anzufordern oder abzufragen. Dazu
wird ene geeignete Abfragesprache (engl. context query language) bendtigt. Wird zur
Soezifikation von Kontextinformation XML oder RDF/ XML verwendet, so liegt die
Vewendung einer XML oder RDF Query Language ds Abfragesprache fur Kontext-
informationen nahe. Im Folgenden werden verschiedene Abfragesprachen vorgestelt
und auf die Tauglichkeit als Context Query Language untersucht.

5.5.1 XML Abfragesprachen

Eine Untergruppe des W3C, die XML Query Working Group, ist damit beschéftigt,
en Daenmoddl fir XML Dokumente zu schaffen und eine Anzahl von notwendigen
Operdionen in der Query Algebra berdtzugellen. Diese Spezifikationen bilden die
Grundlage fur die Festlegung einer prazisen Semantik einer XML Abfragesprache,

Diese Working Group legte verschiedene Anforderungen an eine Abfragesprache
fest [CFM+0Q]. So soll eine XM L-Abfragesprache beispidsweise:

= auf @neintuitive Syntax aufbauen, die leicht zu lesen und zu schreiben i,
=  @netrangparente Darstellung der Syntax in XML erlauben,
»  deklarativ sein, um den Umgang zu vereinfachen,

» dandadisete Fehlerbedingungen fedtlegen, die wérend der Ausfihrung
ene Anfrage auftrelen konnen (z.B. AudUhrungsenler innerhdb  von
Ausdriicken),

= QOpedionen <pezifizieren, die fir dle moglichen Daentypen des
Datenmoddls guiltig snd und

=  Aggregationen von Daten erlauben.

Da die definierten Anforderungen sehr hoch gesteckt sind, exidiert bis heute noch
kein edblierter Standard fur eine XML Query Language. Doch hat die Working Group
durch die Entwicklung enes Daenmoddls und ener im Entwurf vorhandenen
Algebra die Grundlagen dafurr geschaffen.

Im Folgenden werden die wichtiggen XML-Abfragesprachen kurz beschrieben,
die noch um die Durchsstzung as etablieter Standard kd&mpfen. Weitere XML
Abfragesprachen sind beispidsveise XSL, XML-GL, XQuery, XMAS und Quilt,
welche aber nicht welter betrachtet werden, da de nur geringe Bedeutung bestzen
oder wenig Verbreitung fanden.

-85-



Lore

Lord (Lightweight Object Repodtory Language) [AQM+97] wurde an der
Stanford Universty ds Abfragesprache fur das Lore (Lightweight Object Repository)
Database Management System [LORE] entwickelt. Das Zid des Lore-Projekts war es,
en Sysdem zu scheffen, weches die effiziente Speicherung und Abfrage von semi-
drukturierten Daten gedtaitet. Die Entwicklung von Lore und somit auch von Lord
wurde an die Merkmae von XML angepasst.

Anfragen in Lord entsprechen der Form , select ... from ... where ...". und
zeichnen dch durch Benutzerfreundlichkaet aus. Lord verfigt Uber sarke Mechanis
men fur Pfadausdricke und unterstitzt Vergleichsbedingungen, universdle Prédikate
und den Quantor ,for all”. Als Aggregatsfunktionen werden Minimum, Maximum,
Summe, Anzahl und Durchschnitt angeboten.

Lord gehdrt zu den méchtigeren Abfragesprachen. Urspriinglich ds SQL-Sprache
entwickelt, wurde Lord zu einem gpéderen Zeitpunkt um die XML-Funktiondité
erwetert. Die Sprache ist deklarativ und ausdrucksstark. Ein Nachtell ist, dass e
Xpointer und XML Schema nicht unterstiitzt.

XM L-QL

XML-QL [XMLQL98] wurdevon AT&T entwickdt und is fre verflgbar. XML-
QL ist eng an SQL angelehnt. Anfragen gentigen der Form where ... construct ...“.
Die where-Klausd bestimmt, was zu sdektieren ist. Se nutzt dabe Element Paitern,
um die Daten bzw. die Elemente des XML Dokumentes zu vergleichen. Die construct-
Klausd spezifiziert die Formatierung der Ausgabe. Eine Verschachtdung der Where-
Construct-Klausdn is maglich.

XML-QI ist weniger méchtig ds Lord. So wird — im Gegensatiz zu Lord - kein
universdler Quantor, keine Negation und keine Aggregationsfunktion unterstiitzt. Ob-
wohl durch das Fehlen von komplexeren Konstruktionen die Abfragen uniberschtlich
und sehr lang werden, hat sch XML-QL besser ds Lord durchgesetzt.

XQL

XQL [RLS98] ig ene dokumentenorientierte Abfragesprache. Es ist ene
Erweterung von XSL um boolesche Logik, Filter und Indexierung. Urspringlich fir
das ,Document Processing” entwickdt, war das Ziel, verschiedenatige Présentationen
enes Dokuments zu ermdglichen. Mit Hilfe von XQL is es mdglich, Elemente und
Texte enes Dokuments zu sdektieren und zu filtern. Die Sprache igt sehr einfach und
kompakt und bestzt daher auch nicht die Ledungsstérke der anderen Abfrage-
gorachen. XQL bestzt im Gegensatiz zu den anderen Abfragesprachen kein eigenes
Datenmoddl, sondern baut auf die implizite Baumgruktur von XML auf. Joins snd
nicht moglich. Es gibt keine extra Anwesungen fir die Ausgabe und Verschachte-
lungen sind auch nicht mdglich.

Neben XML-QL gehdrt XQL zu den bekanntesten Abfragesprachen. Grund dafir
i wohl auch, dass die Microsoft Corporation bel der Entwicklung betelligt war. Es
exidieren e@nige Implementierungen, beispidswveise die XQL Engine vom Fraunhofer
Indtitut IPSI [XQLE], XQEngine der Fatdog Software [XQEngine] oder Tamino von
der Software AG [Taming].
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Vergleich

Wie en Veglech der Abfragesprachen beziiglich der vom W3C aufgestdlten
Anforderungen an Abfragesprachen zeigt, it keine der Sprachen in der Lage, dle
Anforderungen zu eflllen [BCOO]. XQL erlaubt keine Verschachtelung, XML-QL
keine Negation oder Aggregation. Lorel erfillt die meisten Anforderungen, doch it es
eine auf das System L ore abgestimmte Sprache.

Lorel XML-QL | XQL
Joins Ja Ja Nein
Partielle Pfadangabe Ja Ja Ja
Existentieller Quantor Ja Ja Ja
Universeller Quantor Ja Nein Ja
Negation Ja Nein Ja
Aggregation Ja Nein Tellweise
Verschachtelte Abfragen Ja Ja Nein
Mengenoperationen Ja Tellweise | Ja
RDF Unterstitzung Nein Nein Nein

Tabellel Vergleich von XML-Abfragesprachen

Um en Sysgem auf ene XML-Abfragesprache aufbauen zu kdnnen, spidt neben
der von der Sprache gebotenen Funktionditét auch die Verfugbarkeit von Implemen
tierungen und unterstiitzte Datenbanksysteme eine wichtige Rolle.

5.5.2 RDF Abfragesprachen

RDF-Abfragesprachen snd bisher nur wenig untersucht worden, wodurch es nur
wenig nennenswerte Resultate gibt. Es exidieren einige Vorschldge, doch noch keine
Standards.

Da RDF auf einem anderen Datenmoddl ads XML basert, werden auch andere
Anforderungen an eine RDF-Abfragesprache (engl. RDF Query Language) gestdlt. In
[DBS+98] wird gefordert:

= en Repodstory zur Speicherung der RDF-Daten muss die Ausdrucksstérke
des RDF-Datenmoddls unterstiitzen. Da das Datenmoddl von RDF sehr
dak an objektorientiete und framebaserte Systeme angdegt ist, sollten
entsprechende Konzepte, z.B. Klassenhierarchien und Vererbung, unterstiitzt
werden.

» die Abfragesprache muss von der Kodierung von RDF abstrahieren,

» die Abfragesprache muss unterschiedliche Quditétsstufen unterstiitzen, von
einfachen Waertabfragen bis hin zu Datal og-dhnlichen Abfragen,

»  Zusammenfassung von Klassen und Properties erlauben,

»  Klassfikation von Ressourcen soll maglich sein und
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»  grundlegende Inferenzmdglichkeiten bereitstelen.

Es exidieren verschiedene Ansitze fir RDF-Abfragesprachen, die in zwe grole
Kategorien engetellt werden konnen: die SQL-dhnlichen Abfragesprachen und die
deklarativen. Einige Vertreter dieser Klassen werden im Folgenden kurz vorgestelit.

RDF Query Specification

Einer der erden Versuche einer RDF Query Language stammt von Sundaresan
von IBM. Er entwickdte 1998 das auf Java baserende Tool ,RDF for XML
[IBMAW]. Dieses Tool erlaubt RDF-Objekte zu erzeugen, die in RDF/ XML kodiert
werden und gellt eine Schnittstelle bereit, die es erlaubt, verschiedene Operationen auf
diesen Objekten auszufiihren. Zusammen mit Mahotra [SM98] legte Sundaresan die
RDF Query Specification fedt, die das Abfragen von verschiedenen Ressourcen
ermoglicht.

Die Merkmae von RDF Query sind:
=  SQL-dnliche Syntax mit Sdect-fromKlausdn und Spezifikation von
Bedingungen Uber ein Condition-Tag,

»  Pfadausdriicke,

=  Verenigung und Schnittmenge,

»  Gruppierung und Sortierung sowie

»  die Unterstitzung des exigentiellen Quantors.

Die Sporache gdlt dle Kondrukte zur Verfligung, um drukturiete Dokumente,
deren Schema, Ressourcen und Attribute bekannt sind, abzufragen. Damit dhndt se
jedoch sehr stark den XML-baserten Abfragesprachen und efillt nicht die Anfor-
derungen, die an ene RDF-Abfragesprache gestellt werden. Dass dieses Manko sehr
bad erkannt wurde, seht man daran, dass dieses Tool wie auch die Sprache keine
waetere Unterstiitzung erfuhr und die Entwicklung engestd It wurde.

Query and Inference Service for RDF

Ein dekladiver Ansatz ener RDF-Abfragesprache wurde 1998 in [DBS+98]
vorgestdlt. Der Kern dieser Arbat it die Abbildung von RDF-Metadaten auf Frame-
Logik. Die RDF-Tripd werden extrahiert und in eine F-Logik-Wissenshass geladen.
Damit ig die Bass fur Inferenz und Query geschaffen. Die Abfragesprache basert auf
Frame-Logik. Eine Implementierung dieses Ansatzes i SLRI (Smple Logic Based
RDF Interpreter), der neben der Abfrage auch Inferenz ermdglicht, wodurch das
Herleiten von Wissen aus einfachen Kontextinformationen méglich ist.

Metalog

Metadog [MS98a, MS98b] it ein vom W3C unterstitzter Versuch, auf RDF-
Metadaten Abfragen und Inferenz zu ermdglichen. Metaog versucht, von der Syntax
der Anfragesprache zu abstrahieren. Da der zentrae Ansaiz die Zuordnung der RDF-
Tripd auf Logk-Prédikate ist, efolgt die Abfrage auf Logik-Ebene, wodurch auch
Relationen ausgedriickt werden konnen. Der Ansatz von Metdog ig en erwetertes
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Metalog-Schema, Vaiablen und zusitzliche Konnektoren (“and”, ,or”, ,not” und
~implies’), wodurch es moglich ist, Inferenzregeln in RDF Schema auszudriicken.

Neben der Anforderung von Metadog, Inferenz zu ermdglichen, wurde die Be-
nutzerfreundlichkeit in den Vordergrund gestdlt. Metdog propagiert die Spezifikation
von Anfragen in englischsorachiger Notation eingebettet in RDF Schema Doch gibt
es bis heute keinen konkreten und vollsténdigen Vorschlag einer Abfragesprache.

RDF Squish query language

Ein neuerer, SQL-dnlicher Ansatz ig die RDF Sguish query language von Miller
[MilO1]. Diesr Ansatz arbeitet direkt auf dem Datenmodell von RDF und erlaubt da-
her auschliedich Abfragen auf Strukturebene. Der Nachtell, welcher dadurch
entseht, i, dass dle Daten as Tripd interpretiet werden und Abfragen auf
Semantikebene nur in geringen Umfang maglich sind.

RQL

Die e@nzige RDF-Abfragesorache, die auch RDF Schema unterstiitzt, it RQL
[KCP+00]. RQL (RDF Query Language) ist sehr ausdrucksstark, aber auch sehr
komplex. RQL wurde am Inditute for Computer Science — FORTH Heraklion ent-
wickelt. Eine prototypische Implementierung ist in RDF Suite zu finden [RDFS].

Die Syntax von OQL (Object Query Language) diente ds Vorbild und wurde zum
Tell Ubernommen. Ebenfdls unterstiitzt werden Pfadausdriicke. Das Datenmoddl von
RQL igt ein Gragph, der das RDF Moddl mit der Schema Spezifikation verbindet. RQL
setzt auf Kern-Abfragen, auf Basdfilter und die Mdoglichkeit, weitere Abfragen durch
Komposition und Iteration zu bilden.

RQL baut auf objekt-rdaionde Datenbankmanagementsysteme (DBMS) und
deren Daenmodedl auf. Die Anfragesprache orientiert sch daher an der Abfrage-
gorache fir diese DBMS. Die Abbildung der RDF-Graphendruktur efolgt mit Hilfe
von vier Basgabdlen, in denen Klassen, Attribute, sowie die darauf bestehenden Be-
Ziehungen (Subklasse und Subattribut) festgeha ten werden.

Da RQL sehr ausdrucksstark und die Semantik eindeutig definiert it [KCP99],
kaon RQL &ktudl ds der interessanteste und ausschtsreichste Ansaiz ener RDF-
Abfragesprache betrachtet werden.

5.6 Schlussfolgerung

Wie die Begspde in Kapitd 5.4 fir die Beschrelbung von Personen, Profilen,
Objekten oder Lokation zeigen, exidieren sehr vide Moglichkeiten zur Spezifikation
von Kontextdaten, die sch mehr oder weniger etabliert und durchgesetzt haben. Jede
diesr Spezifikationen konzentriet Sch in der Regd auf ein spezidles Gebiet, doch
treten haufig Uberschneidungen auf. Bei der Beschreibung von Kontextdaten ist es
daher wichtig, eine der Anwendung angepasste Beschreibung fir eine Klasse von
Kontextdaten auszuwahlen und festzulegen.
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Da jede Entwicklung eines Kontextsysems von der Zielgruppe von Applikationen
abhangt, konnen nur Vorschldgge gemacht werden. Eine enhetliche Beschrelbungs-
gprache kann es auf Grund der Komplexitét nicht geben. Als en Ergebnis diesser
Arbeit wird daher empfohlen, XML oder RDF/ XML ds Spezifikations- und Ko-
dierungssprache zu verwenden, etablierte Vokabulare geschickt auszuwéhlen und die
Uberschneidungskonflikte zu 16sen. RDF/XML hat gegeniber XML den Vorteil, dass
nicht nur Syntax sondern ansatzweise auch Semantik spezifiziert werden kann. Doch
muss beim aktuelen Stand beider Techniken bedacht werden, dass RDF/ XML ds
jungere der beiden Technologien aktuell noch weniger technische Unterstiitzung in
Form von Editoren besitzt.

Trotz der noch geringen Unterstitzung durch (kommerzidle) Tools wurden mit
diesr Arbet die ersen Schritte in Richtung RDF/ XML ds Kodierungssprache fir
Kontextdaten unternommen, diese Technik propagiert, evauiert und eingesetzt. Durch
den Einsaiz eablieter Vokabulare konnen die kontextabhdngigen Anwendungen
optima unterstiitzt und Synergieeffekte genutzt werden. Um diesen  Schritt zu
komplettieren wurde RQL as RDF-Abfragesprache gewdahlt. Dies ermoglicht nicht
nur die Abfrage auf Strukturebene, wie es auch mit XML-Abfragesprachen mdglich
ist, sondern auch auf semantischer Ebene.
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Kapitel 6
Modellierung einer kontextabhangigen

Zugriffskontrolle

In Kepitdd 5 wurden die Begriffe ,Kontext® und ,Kontextinformation® beschrieben,
wie de in dieser Arbet versganden und moddliert werden. Dies bildet die Grundlage
fir das Vedandnis fir die in diesem Kapitd vorgesdite Moddlierung und
Spezifiketion der kontextabhéngigen Zugriffskontrollpolitik. In Abschnitt 6.1 werden
die Grundlagen der Zugriffspolitik beschricben. Abschnitt 6.2 enthdt die Beschre-
bung dea entworfenen Zugriffpolitiksorache CDACL (Context-Dependent Access
Control Language). In Abschnitt 6.3 werden KonfliktlGsungsstrategien fir die Politik-
gprache beschrieben und in Abschnitt 6.4 anhand eniger bekannter Sicherhets
moddle die Ausdrucksstérke von CDACL gezeigt.

6.1 Sicherheitspalitik

Ausggehend von dem in Abschnitt 5.1 beschriebenen Systemmoddl, kann ene
Zugiffspolitik ads eine Sammlung von Regen angesehen werden, die betimmen, in
welchen Zugdnden dch das Sysem befinden kann und weche Eregnisse fir welche
Zugande unter welchen Bedingungen zuléssg snd. Jede Politikregd muss dabel
fedlegen, welchen Ereignissen und Komponenten se zugeordnet i und welche
Zustandsbedingungen erfiillt sein miissen, damit se ausgefiihrt werden darf.

In den folgenden Abschnitten werden die einzenen Elemente der kontextab-
héngigen Zugriffgpolitik  (Context-Dependent Access Control; CDAC) sowie eine
Sprache zur Beschrelbung von  kontextabhangigen Zugriffsrechten — die  Context-
Dependent Access Control Language (CDACL) - vorgestelIt.
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6.1.1 Komponenten

Die Komponenten K der Zugriffspolitik entsprechen den Komponenten, wie Se unter
5.1.1 definiet wurden. Es kann sch dabei um beliebige Einheten enes vertelten
Sysems handen. Um zwischen Ausgangs- und Ziekomponente eines Zugriffsere-
gnisses unterscheiden zu konnen, wird von Subjekten und Objekten gesprochen. Ein
Subjekt eines Zugriffsereignisses ist der Erzeuger, das Objekt die Ziekomponente.
Ein Subjekt handdt immer ds Stdlvertreter eines Benutzers. Die Menge S der
Subjekte und die Menge O der Objekte sind nicht digunkt. Das Objekt eines
Ereignisses kann Subjekt eines weiteren Ereignisses sain.

K=SEO, SCO? {},mit

K: Menge dler Komponenten des betrachteten Systems
S Menge dler Subjekte
O Menge dler Objekte

6.1.2 Ereignisse

Mogliche Eragnisse g entsprechen den Schnittstellen der Objekte. Sie kdnnen somit
ds Attributwerte betrachtet werden. Um mit dem dlgemeinen Sprachgebrauch kon-
form zu bleben, werden Ereignisss im Themenberech der Zugriffskontrolle auch
Aktionen genannt.

E={ei, ..., en} Menge dler Ereignisse
PE) Potenzmenge der Ereignismenge ohne & (leere Menge)

6.1.3 Sets

Um Zugriffsegen skdierbar und damit handhabbar machen zu kénnen, ig die Ein-
fihrung welterer Abdtraktionsstufen notwendig. Komponenten und Ereignisse kdnnen
zu Gruppen zusammegefast werden. Dabel  unterscheidet man zwischen Klassen
und Mengen von Komponenten. Als Oberbegriff von Klassen und Mengen wird der
Begriff , Set* verwendet.

= Klassen werden durch bestimmte Eigenschaften der Komponenten fest-
gelegt.
Bsp.: Klase,, mp3-Daeien”, Klasse , Sicherhetsstufe 2°.

= Mengen von Komponenten snd explizit und bdiebig zusammengesetzte
Gruppen. Se konnen weltere Mengen oder Klassen, welche Uber Mengen

operationen verknipft werden, enthdten. Eine spezidle Menge sdlt ,dAIC!
dar, welche alle Komponenten des betrachteten Systems enthdlt.

Bsx: Menge , Abtelungdeiter der Forschungssabtellung®, Menge ,dle SW-
Entwickler, die nicht zur Forschungsabteilung gehtren”.
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R=RsE ReE Ro Mengeadler Sdts, mit
Rs={rst, ..fa} mtrs={s|si S}
Re={rey, ..rs} mtrg={ea|el E}
Ro={ro1, ..fom} mitroi={ 0|01 O}
Rolen, wie se im RBAC-Moddl [FK92], im Teekooperationsmoddl von
Grimm [Gri94], R&A-Moddl von Schier [Sch99] oder im Task-Based Privacy-Moddl
von Fischer-Hiubner [F01] definiert sind, entsprechen Mengen von Komponenten, da

es dch um explizit zusammengesetzte Gruppen von Subjekten handdt. Eine Moglich
keit zur Gruppierung von Objekten it in [Lie01] zu finden.

6.1.4 Politikregeln

Eine Politk besent aus enzenen Politikregeln, welche fedlegen, ob die
Durchfihrung einer Aktion a auf einem Objekt o durch ein Subjekt s im vorliegenden
Kontext C ,elaubt’, ,verboten oder ,nicht entscheidbar” ist. Dies entspricht der
Modadlitét der Regd.

Eine Politikregel kann ds ene Generdiserung einer ACL aufgefast werden. Sie
besteht aus zwe Tellen:

=  @nem Scope-Prédikat und
»  d@nem Bedingungs-Prédikat (engl. requirement-predicate).

Das Scope-Pradikat legt fest, auf welche Komponenten und welche Aktionen die
Regd anwendbar id. Das Bedingungs-Prédikat legt die egentliche Regdentscheidung
fed.

Im Gegensatz zu anderen Moddlen, legt ene Regd in CDAC somit nicht fir en
bestimmtes Subjekt-Aktion-Objekt-Trippd ene podtive oder negeive Autoriserung
fed, sondern spezifiziet Uber ein Bedingungs-Prédikat die Zugriffsentscheidung. Im
Gegensaiz zu anderen Zugriffspolitiken, liegt der Schwerpunkt der Betrachtung der
kontextabhéngigen  Zugriffskontrollpolitik auf der Bedingung und damit auf dem
Bedingungs- Prédikat der Regdl.

Definition 10:  Zugriffgpalitik

Eine Zugriffgpalitik R umfasst eine Menge von Politikregen: R={r1, ro, ..., Im}
Definition 11:  Politikregd

Eine Politkregd r spezifiziert, unter welchen Kontext-Bedingungen C, die im

Scope D, fedgdegten Aktionen a an Objekten o von Subjekten s initiiert

werden durfen.

Eine Politikregd is ene Funktion

r: (D, C) ® {, allowed", , denied”, , undecided” },
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welche das Tupd (Dy, C;) mit

Dr:  dem Regel- Scope und
C; ={cy, Cp,...Cn}: @ner Menge von (Kontext-)Bedingungen

auf den Wertebereich WR = {,, alowed", , denied”, ,,undecided"} abbildet.

Man unterscheidet zwischen enfachen und kombinieten Regeln. Kombinierte
Regeln konnen ihrersaits Regeln enthdten und Uber die logischen Operationen "AND’,
"OR" und 'NOT" miteinander verknlpft werden. Die Verknipfung der Werte erfolgt
mittels der drewertigen Logik (Sehe Tabelle 2).

6.1.4.1 Regel-Scope
Der Regdl- Scope legt den Wirkungshereich einer Regel fes.
Definition 12:  Regd-Scope

Der Regd-Scope D, ist ene Menge von Subjekt-AktionObjekt-Tripd (S, A,
O), weche fedlegt, auf welche Komponenten und Aktionen die Regd
anwendbar i<

Dr={(S, A, O)|ST P(9,AT P(A), 0l PO}

6.1.4.2 Bedingungstelil

Der Bedingunggell liefert die egentliche Regdentscheidung. Er besteht aus boole-
schen Ausdriicken von  Attributen  bdiebiger System-Komponenten oder Ereignis-
Mudger, wie de in Kagpitd 5.1.3 definiet wurden. Zur Spezifikation der booleschen

Ausdriicke stehen folgende Operationen zur Verfiigung:

Vergleichsoper ationen: Speziedlle Werte:
< Keiner e

fase
‘£ Kklener gleich

_ L ogischen Oper ationen:

= deach(,equd’) &’ logisches AND
37 grofler gleich ‘I logisches OR
>" groler ‘@ logischesNOT
“I=" ungleich
T Element von (,in")
I~ kein Element von
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Is en boolescher Ausdruck aufgrund fehlender oder unzureichender (Kontext-)-
Informationen nicht auswertbar, so wird der Wert ,,undecided” zurlickgeliefert.

Eine Regebedingung kann aus mehreren booleschen  Ausdriicken  bestehen,
welche Uber die booleschen Operationen AND, OR und NOT verknipft werden. Die
Verknipfung der Werte efolgt mittds der in Tabele 2 dargestellten dreiwertigen
Logik.

cl c2 C1ANDc2 | cl1ORCc2 NOT cl
dlowed dlowed dlowed dlowed denied
alowed denied denied adlowed denied
undecided alowed undecided | undecided | undecided
undecided denied undecided | undecided | undecided
denied denied denied denied alowed
Tabelle2  Dreiwertige Logik firr die Verkniipfung von Bedingungen und Regeln

Eswerden vier grof3e Klassen von Regel bedingungen unterschieden:

1. Einfache Zeit- und Datumsbedingungen

Einfache Zdat- und Datumsbedingungen beziehen dch auf die lokade Zet und
Daum der Pdlitik-Durchsetzungskomponente.  Mdgliche Bedingungsopera
tionen sind dabe die Vergleichsoperationen '<’, '<=", ">, ">=", "= und "I=".
Zdtbedingungen, welche ene andere Uhr ds Bezugspunkt verwenden,
missen ds Kontext-Bedingungen formuliet werden. Kontext-Bedingungen
werden, im Gegensatiz zu Zeit- und Datumsbedingungen, nicht loka von der
Durchsetzungskomponente ausgewertet, sondern vom Kontext-System (Sehe
Abschnitt 8.2).

2. Kontext-Bedingungen
Unter Kontextbedingungen werden dle Bedingungen zusammengefasst, die
gch auf Kontextinformationen (Sehe Abschnitt 5.2.2) beziehen.

3. Scope-Bedingungen

Unter Scope-Bedingungen werden ale Bedingungen versanden, welche sich
auf die Komponenten Subjekt, Aktion und Objekt des aktuellen Ereignisses
beziehen. Dazu gehtren Gle chheaitsbedingungen wie bespie sveise

equal s($obj ect. owner, $subject.id)

oder Mengenbedingungen wie beispid sweise
i n($subj ect,
i n($obj ect,

,devel operList“) oder
. pFi | es*).
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Je nach Adminigrationsmoddl fir KomponentenKlassen und —Mengen
dellen die Scope-Bedingungen eine eigene Klasse dar oder snd ene
Untermenge der Kontext-Bedingungen.

4. Ereignis-Bedingungen
Unter Ereignis-Bedingungen werden dle Bedingungen verdanden, welche

gch auf Eregnise beziehen. Es werden drei Arten von Ereignisbedingungen
unterschieden:

» Kausde Abhangigkeiten und
= Zdtliche Abhéngigket wiein Abschnitt 5.1.2 definiert sowie
= Protokolle wiein Abschnitt 5.2.3.5 spezifiziert.

6.1.5 Schutzzustand

De Schutzzusand eines Systems mit  kontextabhangiger Zugriffskontrolle kann ds
drel-dimensionae Matrix der Form

M: (SE Ry Xx(OE Ro) x P(fcc) ® P(E)

moddliet werden. Die Zugriffamarix i somit ene Funktion, weche Tripd aus
Subjekten oder Subjekt-Sets, Objekten oder Objekt-Sets sowie Mengen von erfillten
Kontext-Bedingungen (fCC) auf Mengen von Eregnissen abbildet. Unter einer
Kontext-Bedingung wird dabel eine Regelbedingung wie in Abschnitt 6.1.4.2 definiert
verstanden.

6.2 Context-Dependent Access Control Language

Das Zid dieser Arbeit war es nicht, eine neue Spezifikationssprache zu entwickeln,
um en Scherhatsmoddl zu beschrelben, wie es Brewer und Nash mit der
Prédikatenlogik zur Beschrelbung ihres Chinese  Wal-Sicherheitsmoddls  machten
oder Terry und Wiseman mit der Spezifikationssprache Z. Vidmehr solite ene
Methode zur Festlegung von Zugriffsrechten gefunden werden, die den in Kapitd 2.3
definierten Anforderungen geniigt.

Wéhrend ein Scherheitsmodd! in ener formaden Weise die Scherhatspolitik und
ihre Arbetswvese beschreibt, gdlt ene Politik-Spezifikationssprache das formde
Mittd dar, das zugrunde liegende abgrakte Scherheitsmoddl eindeutig und prézise zu
beschreiben, so dass es ener Durchsstzungskomponente moglich ist, anhand der
definierten Regeln eine Entscheidung zu treffen.

Bei der Definition einer Politiksprache sind folgende Festlegungen zu treffen:

1. Die Syntax der Sprache, die zur Beschreibung der Konzepte und deren
Beziehungen eingesetzt wird. Eine Syntax kann dabel as formae Grammatik
spezifiziert werden, in graphischer Form oder in einem geeigneten Aus-
tauschformat.
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2. Die Semantik des Konzeptes, welche in der Regd mit einer formalen oder
semi-formaen Methode eine Abbildung der Syntax auf die Objekteim
Moddll erreicht.

3. Eine Methode zur operationdlen Durchsetzung.

In den néchgen Abschnitten werden die Syntax und die Semantik der ent-
wickdten Context-Dependent Access Control Language (CDACL) genauer spefi-
Ziert. Die Methoden zur operationdlen Durchsetzung werden in Kapitel 8 beschrieben.

6.2.1 XML als Spezifikationssprachen

Als ene gangige Methode zur Spezifikation von Audauschdaen in ene  flr
Menschen lesbaren Form, hat dSch in den letzten Jahren XML (eXtensble Markup
Language) [BPS+00] durchgesetzt. Angewendet auf den Bereich der Politiksprachen,
bietet diesr Ansaz gegentber den herkkdmmlichen formalen oder graphischen
Methoden die folgenden Vortelle:

» DiePolitik ist maschinen- und menschenlesbar,

*  bedtzt eéinen modularen Aufbau und ist daher einfache erwelterbar,
=  kann schndl andysert werden und erlaubt

= @nen problemlosen Austausch tiber Doménengrenzen hinweg.

Aus dieem Grunde, wird in diesr Arbet XML und XML Schema zur
Spezifikation der Sicherheitgpalitik verwendet (Sehe auch Abschnitt 5.4.1).

Zwe Ansize, wedche XML zur Spezifiketion ener Zugriffspolitik verwenden
snd die XML Access Control Language (XACL) [HKO00, KHOO] und deren noch in
der Entwicklung befindende Nachfolgerin XML Access Control Makup Language
(XACML) [Kud01] von IBM. Beide Sprachen snd auschliedich fur die Festlegung
von Zugriffsrechte auf XML Dokumente und Tellinhalte bestimnt.

6.2.2 Sprachbeschreibung

Eine vollgandige Beschreibung der Context-Dependent Access Control Language in
XML ig in Anhang A zu finden. Im Folgenden werden nur die wichtiggen Sprach
kongrukte durch beispiehafte Sprach-Fragmente erlautert. Audassungen innerhdb
diesss Fragments werden mit ,...“ angedeutet. Eine graphische Ubersicht der
wichtigsten Sprachelemente bietet Abbildung 24.
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Abbildung24  Graphische Darstellung der CDACL-Syntax
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6.2.2.1 Politik

Das Root-Element jeder as XML-Datei gespeicheten CDAC-Politik bildet die
Definition der CDAC-Zugriffspalitik (kurz ,, Politik*):

<CDACPdlicy ... ID="String" verson="String">

Jede Palitik wird eindeutig Uber eine Kennung PolicyLabel identifiziert. Die Angabe
version spezifiziert die verwendete Politikverson.

Eine Politik setzt 9ch zusammen aus einer dozéhlbar endlichen Menge von Regeln.
Optiona kdnnen Subjekte, Aktionen, Objekten und Sets von Subjekten, Objekten und
Aktionen festgelegt werden.

<CDACPolicy ... ID="String" versor="String">
<PolicyLabe >Politikname</PolicyL abel >

<Subjects> ... </Subjects>
<Actions> ... </Actions>
<Objects> ... </Objects>
<Sets> ... </Segts>
<ACRuUles> ... </ACRuUles>
</CDACPodlicy>

6.2.2.2 Subjekte, Aktionen und Objekte

Die Menge der Subjekte besteht aus einer Auflisung enzelner Subjekte. Ein Subjekt
kann eindeutig Uber ene URI, enen Namen uname, ene endeutige Kennung uid
oder eine Referenz auf ein zuvor spezifiziertes Subjekt identifiziet werden. Um en
sezifiziertes Subjekt referenzieren zu konnen, muss dieses Subjekt durch ene fur
diese XML-Dae endeutige ldentifikation 1D identifiziert werden. Wird ein Subjekt
nicht referenziert, kann diese optionde Identifikation entfallen. Nicht unterstiitzt wird
in der aktuellen Verson von CDACL die ldentifikation enes Subjekts Uber en
Zextifikat.

<Subjects>
<Subject ID="_hans-meier”><href>http://...</href></Subject>
<Subject><uname>hmueller </uname></Subject>
<Subject><uid>007</uid></Subject>
<Subject ref="_hans-meier"/>

</Subjects>

Objekte werden &quivaent zu den Subjekten Uber eine URI oder eine Referenz
auf ein spezifiziertes Objekt identifiziert.

<Objects>
<Object ID="_0O-IDO1"><href>http://...</href></Object>
<Object ref="_0O-1D01"/>

</Objects>
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Aktionen werden durch einen Namen und Aufrufargumente festgelegt. Wird ene
endeutige ldentifikation ID spezifiziert, so kann Uber diese die Aktion referenziert
werden.

<Actions>
<Action ID="_A-ID01">
<Name>execute</Name>
<Args>Argl</Args>
<Args>Arg2</Args>
</Action>
<Action ref="_A-1D01"/>
</Actions>

Die explizite Spezifikation von Objekten, Aktionen und Objekten in einer Politik
dient ausschliefdich ener vereinfachten Schrelbweise, da damit die Moglichket er-
Offnet wird, in der Regelbasis oder be der Definition von Sets auf de entsprechenden
Elemente zu verweisen. Eine Mehrfachspezifikation wird damit vermieden, is ander-
ersats aber auch nicht verboten.

6.2.2.3 Sets

Sas ermoglichen die tempor&re Gruppierung von Elementen. Die Bildung von
Hierarchien ig durch die Spezifikation von Untergruppen moglich. Jede Untergruppe
ig endeutig und implizit einer Ubergeordneten Gruppe zugeordnet. Die Zuordnung
von Elementen zu Gruppen efolgt be der Spezifikation der Sets. I ein Element
mehreren Sets zugeordnet, so ist dieses bel jeder einzelnen Gruppe zu Jpezifizieren.

<Sets>
<SubjectSet ID="_employee">
<SubSet ID="_departmentA">
<Subject ref="_ursula-koenig"/>
<SubSet ID="_project_A">
<Subject ref="_elke-winter"/>
</SubSet>
<SubSet ID="_project_B’/>
<Subject><uname>hmuel ler </uname></Subject>
</SubSet>
</SubSet>
<SubSet ID="_heaf-of-department ">
<Subject ref="_friedolin-hoffmann"/>
<Subject ref="_rainer-lutze"/>
</SubSet>
<SubSet ID="_secretary">
<Subject ref="_ursula-koenig"/>
</SubSet>
</SubjectSet>
<SubjectSet ID="_employees™
<gname>empl oyees</gname>
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</SubjectSet>

<ActionSet ID="_public_api">
<Action ref="_execute'/>

</ActionSet>

<ObjectSet ID="_private">
<Object><href>http://....calendar . xml</href></Object>
<Include>http://..../mau</Include>
<Exclude>http://..../mau/private/</Exclude>

</ObjectSet>

</Sets>

Obiges Beispid zeigt, dass ,Ursula Koenig” sowohl der Gruppe _secretary der
Sekretérinnen, der Projektgruppe _project B und der Ubergeordneten Gruppe
_employee der Angestellten angehdrt.

Subjektgruppen, welche durch die Benutzer-, Klassenr und Mengenverwdtung
vordefiniert snd, snd immer gultig und kénnen be der Spezifiketion einer CDAC-
Politik verwendet werden. Werden neue Gruppen spezifiziert, so ist darauf zu achten,
dass be der Benennung keine Konflikte mit den in der Vewatung vordefinierten
Gruppen auftreten (Sehe Kapitel 8.3).

Objektgruppen konnen dch aus Einzelobjekten zusammensetzen oder durch en
Verzeichnis spezifiziet werden. Verzeichnisse konnen dabel explizit dazu genommen
(“Include’”) oder ausgeschlossen (“Exclude”) werden. Letzteres it nur  fir
Unterverzeichnisse  von  inkludieten Verzeichnissen  dnnvoll, da  implizit  dles
ausgechlossen ig, was nicht explizit ds aufgenommen spezifiziet wird. So wird in
obigem Beiguied in die Menge der Objekte das Verzeichnis ,,.../mdu” inklusve dler
darunter liegenden Verzeichnisse aufgenommen, anschlielend das  Unterverzeichnis
.- Imau/private’ explizit wieder ausgeschlossen.

6.2.2.4 Regel
Eine Zugriffsrege besteht aus genau einem Scope und einem Kontexttell.

<ACRuleID="rule_001">
<RScope>

</RScope>
<RContext>

</RContext>
</ACRule>

Scope

Der Scope besteht aus genau einer Subjekt-Menge, genau ener Aktions-Menge
und genau ener Objekt-Menge. Jede Menge kann leer sain, einzene Elemente oder
Hement-Sets enthadten. Jede Menge ohne Angabe von Elementen oder Sets bedeutet
implizit ,dl€’ Vertreter dieses Elementtyps (im Belspie die Menge der Aktionen).
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<RScope>
<Subjects>
<SubjectSet ref="_heaf-of-department"/>
<SubjectSet ref="_secretary"/>
<Subject ref="="_ursula-koenig"/>
</Subjects>
<Actions></Actions>
<Objects>
<Object><href>http://.../intranet/</href></Object>
</Objects>
</RScope>

Kontext

Das Kontextpradikat bestimmt die eigentliche Regeentscheidung |, Zugriff
erlaubt” (“dlowed’), ,Zugriff verweigert” (“denied”) oder ,nicht entscheidbar“. Die
Entscheidung setzt sch aus den booleschen Funktionen ,AND“, ,OR* und ,NOT",
den Zeit-, Scope-, Kontext- und Event-Prédikaten sowie den beiden expliziten Werten
»~ALLOWED” und ,,DENIED” zusammen.

Die booleschen Funktionen ,,AND* und ,OR* eawaten mindestens zwe
Argumente, die Funktion ,NOT* genau en Argument. Als Argumente werden
boolesche Funktionen oder Pradikate erwartet.

<RContext>
<AND>
<TimePredicate>
<During>
<tStart>6:00</tStart>
<tEnd>20: 00</tEnd>
</During>
</TimePredicate>
<OR>
<ContextPredicate>
<Greater>
<Var Unit="celsius™>__temperatur</Var>
<Congt Vaue="24"/>
</Greater>
</ContextPredicate>
<ContextPredicate>
<Less>
<Va Unit="celsius'
Certainty="0.7">__temperatur
</Var>
<Congt Vaue="20"/>
</Less>
</ContextPredicate>
</OR>
</AND>
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</RContext>

Das Kontext-Pradikat ermoglicht die Definition ener Kontext-Bedingung. Eine
Kontext-Bedingung  Uberprift  Kontextinformationen, die nur vom Kontextserver
emittelt werden konnen. Als vordefiniete Funktionen sehen ,Equd“, , Grester”,
,Less', ,SubsatOf,  ElementOf* und ,Rd“ zur Vefigung. Die Funktion ,Red” (fir
Relation) erlaubt das Abfragen von speziellem Situationswissen.

Als Argumente ener Kontextbedingung konnen sowohl Konganten wie auch
Kontextvariablen eingesetzt werden. Jede Kontextvariable verfligt Uber eine Standard-
Einheit. Wird die im Verglech angegebene Kontextvarigble ohne Einhet angegeben,
0 wird implizit die Standard-Einheit verwendet. Durch die explizite Angabe ener
Einheit kann die Standardeingtellung verandert werden, doch ist zu beachten, dass die
angegebene Einhet dem Kontextsysem bekannt i und as Abfrageparameter zur
Verfigung gestellt wird.

For jede Kontextvaridble kann en Mindest-Scherhetswert  (, Certainty”)
sezifiziet werden. Diesr Wert legt fest, welchen Sicherheitswert (Umkehrung des
Undcherhatsfektors) der Kontextwert bedtzen muss, damit e fir die Berechnung
akzeptiert wird. Liegt der zur Laufzeit ermittdte Sicherhetswert der Kontextvarigblen
unterhalb dieser Schranke, wird der Kontextwert as ,zu unscher” eingestuft und ds
nicht auswertbar betrachtet.

Das Scope-Prédikat erlaubt die Formulierung von Bedingungen, welche sch auf
den Scope der Regd beziehen. Da sich der Rege-Scope aus Elementen und Mengen
zusammensatzt, dehen die Funktionen ,Equa”“, ,ElementOf* und ,SubsstOf*  zur
Verflgung. Weatere Funktionen wie ,is nicht Element von®, oder ,ist Super-Set*
konnen aus den Ubrigen Scope-Prédikaten und den booleschen Funktionen zusammen:
gesetzt werden.

Als Zedt-Pradikate sehen ,During®, ,At‘, ,Before’ und ,Afte” zur Verflgung.
Ob es dch dabae um absolute oder redaive Angaben handdt, entscheiden die
Argumente.

<OR>
<TimePredicate>
<During>
<tStart>6:00</tStart>
<tEnd>20: 00</tEnd>
</During>
</TimePredicate>
<TimePredicate>
<During>
<tStart>23:00</tStart>
<Const Vaue="2" Unit="hour"/>
</During>
</TimePredicate>
</OR>
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Das Event-Pradika erlaubt die Formulierung von Bedingungen beziiglich Events.
Als Funktionen werden unterstitzt: ,CausdDep* (kausde Abhéngigkeit), , Tempord-
Dep* (temporale Abhangigkeit) und ,, Protocol”.

<Causa Dep>
<Event>
<ESubject>ce.subject</ESubject>
<EObject>ce.object</EObject>
<EAction>create</EAction>
</Event>
<TimeCond>
<During>
<tStart>ce.time</tStart>
<Cong Vaue="2" Unit="hour"/>
</During>
</TimeCond>
</Causa Dep>

Das obige Beignid zeigt die kausde Bedingung, dass der Initiator des aktudlen
Ereignisses dieses Objekt wahrend der letzten 2 Stunden erzeugt hat. Auf das aktuelle
Ereignis kann Uber den vordefinierten Bezeichner ¢ (current event) zugegriffen
werden.

<NOT>
<Tempora Dep>
<Event>
<Esubject/>
<Eobject/>
<EAction>openSocket </EAction>
</Event>
<TimeCond>
<During>
<tStart>ce.time</tStart>
<Congt Vaue="1" Unit="hour"/>
</During>
</TimeCond>
</Tempora Dep>
</NOT>

Im Gegensatz zur kausden Bedingung, bei der mindestens eine Uberschneidung
be Objekt und Subjekt des spezifizierten Ereignisses mit Objekt und Subjekt des
aktudlen Ereignisses vorhanden sein muss, konnen bel ener temporden Ereignisbe-
dingung beliebige Eregnise spezifiziert werden. Wird kein Subjekt oder Objekt
sezifiziert, s0 wird implizit en ,beiebiges’ Subjekt bzw. Objekt angenommen. Das
Beigpid zeigt die temporde Bedingung, dass wahrend der letzten Stunde niemand eine
Socketverbindung gedffnet hat.
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<Protocol Dep>
<Initia>
<ESubject>ce.subject</ESubject>
<EObject>ce.object</EObject>
<EAction>create</EAction>
</Initid>
<Protocol>
<ESecp>
<Event>
<ESubject>ce.subject</ESubject>
<EObject>ce.object</EObject>
<EAction>write</EAction>
</Event>
<Elt>
<ESubject> </ESubject>
<EObject>ce.object</EObject>
<EAction>read</EAction>
</Eit>
</ESeq>
</Protocol>
</Protocol Dep>

Unter einem Protokoll wird eine Menge von Ereignissen mit einem optiona  defi-
nieten Anfangszustand verstanden, wie es in Abschnitt 5.2.3.5 vorgestdlt wurde. Im
obigen Beispid enes Protokolls is die Bedingung definiert, dass ausgehend von
eénem initiden Ereignis ,create’, das auf diesem Objekt genau einmd vom Erzeuger
des Objekts geschrieben werden muss und anschlief3end nur noch bdiebig oft gelesen
werden darf. Eine Zetbeschrankung ist in diesem Beispid nicht festgeegt.

Da das Protokoll durch reguldre Auddriicke spezifiziert ist, kann es in enen
endlichen deeminigischen Automaten mit  Anfangszustand umgesetzt  werden
[Eck97]. Jedes neue Ereignis wird darauf geprift, ob der Automa sch in enem
Zustand befindet, in dem dieses Ereignis akzeptiert wird.

6.2.3 Namensschemata

Ein wichtiger Punkt ba der Spezifikation der Zugriffsspoliik in CDACL ig die
Eindeutigkeit der verwendeten Namen fir Subjekte, Aktionen, Objekte und Kontext-
informationen.

Subjekte werden endeutig durch ihre Benutzeridentifikation (User Identifier;
UID) oder durch die Angabe von <Benutzernamen>@<Domain-Name> identifiziert.
Die Angabe der Doméne kann entfdlen, fdls die Zugehtrigkeit endeutig ist (zB.
wenn nur ene Doméne exidiert). Gruppen und Klassen von Benutzern besitzen enen
a@ndeutigen, dem Sysem bekannten Namen. Gleches gilt fir Aktionen und
Aktionsgruppen.
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Zur ldentifikation von Objekten wird der Uniform Resource Identifier (URI)
[Bar94] bzw. den Uniform Resource Locator (URL) as Telspezifikation des URI en-
gesatzt. Damit ist eine eindeutige Objektidentifikation folgendermalien aufgebaut:

<Zugangsprotokoll>://<Hostadresse>[ : <Portnummer>]/<Pfadangabe>

Als Zugangsprotokoll werden in der Spezifikation http, ftp, was, news, telnet,
gopher, mailto und file unterstiitzt. Als Hostadresse kann die IP-Adresse oder der
Doméanen-Name angegeben werden. Als Pfad wird der volle Pfadname einschliefdich
eventudler Dateinamen angegeben.

Die endeutige Identifikation von Kontextinformationen gestdtet dch komplexer,
da diee von unterschiedlichser Natur sain konnen. Nachfolgend werden die
wichtigden Vertreter von Kontextinformationen — Lokation, Zeit, Sensorinforma-
tionen sowie Personen und Geréte vorgestelit.

Die Interpretation von Lokationanformation hdngt von dem verwendeten
Lokationsmoddl ab (dehe Kapite 5.2.3.1). Die Spezifikation kann jedoch so gedtatet
sin, dass de die wichtiggen Moddle enschlield. Ein solches Namensschema wurde
von Ulf Leonhardt in [Leo98] vorgeschlagen. Diesss Schema efillt die Anfor-
derungen an Skdierbarket, Intuitivitdt und Allgemeinhet. Um dieses Schema in Ver-
bindung mit anderen Spezifikationen von Kontextinformetionen in diessr Arbeit ver-
wenden zu kénnen, wurde die Syntax geringfligig abgedndert.

Eine Lokation ig eindeutig durch die Angabe eines Bereichs und einer Postion
sezifiziert. Der Bereich kann durch die Angabe geometrischer Daten oder durch en
Lokationskonzept vorgegeben werden. Die Postionsangabe bildet den Bezugspunkt
fur die Gebietsangabe. Se kann durch die Angabe eines lokdiderten Objekts, ener
symbolischen oder einer geographischen Ortsangabe erfolgen.

location <area> '%' <position>
area <location concept> | <geometric definition>
position <located object> | <fixed position>

fixed position
geometric position
symbolic position

<geometric position> | <symbolic position>
<reference system> "' <coordinates>
(<symbolic position>'/' <label>)

| <well known position>

Ein Beisoid ener Lokationsangabe, baserend auf dem Raumkonzept, welches in
Abschnitt 5.2.3.1 vorgestellt wurde, das einen Raum 105 in Gebdude 7 der TU
Darmstadt benennt:

Room%6TU Darmstadt/Gebaude 7/Raum 105

Eine Daums- und Zeitangabe efolgt entweder durch die Angabe eines vordefi-
nierten Intervals, welches endeutig Uber enen Bezeichner identifiziert wird, durch
die Angabe enes Daums- oder Zdtpunktes enes Zdtintervals oder ener
Zeitgpanne. Die Angabe ener Zeitgpanne kann in Sekunden, Minuten, Stunden, etc.
efolgen, die Angabe enes Intevdls durch Stat- und Endzeitpunkt. Ein absoluter
Zeitpunkt wird in 1SO 8601-Notation [1SO8601] spezifiziert.
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time = <time_ident> | <time_period>

| <time_interval>| <time_point>
time_interval = '[<iso_8601>"'/ <iso_8601>"
time_period = <iso_8601>

Unvollgandige Zetangaben, wie bespidswese der Form ,YYYY-MM-DD hh',
sezifizieren en Zatinteval. Eine Daums- oder Zeitangabe ohne weitere Angabe
enes Bezugssysems bezient sch implizit auf die Greenwich Mean Time (GMT).
Wird eine andere Referenzzeit verwendet, so it dies ds Parameter und nicht ds Tell
des Namens zu spezifizieren.

Zur Spezifikation von beliebigen Kontextdaten (ausgenommen Lokation und Zeit)
wurde folgendes Moddl an Anlehnung an die Notation fir Lokation entwickelt. Aus-
gehend von der Annahme, dass en Wert ene Kontextinformation eindeutig durch
den Klassennamen context_ident der Kontextinformation und den Angaben von
Lokation und Zeitpunkt identifiziert werden kann, wird ene Kontextinformation
absolut spezifiziert durch:

context ::= <context_ident> ['?' <position> "' <time>]
| <context_ident>'?" <position> ["::" <time>]
| <context_ident> '?" [<position>] ;" <time>]

Die Angabe der Lokation und der Zet efolgt in der zuvor beschriebenen
Notation. Beilde Angaben snd optiond. Erfolgt keine Angabe, so wird implizit die
aktuelle Lokation des Aufrufers bzw. die aktudle Zeit der Auswertung der Anfrage
eingesetzt. Die Uberlegung, de hinter dieser Festlegung steckt, it, dass es sich bel der
verwendeten Kontextinformation um  aktuelle Daten der néheren Umgebung des
Benutzers handdlt.

Neben der absoluten Angabe ener Kontextinformation, kann eine Spezifikation
reaiv zu Personen oder Gegengténden vorgenommen werden, da eine Kontextinfor-
metion in der Regel auch as Attribut dieser Personen oder Gegensténde interpretiert
werden kann. Eine relative Kontextinformation umfasst die Angabe der Kontextklasse,
der Zet (optiond), der Beziehungsrelation (optiona) und die Angabe ener Person
oder enes Gegendandes. Als Beziehungsdationen dehen aktudl die Lokationsrela
tionen, wie de ba dea Spezifikation ener Lokaion moglich and (<ares>-Angabe),
zur Verfigung.

context = <context _ident>'?'[<pos_rel>::]<object ident> ["::'<time>]
| <context_ident>"?'[<pos_rel>::]<subject_ident> ["::'<time>]

Mit diesen Festlegungen konnen beispidsveise folgende Kontextinformationen
formuliert werden:

» Temperature?TU Darmstadt/Gebaude 7/Raum 105

Temperatur im Raum 105 von Gebaude 7 der TU Damstadt zum aktudlen
Zatpunkt
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= Location?room: hans@mueller-gmbh.de

Aktudler Aufenthdtsort des Benutzers ,hans’ der Domane ,,mudler-
gmbh.de* zum aktudlen Zeitpunkt.

= Location?room: hans@mueller-gmbh.de::2001-11-11 11:11+ 0100

Aufenthdtsort des Benutzers ,hans® der Doméne ,mudler-gmbh.de® am
11.11.2001 um 11:11 Uhr Mitteleuropéischer Zeit (CET).

= | ocation?1m;131.32.27.223
Gehiet mit dem Radius 1Im um das Geréd mit der IP-Adresse 131.32.27.223.

= AuthRoles?hans
Dem Benutzer ,,hans’ aktuell zugeordnete Rollen.

= NearByPersons?hans
Alle Personen in der Nahe von Benutzer ,,hans’.

» Lend?hans
Alles, was Benutzer ,,hans' ausgeliehen hat .

6.3 Konfliktlésungsstrategien

Die vorgesdlte Zugriffspolitiksorache ermdglicht die Definition sowohl von positi-
ven wie auch von negaiven Bedingungen. Dies ig eine Eigenschaft, die as sehr
wichtig betrachtet wird und bespidsweise fir den C2-Leved des TCSEC-Standards
[DoD85] vorgeschrieben ist. Der Nachtell, der dadurch entsteht ist, dass Konflikte
zwischen mehreren Politikregeln bzw. Politiken auftreten konnen.

Im Bereich Sicherheitspolitik werden verschiedene Konfliktarten unterschieden.
Eine sohr ddalliete Klassfikation von Konflikten fir Management-Politiken i in
[MSH4] zu finden. Da ene Zugiffs- oder Autoriserungspolitik eine Untermenge der
Management-Politiken dargdlt, treten je nach zugrunde liegendem Sicherheitsmoddl
nur einige der in [MS%4] genannten Konfliktklassen auf. Da die vorgestelte Politik-
gorache ausschliedich die Autorigerung fir eine Aktion bzw. enen Zugriff und kene
durchzufiihrenden Aktionen festlegt, wie es in Obligation-Policies der Fal i, konnen
nur so genannte Modditétskonflikte (Pogtiv-Negativ-Konflikte) durch sich  wider-
sprechende Politikregeln auftreten.

Pogtiv-Negativ-Konflikte treten genau dann auf, wenn zwe oder mehr Regen
auf die aktudle Zugriffsanforderung anwendbar snd und die Ergebnisse der Regen
gch widersprechen. Da in herkdmmlichen Autoriserungspolitiken das Ergebnis in der
Regd nicht vom Kontext abhangt, sondern von der Art der Regd — postive oder
negaive Autoriserungsegd — werden in der Literatur zur Lésung enes Postiv-
Negativ-Konflikts im Wesentlichen zwel  Strategien vorgeschlagen: der  zweistufige
Prioritdtsansstz und der dradufige Prioritdisansaiz. Im zweisiufigen  Prioritéisansaiz
dominiet die hoher prioriserte podtive Rege die nieder-priore negative Regd
[MST90]. Snd in eénem Sysem sowohl DAC wie auch MAC vertreten, so legt der
dreistufige Prioritdsansatz  [DoD85] folgende Rehenfolge fest: die hdchdt-priore
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negaive MAC-Regd dominiet die mittd-priore postive DAC-Regd, welche
ihrersaits die niedrig-priore negative Default-Regel dominiert.

Einen moglichen Ansaiz zur Vermeidung von Pogtiv-Negativ-Konflikte wird in
[LS97] beschrieben. Dabel wird bel der Spezifikation einer neuen Regd Uberprift, ob
sch deren Scope mit dem Scope einer schon spezifizierten Regd Uberschneidet. Da
herkdommliche Autoriserungsregen  explizit und endeutig ds podtiv oder negativ
yezifiziet sind, wird be einer Scope-Uberschneidung die neue Regd nur dann
zugdasen, wenn es sch um ene Spezididerung der im Konflikt liegenden Regd
handdt. In Féllen von Modaitéskonflikten, bel denen die Scopes der Regen nicht
Uber Spezidiserung in Beziehung sehen, wird der Regd-Ergdler benachrichtigt, der
die Konflikte explizit l6sen muss. Semantische Konflikte snd  anwendungsspezifisch
und konnen weder automatisch erkannt noch aufgddst werden. Diese Konflikte
konnen Uber Metaregeln zur Laufzait gelGst werden.

Neuere Sicherheitpolitiken, in denen die Regen nicht schon im Wesen ds
postive oder negative Autoriserung spezifiziet werden, erfordern weltere, tellweise
sehr aufwendige Strategien zur Losung von Konflikten. In der Literatur finden dch
dafir folgende Ansétze:

» Rehenfolgenansatze:

Dea enfachde Ansatz is der Rehenfolgenansatz, der die Entscheidung der
esen Regd dea Konfliktimenge ds Ergebnis Ubernimmt. Alle weteren
Regeln der Konfliktimenge werden nicht berlickschtigt. Die Konfliktmenge
beseht aus dlen Regeln, welche auf das aktuele Ereignis anwendbar sind.
Die Regdentschadung héngt bem Relhenfolge-Ansatz somit von der Strate-
ge zur Bedimmung der Konfliktmenge und der daraus resultierenden
Relhenfolge in der Regelliste ab. Diese wird in der Regd sdten nach irgend-
welchen Gesichtspunkten geordnet sein, sondern von der Speicherung der
Regeln und damit der Reiherfolge der Auswertung abhéngen.

= Prioritatsansatz

Einer der enfacheren Ansiize ist die Erweterung des enfachen, oben
beschriebenen Prioritdtsansaizes zu explizit zugewiesenen Prioritdten, welche
fedlegen, welche Regen Uber weche dominieren. Zur Besimmung der
Prioritét einer Regd werden dabe Informationen wie der Status des Regel-
Ergdlers, das Ergdlungsdatum oder der Dealllierungsgrad des Regd-
Scopes verwendet [LS97, Lup98, LS99].

» Metaregelansatz:

Ein weteer Ansatz zur Lésung von Konflikten ig die EinfUhrung von
Metaregeln, die zur Laufzet anhand von Bedingungen bestimmen, welche
der Konfliktregeln zur Anwendung kommt [Hos93, Kin98]. Diese Methode
wird jedoch aufgrund ihrer Komplexitdt relativ sdten angewendet, um
Pogtiv-Negativ-Konflikte zu 16sen. Metaregeln werden melst  eingesetzt,
wenn Konflikte zwischen unterschiedlichen Politiken, welche bei der Uber-
schreitung von Doménen-Grenzen auftreten, zu 16sen snd oder Konflikte be-
Ziglich des Management- oder Sicherheitszids, welche auf  Applikations-
ebene auftreten. Ein Beigpid dafir ist das Ponder-Projekt, das Metapolitiken
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dazu verwendet, anwendungsspezifische Redtriktionen, wie Separation-of-
Duty, zu ereichen [DDL+01]. Die Metgpolitiken in Ponder werden fir
Gruppen von Regeln festgeegt und konnen so die pardlde Ausfihrung von
Konflikt-Aktionen  verhindern.  In [KUn98] werden Metapalitiken dazu
verwendet, Konflikte, die bei der Uberschreitung von  Politikdomanen
auftreten, aufzuldsen. Die Strategien, die dabe zur  KonfliktlGsung
angewendet werden, entsprechen denjenigen aus [Hos92].

Da in der vorgestdlten Politiksprache CDACL nur Positiv-Negativ-Konflikte auf-
treten konnen, i en Prioritdtenansatz der geeignetste Weg. Der Metaregdansatz it
zu aufwendig und der Rehenfolgeansaiz zu willkirlich von der Implementierung
abhéngig. De Prioritéienansaiz dagegen erlaubt eine  benutzergesteuerte  Prioritéts
ordnung sowie ene effiziente Implementierung.

Ein af den eden Blick sehr guter dlgemener Ansaz zur Besdimmung von
Prioritdten, der oftmals eingesetzt wird, stellt die Speziadiserung dar. Dieser it jedoch
durch die spezielle Scope-Festlegungen in CDACL nur sehr schwierig und aufwendig
zu rediseren. Der Spezidiserungsansatz besagt: liegt der Scope einer Rege innerhdb
des Scopes der anderen Regel, so dominiert die spezidisertere Regel. Spezidiserter
heil¥, der Scope der spezidiserteren Regel bildet eine Untermenge des Scopes der
anderen Regel. Durch die Modickeit in CDACL, den Regd-Scope Uber Mengen
operationen aus enzenen Einheiten zu bilden, ig es en sehr aufwendiges Problem
fetzugelen, welcher Scope in wechem enthdten san konnte. Schon das in
Abbildung 25 gezeigte ,enfache’ Telproblem fir die Subjekt-Menge eines Scopes
mecht die Schwierigkelt und Komplexitét deutlich.

Das Subjekt X ist ein Mitglied der Subjekt-Sets B und A2. Der Scope der betrach-
teten Regd enthdt ds Subjekt-Menge die Schnittmenge A der Sets A1 und A2, die
andere Regel das Set B. Die Frage, die zu beantworten i, lautet: gilt die Beziehung A
i B,B I A oder keine der beiden. Diese Frage ist sowohl firr die Subjektimenge, wie
auch fur die Aktionenr und Objektmenge zu entscheiden. Aus diesem Grunde, wird
die Spezidiserung zur Festlegung der Regd prioritét in dieser Arbat nicht eingesetzt.

Subjelkt X

T Set Al
_.E -M et &= A1 AAD
[ g « Set B
Set A2

Untermenge vorn —j-
Mitglied von ——w

Bezeichrnung —f

Abbildung25  Spezialisierungsproblem

Algorithmen zur Konfliktauflésung, welche das Ergelungsdaum der Rege ds
Prioritdt einsetzen, erscheinen wenig snnvall, da es ba ene benutzerdefinierbaren
Politik damit moglich wére, dass ein bdiebiger Benutzer eine Regd enes Sicherhets
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adminstrators aul3er Kraft setzen konnte. Ein Verfahren, welches den Status oder den
Rang des Regd-Ergdlers verwendet, um die Regdprioritét festzulegen, erscheint
dagegen snnvoll. Diese Vaiante kann mit geingem Aufwand Uber ene explizite
Prioritdten-LAsung, wie Seim Folgenden vorgestd It wird, implementiert werden.

In ener Kkontextabhéngigen Zugriffspolitik stehen semantische Konflikte, welche
zur Laufzeit durch bestimmte Kontextkongtdlationen auftreten im Vordergrund. Diese
Konflikte konnen in den sdtensten Fdlen bei der Politikerstellung erkannt werden, da
die Menge der Kontextzustande beliebig groR werden kann. Eine Uberprifung, ob
bestimmte Zusdnde zu enem Konflikt fihren, is daher ser aufwendig. In dieser
Arbeit werden zwel Wege zur Vemedung bzw. zur Loésung von Konflikten
eingeschlagen: eine implizite und eine explizite Ldsungssrategie.

Implizite L 6sungsstrategie

Der eede Weg ig die Einfihrung von Hierarchien von Regelbedingungen. Durch
die Kombination von Regebedingungen (Kontextbedingung; KB) Uber die booleschen
Operationen ,AND“, ,OR* und ,NOT* wird implizit eine , Konfliktlésungsstrategie*
bzw. ene Meapalitik implementiert (Sehe Abbildung 26). Dabel werden Inkonsisten-
zen jedoch nicht aufgedeckt, sondern nur verdeckt. Es liegt dso in der Obhut des
Regd-Erddlers, sane Bedingungshierarchien so zu gedtdten, dass diese sch nicht

widersprechen.

(@ (@) (=
o
() (o3

Abbildung26  Bedingungshierarchien

Da es ae in da Reditd s0 s2n wird, dass Politikregeln nicht von ener
enzdnen Pason eddlt werden, werden mehrere Regeln und mehrere  Politiken
padld exigieren. Auch wird ig es nicht imme snnvoll sain, dle Regen durch
Bedingungshierarchien zu verbinden. Die daraus entsehenden Konflikte kénnen nur
auf einer weiteren Ebene in Form einer ,,Metapolitik” gel6st werden.

Explizite L 6sungsstrategie

Um Konflikte 16sen zu konnen, die bel pardlden Regeln oder Politiken fir den
gleichen Scope-Bereich evil. auftreten, wird jeder Regd eine Prioritdt zugeordnet. Die
Prioritdt ener Regd entgpricht der Prioritdt des Regd-Ergdlers. Je hoher die Rechte
des Ergdlers, umso hoher die Prioritd der Regd. Somit ist es bespidswveise nicht
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madglich, dass ein enfacher Mitarbater Regen eines Scherhetssdminidtrators durch
das Fedtlegen eigener Regeln aulBer Kraft setzt. Diese Standardeingtellung kann jedoch
durch den Ergeler gedndert werden: jeder Regd-Ergdler kann die Prioritdten seiner
eigenen Regeln nach unten Kkorrigieren und diesen s0 ene geringere Prioritét as die
standardarmadig zugewiesene zuwei sen.

Tritt en Pogtiv-Negativ-Konflikt von Regen gleicher Prioritdt auf, so wird, je
nach Konfiguration des Sysems, die podtive oder negative Entscheidung favorisert.
Diese globde Strategie — eine Ubergeordnete, dem System inhérente Metapolitik - legt
auch fes, ob ene Regdentscheidung ,undecided”, die beigpidsweise durch fehlende
Kontextinformationen auftreten kann, ds ,denied” oder ,allowed” interpretiert werden
soll.

Die Rediserung dea expliziten Losungssrategie erfolgt in der Implementierung
des Daenmanagements und der Entscheidungskomponente des Zugriffkontrollsystems
(sehe Abschnitt 8.4).

6.4 Sicherheitspolitiken in CDACL

Das zentrde Zid diesr Arbeit war es, bdiebige Kontextinformationen in die Ent-
scheidungsfindung der  Zugriffskontrolle enbeziehen zu konnen. Daher war das
oberste Zidl bel der Entwicklung der Politiksprache CDACL die Fahigket, komplexe
(Kontext-)Bedingungen spezifizieren zu konnen. Es sollte aber auch méglich san, die
gangigden Sicherhetsmoddle in CDACL spezifizieren zu konnen. Diese Fahigket
bildet die Grundlage dafir, dass evil. an den Doménengrenzen auftretende Konflikte
durch unterschiedliche Sicherheitsmodelle gelost werden konnen, sofern diese in der
gleichen Sprache spezifiziert Snd, die das System vergeht.

Anhand eniger ausgewdhiter Beigiide wird im Folgenden gezeigt, wie dch
andere Politiken in CDACL spezifizieren lassen.

6.4.1 DAC

Eine benutzerbestimmbare Sicherheitspolitik (Discretionary Access Control  Palicy;
DAC Policy) erlaubt den Benutzern, die Rechte an den Objekten, welche se erzeugt
haben, individuel zu vergeben und zurick zu nehmen. Jeder Benutzer ha an seinen
Objekten dle Rechte.

Es exidieren vide Vetreter ener DAC-Politik, doch baseren dle af zwe
wesentlichen Bedingungen: die erste erlaubt dem Bedtzer eines Objekts, dle mog
lichen Aktionen darauf auszuflinren, die zweite Rechte und damit ene Politik flr seine
Objekte festzulegen. Auf das aktudle FEreignis wird mit ,ce* (current event)
zugeyriffen, auf die aktudle Politik mit ,,this”.

<CDACPolicy>
<PolicyLabe>DAC</PolicyLabel>
<ACRuleBase>
<ACRule Priority="5">

-112-



<RScope/>
<RContext>
<OR>
<ScopePredicate>
<Equa>
<Var>ce.subject</Var>
<Var>ce.object.owner</Var>
</Equa>
</ScopePredicate>
<ScopePredicate>
<Equa>
<Var>this.owner</Var>
<Var>ce.object.owner</Var>
</Equa>
</ScopePredicate>
</OR>
</RContext>
</ACRule>
</ACRuleBase>
</CDACPolicy>

6.4.2 RBAC

Im Gegensatiz zu herkdmmlichen Scherhatsmodelen wie bespidsveise DAC,
welche das Subjekt in den Vordergrund stelen, steht bel rollenbasierten Sicherhets
modellen die zu bearbeitende Aufgabe im Mittepunkt. Die Entscheidung Uber die Zu-
léssgket enes Zugriffs wird beispidsveise anhand der Rolle(n) des Benutzers ge-
troffen, die dieser innerhalb der Organisation belegt.

Die Zugriffsrechte snd an die definierten Rollen, nicht an die Benutzer gekoppdlt.
Somit i nach der Festlegung der Rechte fir bestimmte Rollen, die Zuordnung von
Benutzern zu den Rollen ausschlaggebend fur die eigentliche Ertellung von Rechten.
Jedem Benutzer i eine Menge von Rollen zugeordnet, fir die e dann autorisert ig.
Mit der Aktivierung einer Rolle, erlangt er deren Rechte,

Die Rechtearteilung in RBAC umfasst somit drel Schritte:

1. Die Spezifikation der Rollen und die Zuordnung von Benutzern zu den Rollen.
2. Die Aktivierung/Desktivierung von Rollen fir Benutzer.

3. Die Rechteliberprifung anhand der aktiven Rollen eines Benutzers.

Die Spezifikation von Rollen und die Zuordnung von Benutzern zu Rollen sowie
die Vegabe von Zugriffsechten an Rollen efogen wie in Abschnitt 6.2.2.3
beschrieben.

Die Aktivierung ener Rolle fir enen Benutzer ig dann erlaubt, wenn diese Rolle
Zu der Menge der autoriserten Rollen zdhlt und keine Rolle aktiviert idt, in deren
Konfliktimenge sgch die zu &ktivierende Rolle befindet. Diee letzte Forderung garan
tit die Einhdtung der Trennung von Aufgaben und Pflichten (Separation-of-Duty),
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en Prinzip, dass in RBAC unterstitzt wird. Als Bedingungen in CDACL spezifiziert
lauten beide Forderungen:

<CDACPalicy>
<PolicyLabd>RBAC</PalicyL abel>
<ACRuleBas=>
<ACRule Priority="5">
<RScope>
<Subjects/>
<Actions><Action>activate</Action></Actions>
<Objects>Object><oid>activateRol es</o0id></Object>
</Objects>
</RScope>
<RContext>
<AND>
<ScopePredicate>
<ElementOf>
<Var>this.action.arg[ 1] </Var>
<Var>this.subject.authRoles</Var>
</ElementOf>
</ScopePredicate>
<NOT>
<ScopePredi cate>
<ElementOf>
<Var>this.action.arg[1] </Var>
<Var>this.subject.conflictRoles</Var>
</ElementOf>
</ScopePredicate>
</NOT>
</AND>
</RContext>
</ACRule>
</ACRuleBase>
</CDACPolicy>

6.4.3 Regionorientierte Zugriffskontrolle

Die regionorientierte  Zugriffskontrolle gdlt nach Aussage des Autors Held ene
sezidle Form des rollenbaserten Zugriffsmoddls dar. Rollen werden jedoch nicht
als Abbildung der Organisationsstruktur verstanden, sondern von Regionen. Der we-
sentliche Unterschied zu RBAC besteht darin, dass Objekte fest einer einzelnen
Region zugeordnet sind, welche untereinander digunkt snd. Wie in RBAC erhdt en
Benutzer Rechte durch die Zuordnung zu einer Region.
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6.4.4 Zustandsabhéngige Sicherheitsspezifikation

Eine Spezifikation ener zudandsabhangigen Scherheitgpolitik nach [Eck97] efolgt
mittels regul&rer Ausdriicke. Das Kerngtiick ist das Protokoll, das eine Folge von
Schritten mit Sequenzen, Alternativen und Iterationen beschreibt. Schritte bestehen
aus Aktivatoren, Exekutoren und Aktionen und entsprechen somit den in dieser Arbeit
ds Eregnise bezeichneten Tripd. Protokolle ddlen ene Untermenge der in
Abschnitt 5.1.3 beschriebenen Ereignis-Musgter dar, welche Uber Ereignis-Pradikate
(sehe Abschnitt 6.2.2.4) und Protokolle (Sehe 6.2.2.4) beschrieben werden konnen.
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Kapitel 7
Kontextinfrastruktur

Seit dem Aufkommen des Context-aware Computing wurden unzéhlige prototypische
Anwendungen entwicket, die den Vortell und die Nutzlichkeit der Kontextabhangig-
keit zeigen. Eine wete Verbreitung haben se jedoch noch immer nicht erreicht. Dies
liegt zZum Tel daan, dass die Entwicklung solcher Anwendungen sehr schwierig,
aufwendig und folglich teuer i, Vide Prototypen beziehen ihre Kontextinforma:
tionen direkt von spezidl fir diese Anwendung entwickelten bzw. beratgestdlten
Sensoren. Anderen Anwendungen ist dann die Verwendung dieser Kontextinforme-
tionen nicht ohne weteres moglich. Die Kommunikation mit den Sensoren, der
Zugriff auf die Daten und deren Verarbeiten missen von jeder Anwendung neu
implementiert werden.

Einige Ansiize, die dieses Dilemma ansatzweise 16sen, wurden in Abschnitt 3.3.3
vorgestellt. Schilits PARCTAB sowie der Generic Context Server von Sdber und
Abowd gellen eine algemeine Architektur dar, das Stick-e Document Framework von
Brown sowie das Context Toolkit von Dey, Saber und Abowd — ebenfdls en Frame-
work - untergtiitzen die Entwicklung einer betimmten Klasse von kontextabhéngigen
Anwendungen. Der Stuated Computing Service von Hull und die MUSE Infrastruktur
vom UCLA Depatment of Computer Science snd ein erster Schritt bei der Ent-
wicklung einer Middleware. Jede dieser Arbeiten hat Sch jedoch auf ein bestimmtes
Problem oder ein bestimmtes Anwendungsszenario Spezidisert.

Die vorliegende Arbet wurde von viden ldeen in den gemannten Arbeiten
inspiriert. Der Grundgedanke, der dieser Arbeit jedoch zugrunde liegt ist, Kontextin
formationen Uber ene Diendenfrastruktur, welche das zugrunde liegende Raum-
Konzept widerspiegdyt, beliebigen Anwendungen zur Verfligung zu stdllen.

In diesem Kapited werden das Konzept und die einzdnen Komponenten der
Kontextarchitektur beschrieben. In Abschnitt 7.1 wird ein Uberblick Uber die Gesamt-
architektur gegeben. Eine deailliete Beschrelbung der beiden Hauptkomponenten
Lokations- und Kontextdienst folgt in Abschnitt 7.2 und 7.3.
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7.1 Aufbau der Kontextinfrastruktur

Betrachtet man den Daenfluss von Kontextinformationen (vgl. Abbildung 27), so
konnen folgende Stationen und damit Kernfunktionen der  Kontextinfrastruktur
unterschieden werden:

= Sensoren ermitteln Werte, die so genannten Kontextdaten,

»  schicken diese an den Kontextserver,

=  welcher die Daten beobachtet, filtert, speichert und

= kontextabhangigen Anwendungen zur Verfigung stdlt.

»  Diese konnen die gewiinschte Kontextinformation aktiv abholen oder

= dch ene Benachrichtigung schicken lassen, wenn en besimmtes Ereignis
oder eine bestimmte Situation (kombiniertes Ereignis) entritt.

Daten-
manage-
ment Kontext-
—»| Beobachter —®  Filter ) abhangige
Anwendung

<4—
e

Abfrage-
dienst

Ereignis-
Produzent

Benachrich
tigungsdienst

Abbildung 27  Datenfluss von Kontextinformationen

Damit konnen drei wesantliche funktionde Einheten identifiziet werden, die sch
in der Architektur widerspiegeln (Abbildung 28):

= @nen Ereignis-Dienst mit Beobachtern (engl. Observer), Filterfunktionen
und Benachrichtigungsdienst (engl. Natification Service), welcher die
Kommunikationsschnittstelle sowohl zwischen Sensoren und Kontextdienst
wie auch zwischen kontextabhangigen Anwendungen und Kontextdiensten
bildet,

» dne Datenhaltungs- und —managementkomponente fir Kontextinforma-
tionen und

= @nen Abfragedienst.

Eregnisbaserte Infrastrukturen und Benachrichtigungssysteme wurden in  den
letzten Jahren intendv untersucht und entwickdt. Es gehen enige kommezele
Produkte wie auch Forschungsprototypen zur Verflgung. Zied diessr Arbeit war es
nicht, ene neue ewdgnishasete Infrastruktur zu entwickeln, sondern es wurde
untersucht, in wie weit verfligbare Systeme fir den Einsatz im Umfeld ener Kontext-
Infrastruktur geeignet snd. Die wichtiggen zu untersuchenden Kriterien sind dabe die
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Art der unterstiitzten Ereignistypen, die Ausdrucksstérke der Filterfunktionen sowie
die Skaierbarkeit des Ereignissystems.

Kontextabhangige Anwendungen konnen mittds enes Benachrichtigungsdienstes
Uber das Eintreffen spezifizierter Ereignise informiert werden. Einige der kontext-
abhangigen Anwendungen — dazu gehdren auch mobile Anwendungen, die nicht
dandig Uber ene Netzverbindung verfigen — dnd nicht daran  interessiert, in
bestimmten Absténden Uber Ereignisse benachrichtigt zu werden, sondern bendtigen
die Daen in unregedmalgen Zeitabsténden be Bedaf. Ein Kontextsysem muss daher
ene entgorechende Schnittstdle zur  Abfrage von  Kontextdaten sowie ene
Abfragesprache (engl. Query Language) bereitstelen.

kontextabhéngige
Anwendung
Benachrich
tigung /f Abfrage \

Abfragedienst | Abfragedienst

Kontext- L okation-
dienst dienst
Daten
manage-
ment
|

Ereignisdienst

Benachrich
tigun:

| Sensor Sensor |

Abbildung 28  Kontextinfrastruktur

Wie in Kapitd 5 ausgefuhrt wurde, kann Lokation s ene spezidle Form von
Kontextinformation betrachtet werden, von hoher Komplexité sein oder aber ds
Bezugs- und Identifikationsmerkmd fir andere Kontextinformetionen dienen. Vide
kontextabhéngige Anwendungen vewenden ausschliefdich Lokation ds Kontext-
information. Aus diesen Grinden wurde in dieser Arbet der Lokationsdienst vom
Ubrigen Kontextdienst® getrennt, um so die Administration zu erleichtern und den
Lokationsdienst ads ,engeschrankten” Kontextdiens nutzen zu konnen, wenn nur
dieser benttigt wird. Es besteht jedoch eine sehr enge Bindung zwischen Lokations-
dieng und Kontextdiens. Sowohl Objektdaten, Daten des Lokationsmoddls und
Erdgnisdaten missen verwdtet und geeignet gespeichert werden. Da sowohl der
Kontextdienst wie auch der Lokationsdienst teilweise auf den gleichen Daten arbeiten,
wird die Datenhdtungskomponente gemeinsam genutzt (Sehe Abbildung 28).

! Der Lokationsdienst ist Teil des Gesamt-Kontextdienstes. Um jedoch besser unterscheiden zu
konnen, wird der Begriff ,, Kontextdienst” im weiteren Text fir den Teil des Gesamt -K ontextdienstes

ohne den L okationsdienst verwendet.
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Die enzdnen Elemente der beiden Hauptkomponenten Lokations- und
Kontextdienst der Kontextinfrastruktur werden in den folgenden Abschnitten genauer
beschrieben.

7.2 Lokationsserver und Lokationsdienst

Informationen Uber den Aufenthatsort einer Person, eines Gerdtes oder eines Objekts
werden ds direkte Kontextinformation von ener geigenden Anzaehl von ortsab-
héngige? Anwendungen verwendet. Es ist unékonomisch und daher nicht sinnvall,
dass jede ortsabhdngige Anwendung sdbst den Aufenthdtsort bestimmt. Ein univer-
sler Lokationsdienst kann die Entwicklung enes ortsabhéngigen Diendes veren-
fachen und Uber den Aufenthdtsort der Anwendung hinaus raumliche Informationen
liefern.

Ortanformation hat aber nicht nur as direkte Kontextinformation Bedeutung,
sondern wird auch indirekt fir die Bereitdelung anderer Kontextinformationen bend-
tigt. Ein Lokationsdiens muss daher nicht nur Informationen fir ortsabhdngige An-
wendungen liefern, sondern auch ene enge Schnittdelle zum Kontextdienst anbieten.
Ein Lokationsdiens sollte unabhéngig von den Anwendungen sein, welche den Diengt
in Anspruch nehmen, und die Had- und Software-Details der Lokationssensoren
gegentber den Anwendungen verbergen.

Ein Lokationsserver wurde von Want [WH92] beschricben ds ein System
bestehend aus vier Schichten: der Netzwerkkontrolle, der Reprasentation, der
Datenbearbeitung und der Dargelungsschnittstelle. Die unterste Schicht bildet die
Schnittselle zu den Lokationssensoren, die die Kontextidaien ligfern, die zwete
Schicht komplettiert die Daenstruktur der Kontextdaten mit enem Zetdempd, die
dritte Schicht verarbeitet die Daen und die viete Schicht i fur die Darstdlung
zuséndig. Eine &hnliche Fedlegung ig in [LK99] zu finden. Leonhardi und Kubach
beschrelben darin eénen Lokaionssarver ds en ,,System, das Postionsinformationen
sammdt, integriert, lagert und an interesserte Klienten watergibt”. Nach Leonhardt
[Leo98] ig en Lokationsdienst ein Diend, welcher Informationen Uber die physischen
Pogitionen von Objekten und Subjekten zur Verfigung stellt.

Die Notwendigkeit eines universden Lokationsdienstes fUr ortsabhangige Anwent
dungen i in der Literatur unbedritten. Frihe Arbeiten im Bereich des Ubiquitous
Computing haben dch schon diesr Thematik angenommen: 1993 delten Mike
Soreitzer und Mavin Themer in [ST93] ene enfache Architektur zur Beretstelung
von Ortanformationen vor, mit beonderem Blick auf die Wahrung von
Personlichkeitsrechten  (engl. Privacy). Diese  Architektur seht  Ortsinformationen
auschliefich fur Personen vor, welche durch User Agents représentiet werden.
Diessr Dient wurde pezidl fir ene Anwendung zur Lokation von Personen
innerhab enes Gebdudes konzipiert. Er i weder skdierbar, erwelterbar noch

2 Ortsabhangige Anwendungen sind eine spezielle Form von kontextabhéngigen Anwendungen, welche
jedoch ausschliefdlich die Kontextinformation ,Lokation“ verwenden. Wird von kontextabhéngigen
Anwendungen gesprochen, so sind ortsabhangige Anwendungen darin enthalten.
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dlgemein einsetzbar, doch die Uberlegungen zum Schutz privater Daten wurden in
enigen spateren Arbeten aufgegriffen und in @nlicher Weise ge6<.

Im Jahre 1998 beschreibt Giles John Nelson in sainer Dissertation [Nel98]
verschiedene Lokationssensoren fur den Innenbereich und gdlt ein Architektur zur
Unterstiitzung  kontextabhangiger Anwendungen vor, wobel unter Kontext in [Nel98]
ausschlieldich Ortsnformationen verstanden werden. Der wichtige Punkt des Datent
schutzes und der Wahrung der Privatsphdre wird in Nelsons Arbeit génzlich aul3er
Acht gelassen.

Kurz danach verdffentlichte UIf Leonhard in saner Dissertation [Leo98]
dlgemeine Uberlegungen zum Thema Lokation. Er delte verschiedene Orts und
Raummodelle vor, beschrieb die Anforderungen und betonte die Notwendigkeit ener
Sicherhaitsarchitektur  zur  Wahrung der  Privatsphdre.  Eine  Implementierung  der
vorgestellten Uberlegungen exigtiert jedoch nicht.

Andrew Martin Robert Ward beschreibt in seiner Dissertation [War98] einen neuw
entwickelten Lokationssensor sowie eine Architektur zur Berditstdlung der ermittelten
Ortsinformationen fur interesserte Anwendungen. Da das Hauptaugenmerk dieser
Arbeat auf der Entwicklung eines Lokationssensors lag, wurde die Architektur einfach
gehdten. Sicherheits- und Datenschutzaspekte wurden nicht berticksichtigt.

Neuere und sehr umfassende Arbeiten auf dem Gebiet enes universden
Lokationsdienstes sind im Projekt NEXUS [Nexus| der Universtdt Stuttgart zu finden
[VSF+00, HKL+99, LK99]. Das Projekt NEXUS hat das Zid, ene Hattform fir
ortsabhangige Anwendungen zu rediseren, mit dem Projektschwerpunkt auf der
Unterstiitzung mehrerer unterschiedlicher Raummodelle.  Bisher  verdffentlichte
Arbeiten berlicksichtigen keine Sicherheits und Datenschutziberlegungen. Da das
NEXUS-Projekt bis Ende 2002 l&uft, ist noch kein abschlief3ender Bericht vorhanden.
Da diee Arbaten sehr umfassend und vidversprechend sind, ist zu hoffen, dass die
Ergebnisse auch in Form einer Implementierung adlgemein verfligbar gemacht werden.

Alle zuvor genannten Arbeiten haben wichtige Grundlagen auf dem Gebiet enes
universden Lokationsdiengdes fir den Beeich Ubiquitous Computing geschaffen.
Leider ig keine Implementierung Offentlich verflgbar. Der im Rahmen dieser Arbeit
entwickelte Lokationsdienst, welcher in enigen Konzepten der zuvor beschriebenen
Arbeiten ghnelt, wird in den folgenden Abschnitten genauer beschrieben.

7.2.1 Funktionae Architektur

De im Rahmen dieser Arbeit entwickelte Lokationsdiens [RMB+99, MRHOO] hat
drei wesentliche Designzide, welche sch von den zuvor vorgestdlten Architekturen
unterscheiden:

= Abgimmung der Sysemarchitektur an die darunter liegenden RaumCom-
puter-Architektur (Sehe Kapitd 5.2.3.1) um Skdierbarkeit und Effiziienz zu
erreichen,

= dne enge Anbindung an den Kontextsarver ohne die Eigengténdigket zu
verlieren und
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= die Gewdhrleisung von Datenschutz (engl. Data Protection) und Schutz der
Privatsphére (engl. Privacy).

Die Hauptaufgaben eines Lokationsdienstes sind

» die Vewatung von Raummoddlen und

= die Bedtddlung ener dnhatlichen Schnittddle fur die Abfrage von
L okationsinformeationen.

Abbildung 29 zegt die wichtigden funktionden Systemkomponenten des
entwickelten Systems, die zur Erfllung dieser Aufgaben bendtigt werden.

ExterneKlienten

L okations
Sensoren

g =

Autorisierungsdienst

v v

Anwendungen

Objekt-/Modell- L okationsmanagement
menagement Tszrsg)?uftﬁg Anfragedienste
Management
¢ Datenmafagement ¢
stationére mobile Raum- Autori-
Objekte Objekte modelle | | %5797

Abbildung29  Funktionale Komponenten des L okationsdienstes

Externe Klienten

Zu den extenen Klienten, weche mit dem Lokationsserver kommunizieren,
zéhlen zum enen die ortsabhéngigen Anwendungen und zum anderen die Loka
tionssensoren, welche die Lokationsdaten liefern. Zu den moglichen ortsab-
héngigen Anwendungen z&hiten auch die kontextabhéngige Zugriffskontrolle und
der Kontextdiens. Beide Dienste sind gegentiber beliebigen ortsabhangigen An-
wendungen, welche nur bedingt auf sensble Daten zugrefen dirfen, mit er-
weiterten Berechtigungen ausgedtettet. Beide Anwendungen bendtigen diese
L okationsinformationen fur die Weiterverarbeitung.

Autorisierungsdienst

Um die Rechte verschiedener externer Klienten an den verschiedenen Lokations-
daten Uberprifen zu konnen, wird en Autoriserungsdienst bendtigt. Dieser
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gewdhrt oder verweigert den Zugriff auf sensble Lokationsdaten von Personen
oder personaisierte Geréte.

L okationsmanagement

Das Lokationsmanagement ist fir die Zuordnung von Objekten zu Lokationen
oder Pogtionen verantwortlich. Er greift dabe auf die gespeicherten Objekt- und
Raummoddl-Daten zurlick. Das Lokationsmanagement delt eine Schnittstele
fir Lokationssensoren bereit, welche die Daten entgegen nimmt und auf Plaushbi-
litdt Uberprift, bevor de an das Daenmanagement weitergegeben werden. An-
fragen von externen Klienten werden Uber eine Abfrage- Schnittdelle entgegenge-
nommen, ausgewertet und beantwortet.

Objekt- und M oddllmanagement

Das Objektmangement erlaubt es, satische und mobile Objekte hinzuzufligen
oder zu entfernen sowie Objektatribute inklusve Sicherheitsattribute zu ver-
andern. Externe Lokationssensoren sind - je nach Sensorart - Tell der verwalteten
datischen oder mobilen Objekte. Das Moddlmanagement ermdglicht die Modifi-
kation der Raummodelle, um diese an réumliche Verdnderungen anzupassen.

Datenmanagement

Das Daenmanagement verwdtet die Daten Uber die Objekte, die Raummodele
und die Zugriffgechte Es ig zudandig fir die Vertelung der Daten an andere
Stationen, das Caching und die Speicherung. Die Vertellung und das Caching der
Daten richtet sch nach Kriterien der Datennotwendigkeit, der Skdierbarkeit des
Sysems und des Datenschutzes. Neben der notwendigen kurzzetigen Spe-
cheung der aktudlen Lokationsdaten it eine langfrisige Aufzechnung nur be-
dingt erlaubt. Eine Daenschutzpolitik legt fest, wie und wie lange Daten gespei-
chert werden durfen.

7.2.2 Systemarchitektur

Be de Umsetzung der funktionden Anforderungen an den Lokaionsdiens snd —
neben den Sicherheits und Datenschutzaspekten — die vorhandenen Hard- und
Software-Gegebenheiten zu berlickschtigen. Da in diesr Arbeit die RaumComputer-

Architektur ds Ausgangsplattform gewahlt wurde, bedeutet diesim Wesentlichen:

*  @nvernetztes Sysem von RaumComputern mit geringer Ressourcen
Kapazitét,
»  Vernetzung Uber Ethernet sowie einen

=  zentrder RaumComputer- Server mit nicht beschrankender Ressourcen:
Kapazitét.

Ein RaumComputer verwdtet enen bestimmten Bereich, in der Reged enen
Raum. Alle Lokationssensoren eines Raums snd mit dem lokden RaumComputer
verngtzt.
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Abbildung30  Systemubersicht des L okationsdienst

Jedem RaumComputer (RC) igt en lokaer Lokationsdiens (LD) zugeordnet
(dehe Abbildung 30). Stationdre Lokationssensoren, welche sich im Verwatungsbe-
reich eines RCs befinden, melden ihre Daten an den lokalen Lokationsdienst. Dieser
verwdtet die Lokaionsnformationen fir Sationdre und mobile Objekte, welche sich
in sanem Zudandigketsoereich befinden. Im lokden LD werden ausschliefdich die
aktudlen Lokationsdaten vorgehdten, wodurch en lokder LD nur Uber das Wissen
Uber den aktudlen Stand seines Zudtandigkeitsbereichs verfligt. Mobile Sensoren,
welche nicht eindeutig einem lokden LD zugeordnet snd, melden ihre Daen einem
beliebigen LD.

Im Gegensaiz zu den lokalen Lokationsdiensen verfligt der zentralen Lokations-
dienst Uber das vollstandige Objekt-, Modell- und Datenmanagement. Hier werden dle
| nformationen der lokaden LDs gesammelt und gespeichert.

7.2.3 Lokationssensoren und Lokationssysteme

Zur Bedimmung von Orts oder Pogtionanformationen existieren verschiedene
Sensoren und Systeme, tellweise spezidl fir diese Aufgabe entwickdt, tellweise als
Add-on anderer Systeme rediset. Die Lokationssensoren und -systeme kénnen nach
folgenden Kriterien unterschieden werden:

= verwendete Technologie (Funk, Infrarot, Ultraschall, etc.) und Methode (Tri-
angulation, Bewegungserkennung, Signdstérke, zellenbasiert, etc.)
verwendet wird,

»  das mogliche Einsatzgebiet (innerhab von Gebduden, im Freien, beides),

=  obdieLokaionsnformation im Klienten oder in der Lokations nfrastruktur
ermittet wird und

= obdielnformation as absolute oder relative Lokations nformation bestimmit
wird.
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Ein spezidles Sysem ausschliefdich fir den Einsatz im Aul¥enbereich igt das
Globd Pogtioning Sysem (GPS) [Dan0l, GPS02a, GPSO2b] bzw. das Differentid
Globa Pogtioning Sysem (DGPS), das die Podtion enes Empfangers mit einer
Genauigkeit von weniger ds 25m bzw. 1m in der Ebene bestimmt. Das GPS-System
gehort zur Klasse der Lokationssyseme, in der die egentliche Ortshestimmung im
Klienten gtattfindet und die Infrastruktur die Position nicht kennt.

Im Gegensatz zu GPS ermoglicht das Wirdess Andrew-System der Carnegie
Mdlon Universty [Hil99] ene Messung sowohl in Gebduden wie auch (in
begrenztem Umfang) aul3erhdb, da es Wirdess LAN zur Postionsbestimmung nutzt.
Der Klient misst die Fedstérke verschiedener Access Points und berechnet daraus die
Pogtion mit ener Genauigkeit von £5m [SSS0Q].

Im Locust-Projekt [Locust, SKA97] am M.I.T. Media Lab wurde, baserend auf
Infrarot, en System zur Lokationsbestimmung fir Personen entwickdt. Ein IR-Sender
(der Locust), wird an der Decke befestigt und sendet per Infrarot eine 1D aus, welche
von mobilen Sensoren empfangen wird. Anhand der ID kann der Klient die Pogtion
der Person auf Zdlengrole von maxima 6m im Durchmesser - entspricht meist einem
Raum - bestimmen.

Ein weteres System dieser Klase i GSM. Die Genauigkeit der Ortung bet GSM
hangt sark von der Grofe der GSM-Zdlen ab. In enem Gebiet mit Uberlappenden
Zdlen, konnen Telnehmer mit ener Genauigket von £50m geortet werden. Mit
zusitzlichen Informationen, wie beispidsweise Verkehrsdaten, kann dieses Ergebnis
noch verbessart werden. Ein Baspid dafir ist das vom BMBF geforderte TeleTrave-
Projekt [TTS], das die Zide hat, den Verkehr und die Mobilitét besser zu erfassen,
differenzierte Andysen des Verkehrsverhdtens durchzufiihren und ene Verbesserung
der Informationen fUr zidorientierte Verkehrsplanung zu erreichen.

Zur Klase der Syseme, be denen die Ortsbesimmung in der Infrastruktur
efolgt, gehdren bespidsnveise das ActiveBadge-System, das ParcTab-System, das
ActiveBat-System oder das MediaCup-Projekt. Das ActiveBadge-System [WH92,
WHF+92] wurde 1991 vom Olivetti Research Lab entwickelt. Es wird Uberwiegend
zur Lokdisation von Personen verwendet. Die Pogtioniergenauigkeit hangt von der
Dichte des Empféngernetzes und den physkadischen Eigenschaften von Infrarot ab.
Das ParcTab-System von Xerox [WSA+95] basert — wie das ActiveBadge-System —
auf Infrarot. Das ActiveBat-System wurde 1998/1999 von AT&T entwickdt, da sich
das ActiveBadge-System, das bis zu diesem Zetpunkt von AT&T verwendet wurde,
ds unzurechend fir die Anforderungen ener drei-dimensonden Pogtionierung des
Projekts herausstellte. Das ActiveBat-Sysem benutzt Ultraschdl zur Postionsbestim-
mung und ligfert 3D-Informationen mit einer Genauigkeit von +14cm. Im MediaCup-
Projekt [GBK99, MediaCup] des Telecooperation Office (TecO) der Universté
Karlsuhe wurde ein IrDA-Transceiver an der Decke befestigt, welcher Signae, die
von eng spezidl entwickdten Tasse mit IrDA-Transmitter, der MediaCup, ausge-
sendet werden, empfangt und 0 deren Anwesenheit regidriert. Da zur Redigerung
des MediaCup-Projekts Standard-Komponenten verwendet wurden, betrégt der von
dem IrDA-Transcelver ausgeleuchtete Bereich und  damit die Genauigkelt der
Lokation einer MediaCup ca. 1,5m im Durchmesser.
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Eine wetere Klasse von Lokationssysemen, welche bisher kaum Beachtung fand,
verwendet Kameras und Bilderkennungssoftware zur Lokdisation von Objekten oder
Personen. Dazu zéhlen beispidsveise das Visud Tag-Sysem am M.I.T. Media Lab
[SMR+96] oder das Findentity-System der Firma Thax Software GmbH [Findentity].
Im Findentity-System werden Objekte mit einem OpticMarker versehen, welcher Uber
eine WebCam und entsprechender Software erkannt wird. Der Nachtell dieser Ver-
fahren ist der bendtigte Sichtkontakt des Sensors zum zu |lokaliserenden Objekt.

Die Technologien zur Akquistion von Lokationsdaten konnen Uber verschiedene
Quditatmerkmale bewertet werden:

» dieQualité der gelieferten Daten,
» die Skdierbarkelt des Systems,

*  der Einfluss der Umgebung,

= die Handhabbarkeit und

= dieKosen.

Unter Quditét von Lokationsdaten i beigiidsweise die Genauigkeit, die Anzahl
der Dimensionen oder die Ausrichtung des Objekts im Raum zu verstehen. Kdierbar-
keit erfordert eine Anpassung der Akquisition an die benétigte Quditét der Daten. Fir
die Quditdt der Daen ig oftmas auch der Einfluss der Umgebung ausschlaggebend.
Fir verschiedene Technologien, wie beispidsveise Infrarot, i Sichtkontakt notwen
dig. Aber auch der Einfluss der verwendeten Technologie auf die Umgebung sollte be-
rickschtigt werden. So ig ene dauerhafte Bedrahlung mit Radiowdlen nicht er-
wiinscht, genauso wenig wie eine vollstandige Uberwachung durch Videosysteme bei
visudlen Lokationssysemen. Be der Einflhrung enes Lokaionssysems spidt auch
die Akzeptanz durch den Benutzer bzw. den ,Uberwachten” eine entscheidende Rolle.
Nur Systeme, welche unauffalig agieren, keine oder nur wenig Aktionen eines Uber-
wachten efordeen und diesen in sainer Bewegungdféhigkeit nicht  einschranken,
werden Akzeptanz finden. Fir die Kosten-NutzenAndyse spiden die Einzekosten
der verschiedenen Komponenten des L okationssystems eine wichtige Rolle.

Fir diese Arbeit wurde ein Pogtioniersystem flr Personen und Objekte bendtigt,
das innerhab von Gebduden funktioniert, geringe Kosten verursacht und dessen
Sensoren geringe Ausmale besitzen, 0 dass Se an beliebige Objekte geheftet werden
konnen [MHRO1]. Aus diesem Grund konnte keines der beschriebenen Systeme ver-
wendet werden, da sowohl die Kosten wie auch die Grofe der Sensoren nicht den An-
forderungen gentigten. Nicht gefordert war eine genaue Lokaiserung von Personen
wie de begpidswveise durch das ActiveBat-System geliefert wird. Eine Postionierung
mit der Genauigkeit von Réumen ist fir dieses Projekt ausreichend. Ausgehend von
diesen Anforderungen wurde in dieser Arbeit zur Rediserung die Radio Frequency-
Identification (RFID) Technologie eingesetzt.

Die Radio Frequency (RF)-Technologie (9ehe Abbildung 31) wird sat viden
Jahren zur Identifikation und zum Vefolgen von Objekten eingesstzt [Fn99]. Ein
Radio Frequency ldentification (RFID)-System besteht immer aus zwel Komponenten:
den Transpondern, die an das zu identifizierende Objekt angebracht werden, und dem
Lese-/Schreib-Gerét.
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Der Trangponder ist der eigentliche Datentréger. Er besteht aus einem integrierten
Mikrochip und einem Koppedement, der Antenne. Transponder exigtieren in den
unterschiedlichsten Bauformen fir unterschiedliche  Anwendungszwecke: ds Miunzen,
ds Glaggehduse fur die Identifikation von Tieren, in Pladikgehéduse (bespidsvese im
Schiiissd ds Tel der dektronischen Wegfahrsperre), mit Ferittkern (fir Metdlober-
flachen), in ener Uhr ds Skipass, ds Schllssdanhanger, in Form von kontaktlosen
Chipkarten (ID-1) oder Smartlabels.

Anferne
Energie /
RFID Schreib-/ Takt il
ESE_‘__J,G rat D aten

Abbildung31  RFD-System

Unter Smartlabels versent man papierdinne Trangponder, die auf eine ca. 0,1mm
dinne Padikfolie aufgebracht snd. Diese werden dann oftmas mit ener Pepier-
schicht laminiert und mit einem Kleber beschichtet. Smartlabeds sind — im Gegensatz
Zu den meisten anderen Transpondern — passv und besitzen keine eigene Energiever-
sorgung (Batterie), so dass de aulRerhdb der Reichwete eines Lese-/Schreib-Gerdts
inaktiv sind. Ergt durch die kontaktlose Ubertragung von Energie im Ansprechbereich
des Lese-/Schreib-Gerédts wird der Transponder aktiv. Neben der benttigten Energie
werden auch Takt und Daten durch die Antenne zum Transponder Ubertragen.

Ein RFID-Lesr benhdtet typischeweise en Hochfrequenzmodul (Sender und
Empfanger), ene Kontrolleinhet sowie ein Koppddement (Antenne) zum Trans-
ponder oder Tag. In der Regel snd die Lese-/Schreb-Geard mit ener zusdtzichen
Schnittgele fir die Verbindung zu einem anderen Sysem (PC, Handheld, Automaten
deuerung, etc.) ausgedtattet, um die gelesenen Daten weiterzuleiten oder Daen zum
Schreiben zu empfangen.

7.2.4 Datenakquisition

Die Charakteristika der Lokationssensoren, wie se in Abschnitt 7.2.3 beschrieben
wurden, nehmen in unterschiedlichem Umfang Einfluss auf die Daenakquistion.
Waéhrend die verwendete Technologie und das Einsatzgebiet nur in geringem Mal3e
die Daenakquigtion besimmen, spiden der Ort der Lokationsbestimmung und die
Art der Lokaisationsdaten eine wesentliche Rolle beziigliche des Daenschutzes, der
Datenhatung und —bereitstdlung.

Die Betimmung des Aufenthdtsorts im Endger& hat den Vortel, dass kener
auler dem Klienten sdbst den Aufenthdtsort kennt, da die Infrastruktur diese nicht
ableten kann. Diese Art der Lokationsbestimmung ist aus Sicht des Datenschutzes
optimal, da die Datenhatung vertalt efolgt. Die Probleme bzw. Nachtelle dabe snd,

- 127 -



dass aulRer den Anwendungen auf dem Klienten keiner unmittelbar auf die Lokations-
daten zugreifen kann, es schwierig is, raumliche Beziehungen zwischen den lokali-
derten Objekten herzugtdlen und der Klient Uber die Daten des zugrunde liegenden
Raummodd|s verfligen muss, um die Position bestimmen zu kénnen.

Wird der Aufenthaltsort einer Person oder eines Objekts in der Infrastruktur er-
mittelt, soricht man auch von Tracking. Tracking wirft Skaierungsprobleme sowie
Scherhdts und Datenschutzprobleme auf. Durch die zentrale Verarbeitung der Loka
tionsdaten ist es jedoch enfacher, Beziehungen zwischen Objekten und Personen
abzuleiten. Der Zugriff auf Lokationsdaten anderer (mobiler) Objekte kann schndler
erfolgen, dadie direkte Nachfrage bei diesen Objekten entfdlt.

Die Information des Aufenthdtsorts — auch Postions- oder Lokationsdatum ge-
nannt — muss, um in Anwendungen weiter verwendet werden zu kodnnen, neben der
Angabe der Pogtion auch die Angabe des zu pogtionierenden Objekts, den Zeitpunkt
der Postionsarmittiung und das verwendete Raummodel beinhdten. Liegt dem
Gesamtsysem nur ein Raummode! zugrunde, s0 kann diese Angabe entfdlen, da de
implizit festgeegt i

Die Angabe der Podtion efolgt in geomerischen Raummodelen ads Punkt in
enem N-dimensonden Koordinatensystem, beispidswveise durch Angabe der
Langen und Bretegrade. In symbolischen Raummoddlen dagegen werden Pos-
tionen Uber Werte eines festgelegten, endlichen Wertebereichs bestimmt.

Das in dieser Arbet rediderte RFID-Sysem zur Lokdisation von Objekten und
Personen besteht aus einem oder auch mehreren RFID-Lesern as Lokationssensoren
(LS) pro Raum. Diese snd an den diesen Raum verwatenden RaumComputer (RC)
angeschlossen (Abbildung 32).

Ethernet

Abbildung 32  Lokationsarchitektur

AN
(%)
_

LSIN

Die Software zur Datenakquigition besteht aus drel Schichten (Sehe Abbildung
33):

= der Schnittstelle zu den verschiedenen Lokationssensoren,

= @nea Datenabstraktionsebene, welche die Rohdaten von den Lokationssen
soren (LS) aufarbeitet und an den Lokaionsdienst (LD) in einem Sensor-un-
abhéangigen Format Ubergibt, und

»  der Konsstenzprifung.
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Die Sensor-Schnittstelle (Treiber) und die Datenabstraktion sind durch den so ge-
nannten Generator redisert. Der Generator it ein Stiick Software, welches ein oder
mehrere Sensoren verwdtet, die Daten vom Sensor abfragt oder entgegennimmt, diese
aufarbeitet und an das Lokationssysem waeterreicht. Er ist daher vom verwendeten
Sensor abhéangig implementiert.

Konsistenzpriifung Lokationsdienst

Datenabstraktion
Generator

Sensor-Schnittstelle
IS [S] [

Abbildung 33  Softwarekomponenten der Datenakquisitation

Die Konagenzprifung erfolgt im Lokationsdiens, da nur hier geniigend Daten
zur Vefigung sehen. Werden be der Datenakquisition RFID-Sensoren in Form von
Schleusen im Eingangsbereich eines Raumes verwendet, so muss dies bel der Verar-
beitung der Lokationsdaten berlicksichtigt werden. Aufgrund der technologischen Be-
schrénkungen durch RFID umfasst der Uberwachte Bereich nicht den ganzen Raum,
sondern nur den Turbereich. Damit bedeutet den , Aufenthdtsort” eines Objekts oder
ene Parson zu ermittedn, eine Schlussfolgerung aus dem ,Passeren” einer Schleuse
zu ziehen. Ob dieses Passeren von auf¥en nach innen (,betreten”) oder von innen nach
aulen (,verlassen) bedeutet, kann nur durch logische Schlussfolgerungen durch das
Sysem emittelt werden, da RFID ds Technologie keine Mdoglichkeit bietet, die
Richtung zu ermitteln.

Ein sezidler RFID-Gengraior ermittdt in kurzen Zatintervalen die IDs dler
RF-Tags, welche dch im Uberwachten Bereich befinden. Die gdesenen TagIDs
werden mit der Identifikation des Lesegerds und enem Zeitdempe an den lokaen
Lokationsdienst gemeldet (Sehe Abbildung 34). Wird en Tag in mehreren aufein-
ander folgenden Zdtintervdlen erkannt, so wird dies vom Generator, welcher die
Daten des Sensors aufnimmt und vorverarbeitet, ds , Verweilen in der Uberwachungs-
zong' interpretiert. Liegen jedoch mehrere Zdtintervale dazwischen, in denen das
RF-Tag nicht gdesen wurde, wird es zweima gemeldet und als,, Passieren” bewertet.

Die egentliche Lokationsbestimmung efolgt Uber die endeutige Zuordnung von
Tag-IDs zu Objekten bzw. Personen, die festigelegte Zuordnung von Sensor zu Raum
und dem zugrunde liegenden Raummoddl. Wie auch das ActiveBadge-System lifert
das implementiet RFID-System somit Lokationanformationen in Form von ,, Objekt
XiginRaumY enthaten®.
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dienst
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Sensor-1D <4—»| Generator

Abbildung 34  Datenakquisition

7.2.5 Plaushilitétsiberprifung

Lokationsnformationen werden zu diskreten Zetpunkten ermittelt, die RFID-Techno-
logie arbeitet nicht 100%ig fehlerfrei und Umweteinfliisse, wie das Storen durch me-
tallische Gegenstdnde, kdnnen das Erkennen der RF-Tags verhindern. Diese Probleme

flhren zu Ungenauigkeiten und Fehler in der Daenakquisition und damit zu Liicken
in den Lokationsinformationen.

Da die verwendete RFID-Technologie keine Aussage Uber die Bewegungsrich-
tung erlaubt, kommt es zu Fehlinterpretationen sobald ein Lokationsdatum verloren
geht. Wird nicht erkannt, dass eine Person oder ein Gegenstand den Raum betritt bzw.
verlass, liegt ene fehlerhafte Information vor. Dies wird in der Regd nach spétesten
zwel weteren Lokationsmedungen fir dieses Objekt erkannt. Dazu werden im redi-
deten Sysem zwei  Uberprifungen vorgenommen und die Daen im Fehlerfall
korrigiert:

1. Befindet Sch das Objekt/die Person laut Lokationssystem innerhalb eines
Raums A und betritt laut neuer Sensorinformation Raum B, so wurde eines
der beiden Ereignisse ,, Betreten” oder ,, Verlassen® von Raum A nicht
erkannt. Es wird das aufgezeichnete Ereignis fur Raum A as fehlerbehaftet
gekennzeichnet und die aktudle Pogtion auf ,Raum B* gesetzt.

2. DieLokationsnformation einer Person, welche eénen Raum Uber Nacht laut
Protokall nicht verlassen hat, verliert ihre Gliltigkeit, da davon ausgegangen
wird, dass Personen das Firmengebdude Uber Nacht verlassen.
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7.2.6 Zuverléssigkeit von Lokationsdaten

Um Lokationsdaten angemessen verwenden zu konnen, ist ene Bewertung der
Korrektheit und der Sicherheit der Lokationsdaten notwendig. Wahrend manche orts-
abhangige Anwendungen kein Problem mit fdschen, verdteten oder nicht vorhank
denen Ortsangaben haben, igt fir eine Sicherheitssnwendung die Korrektheit der
Daten ausschlaggebend. Daher ist es notwendig, dass ein Lokationsdienst mit den an-
geforderten Lokationsdaten auch ene Einschédzung der Zuverlassgkeit der Daten
liefert.

Wédhrend bel geographischen Modelen wie GPS die Korrektheit durch Un-
genauigkeiten bel der Messung beeintréchtigt wird, welche bekannt und daher spezfi-
Ziebar dnd, ist die Korrektheit im vorgesdlten RFID-Sysem durch ene richtige
Interpretation der Lokationsereignisse  bedingt. Weisen die  Lokationseregnisse
Licken auf, snd dso unvdlgéndig, kommt es zu fehlerhaften Interpretationen und
damit zu faschen Lokationsinformetionen. Es i dso en Mal3 fir die Zuverléssgket
2u pezifizieren,

Die Zuverlassigkeit einzelner Lokationsdaten wird anhand des Objekityps und der
verdrichenen Zeit seit dem Eintritt des letzten Lokationsereignisses dieses Objekts
fesdtgelegt. Stationdre (z.B. im Raum montierte) und quas-dationdre Objekte (z.B.
nicht-mobile Rechner, Drucker) erhdten die Zuverldssgkeit eins. Da nicht erwartet
wird, dass sch diese Objekte bewegen, erfolgt keine Reduzierung der Zuverlassgkeit
der Lokationg nformation.

Lokationgnformationen mobiler Objekte und Personen verlieren an Zuverléssg-
ket in Abhangigkeit der Zeit (in Minuten):

trustworthiness tw: t” agingo ® [0.5, 1]
tw(t, agingo) = 1- min (0.5, t/ agingo)

Der Alterungsfektor agingo ist fir Personen (Beispid: ,,1440°, damit wird der
Wert nach 12 Stunden unguiltig) und jeden Typ von mobilen Objekten festzulegen.
Uber das Altern kann die Zuverldssigkeit trustworthiness maxima bis 05 reduziert
werden. Diesr Wert besagt, dass mit einer Wahrscheinlichkeit von 50% die Loka-
tionsinformation korrekt ist. Eine Zuverlasigkeit von Null kann eine Lokationsinfor-
mation nur durch ene Plaughilitétsiberprifung und dem daraus folgenden expliziten
Setzen auf ,,unguiltig* erlangen.

7.2.7 Lokationsabfragen

Die Schnittgelle von externen Klienten zum Lokationsdienst wird durch die
madglichen Lokationsabfragen bestimmt. Lokationsabfragen konnen in zwe  grol3e
Klassen eingeteilt werden: , Aufenthdtsort von Objekt X?* und ,welche Objekte be-
finden dch in der Lokaion Y?. Je nach verwendetem Raummoddl und Akquis-
tionssystem konnen diese weiter konkretisert werden.
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Der redigerte Lokationsdienst unterstiitzt die folgenden L okationsabfragen:

locationOfObject: objectld” accuracy ® location ™ trustworthiness

Diese Anfrage liefert den aktudlen Aufenthdtsort des spezifizierten Objekts
mit ener Auflésungs- bzw. Abdraktionsgenauigkeit von accuracy. Der
Faktor trustworthiness spezifiziert die Zuverléssgket der zurtickgdieferten
L okationsinformation.

locationOfPerson: personid” accuracy ® location” trustworthiness
locationOfPerson: name” accuracy ® location ™ trustworthiness

Personen konnen Uber eine endeutige ldentifikationsnummer oder aber Uber
enen endeutigen Namen identifiziert werden.

objectsAtLocation: location” objectType* ® (objectld " trustworthiness)*

Die Abfrage objectsAtLocation ligfert eine Lise von Objekten zuriick,
welche dch im spezifizieten Raum befinden. Fir jedes Objekt wird die
Zuverléssgket der Lokationsaussage festgeegt. Eine Einschrénkung  auf
bestimmte Objekttypen ist mdglich.

peopleAtLocation: location ®  (personld ~  trustworthiness)*
number OfInvisibles

Die Abfrage peopleAtLocation liefet ene Lisge von Personen zuriick,
welche sich im angegebenen Raum befinden. Fir jede Person wird eine Aus-
sage Uber die Zuverléssgkeit der Lokationdanformation getroffen. Da Perso-
nen die Moglichket bedtzen, ihren Aufenthdtsort zu verschweigen (Sehe
Kapitd 7.2.8), kann die Antwort unvollsténdig sein. Die Anzahl der Perso-
nen, welche die Antwort verweigern, drickt sch im Faktor number OfIn-
visibles aus.

peopleNear ByPerson: personld ~ accuracy ® (personld ~ trustworthiness)*
" numberOflnvisibles

Die Anfrage peopleNearByPerson entspricht der Anfrage peopleAtLocation
mit dem Unterschied, dass die Lokation indirekt Uber die spezifizierte Person
und dem Abstraktionsniveau accuracy der Lokationsangabe bestimmt ist.

7.2.8 Datenschutz

Ortsabhéngige  Anwendungen verwenden oftmas den akiuelen Aufenthdtsort der
Person, die die Anwendung bedient, bzw. des Gerds, auf dem die Anwendung lauft,
as Eingabe. Beispide dafir and Navigationsgerdgte im Auto, welche die Pogtion des
Autos bendtigen, um den Weg zu berechnen, passende Staumeldungen zu finden oder
die nachge Tankgdle anzuzeigen, oder auch das Sm@rtLibray-Projekt [MHROL,
SLP|, das in Abhdngigkeit des Aufenthdtsorts dem Benutzer unterschiedliche, der
Umgebung agepasste Diense anbietet. Prinzipidl konnen diese Art von Anwen
dungen, die die eigene Pogtion verwenden, so gestaltet werden, dass die Lokationsin
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formation der Infrastruktur und damit anderen Systemteilnehmern verborgen blebt.
Anwendungen wie der Conference Assgant [DSA+99], das Cdl Forwarding
[WHF+92] oder auch die in dieser Arbeit entwickelte kontextabhéngige Zugriffskon-
trolle vewenden jedoch die Lokationsinformationen von anderen Personen und
Geréten, diein der Regel Uber einen Lokationsdienst bereitgestellt werden.

Durch die Aufzeichnung, Verabetung und Speicherung von Lokationsinforma
tionen von Personen wie auch von mobilen Gerdten wie bespidsveise PDAs oder
Notebooks, welche meig einer Person zuordenbar sind, i es mdglich, Bewegungs-
profile zu ersdlen. Das ,Big Brother“-Szenario einer totalen Uberwachung ist zu be-
furchten. Geschieht diese Uberwachung innerhab einer Organisation, so it es
prinzipil madglich, anhand dieses Bewegungsprofils den  Arbeitnehmer zu  Uber-
wachen und Rickschlisse auf seine ,Produktivitét” zu ziehen. Geschitzt durch das
Arbeitsrecht igt dies aber in Deutschland nicht zuléssg, genauso wenig wie die Erstel-
lung von Bewegungsprofilen, die gegen das im Datenschutzgesetz verankerte Selbst-
bestimmungsrecht verstofRen [BDSGOL]. Es ig somit nicht nur das Bedirfnis der An-
wender nach Privatsphére zu dillen, sondern auch gesetdiche Auflagen und Rahmen
bedingungen enzuhdten.

Das Problem der Sicherheit und des Datenschutzes eines Lokationsdienstes wurde
schon 1993 von Spreitzer und Themer von XeroxPARC aufgegriffen. Se argumen
tieren in [ST93, ST94], dass unterschiedliche Umgebungen unterschiedliche Sicher-
heitsstufen bendtigen, und propagieren den Ansatz eines User Agents. Dieser unter-
liegt der Kontrolle des Benutzers und kontrolliert die Weitergabe der sendtiven Daten
Uber Standard-Zugriffskontrollmechaniamen.

Einen anderen Ansatz verfolgen Leonhardt und Magee in [LM97, LM98, Le098,
Mag0l]. Se sazen auf dre Barieren: Access Policies, Vishility Policies und
Anonymity Policies. Access Policies (oder Zugriffspolitiken) legen fest, welche Loka-
tionsaktionen von welchen Personen beobachtet werden dirfen. Eine Vishility Policy
ddlt enen Filter dar, wecher fedtlegt, mit wecher Detalgenauigkeit Ortsinforma:
tionen aufgezeichnet werden. Uber éine Anonymity Policy konnen verschiedene Pseu
donyme fir Personen spezifiziert werden, welche in dafir fesigelegte Regionen ver-
wendet werden sollen.

De Ansatz von Spreitzer und Theimer [ST93, ST94] hat den Vortel, dass die
Kontrolle der sengitiven Lokationsdaten bel der Person sdlbst liegt, Nachtell ist jedoch,
dass Standard-Zugriffskontrollmechanismen eingesetzt werden, die den Zugriff auf die
Daten nicht dgtuationssbhdngig erlauben konnen. Der Ansatz von Leonhardt und
Magee elaubt die Spezifikation komplexer Politikregeln. Diese missen jedoch dle
Eventualitéten vorhersshen und ene entgorechende Regd dafir festlegen. Diese
Komplexitét erschwert die Handhabung und ig zu unflexibd, um auf sch sandig
andernde Gegebenheiten zu resgieren. Die Festlegung von unterschiedlichen Auf-
zachnungsintervallen erscheint sehr aufwendig und wenig dnnvoll, da die auf-
zeichnende Infrastruktur bzw. die Sensoren fir jeden Anwender andere Intervale be-
rickschtigen misste, was enen enormen Adminigrationsaufwand  verursachen
wirde. Be langeren Aufzeichnungantervdlen snkt die Korrektheit und deigt die Un-
gcherheit der Lokationsdaten, womit die Verwendung in ortsabhdngigen Anwen:

dungen fragwrdig wird.
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Die Verwendung von verschiedenen Pseudonymen zur Verschleierung der Iden
titd i nur in solchen Anwendungen snnvall, in denen ene Aufzeichnung von Akti-
vitdten aus Sicherheitsgrinden notwendig ist. Be einem Missbrauch ist es diesen An-
wendungen dann moglich, im Nachhinen aus den Pseudonymen die egentliche
Identitdt der Person aufzudecken. Ein Lokationsdienst zéhit jedoch nicht zu dieser Art
von Anwendung. Ein Lokationsdiens ermdglicht die Abfrage der eigenen Postion,
woflr weder eine Identitdt noch ein Pseudonym benétigt wird, oder aber die Frage
nach der Podstion von bekannten Personen. Fir diesen Fal bendtigt der LD die
korrekte Identitdt der Person oder aber das aktuell verwendete Pseudonym. Dieses
muss der anfragenden Person bekannt sein, da ansongten keine Zuordnung zwischen
der Lokation und dem Aufenthatsort hergestellt werden kann. Die Verwendung von
Pseudonymen erscheint bel ener saridlen Rollenauftellung wie beispidsveise Privat-
mann oder Mitarbeiter snnvall, jedoch nicht ene zetlich verzahnte, da der admini-
srative Aufwand fir die Person zum Wechsen der Pseudonyme unangebracht hoch
wére.

Der Vortell von Pseudonymen ist, dass der LD nicht Uber das gesamte Profil eines
Nutzers verfugt, sondern ,nur* Uber das Tellwissen der einzenen Pseudonyme. Da es
aber schwierig idt, keine Datenspuren beispidsweise durch Verwendung von person-
lichen, ebenfdls Uberwachten Gegengtdnden (z.B. PDA, Notebook) zu hinterlassen,
welche die Veknlpfung der einzenen Profile ermdglichen, ist dieser Vortell zwefd-
haft.

Ein Zid diessr Arbeit war es auch, ein Konzept zum Schutz der Privatsphére zu
entwickeln, das zum enen die Privatsphdre des Einzenen schitzt und zum anderen
aber die Mdoglichkeiten ortsabhangiger Anwendungen o wenig wie mdglich en-
schrankt. Um dieses zu ereichen, ig es notwendig, dem Einzelnen die Kontrolle Uber
sine Daen zu Ubergeben und den Zugriff darauf flexibd und Stuationsgerecht ge-
gdten zu konnen.

In dieser Arbeit werden die beobachteten ,Objekte” in drel  Schutzklassen
aengetalt:

1. Personen,

2. den Personen fest zugeordnete, mobile Objekte und

3. beliebige mobile oder gationére Gegenstande und Geréte (ohne die

personalisierten Objekte der zweiten Gruppe).

Zum Schutz der Lokationsdaten von Personen und personaiserten Gerdten
werden drel Prinzipien angewendet:

=  Offenlegung der aktuelenlokaen Daten,

» Schutz der sendtiven Daten durch enen Persbnlichen  Sicherheitsmanager
(engl. persond security manager) [RMB+99] und

»  Veshlisseung.

Das redisete Datenschutzkonzept und die Funktionsweise des Personlichen
Sicherheitsmanagers wird im Folgenden erlautert (Sehe Abbildung 35).
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Abbildung 35  Datenschutzkonzept fiir personenbezogene L okationsdaten

Betritt eine Person A enen Uberwachten Raum, so wird deren Aufenthatsort im
lokaen Lokationsdienst regigtriet (Schritt 1) und an den Persdnlichen Scherheits:
manager (PSM) der Person A weitergemeldet. Wird ene Anfrage nach dem Aufent-
hdtsort von Person A aus dem gleichen Raum an den lokden LD gestdlt (Schritt 3),
0 liefert der lokde LD die Lokationsdaten (Schritt 4) ohne Einschrankungen aus.
Damit wird die Tatsache, dass ene Person B im gleichen Raum wie Person A durch
den visudlen Kontakt den Aufenthdtsort von A ermittdn kann, nachgebildet. Es
werden loka ausschliefdich aktudle Daten ohne Einschrankungen angeboten, jedoch
keine Hidorie-Daten. Diese werden wie ene Anfrage aus enem anderen Raum
behanddlt.

Stdlt eine Person C in einem anderen Raum eine Lokationsabfrage nach Person A
(Schritt 5), so letet der zugténdige lokde LD des Bereichs, in dem sch Person C
befindet, diese Anfrage mit der Identité des Anfragenden an den zentrden LD (Schritt
7), welcher diese wiederum an den PSM von Person A welterleitet (Schritt 8). Der
PSM von A erteilt die gewiinschte Auskunft oder verweigert diese (Schritte 9-11).
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Der PSM verwdtet die Lokationsdaten der Person und speichert Se asymmetrisch
verschlissdt ab, so dass auch ein Administrator mit globaen Rechten, welcher unver-
schlissdte Daten in der Regd (missbrauchlich) lesen konnte, keinen Zugriff erlangen
kann. Der erlaubte Zugriff auf die Daten wird Uber ene konfigurierbare Zugriffspolitik
geschiitzt.

Auf diese doch sehr aufwendige Prozedur eines Persbnlichen Sicherheitsmanagers
wird bel der Vewadtung von Lokationsdaten von persondiserten Gegensténden ver-
zichtet. Im Gegensatz zu Personendaten werden diese an den zentrden LD gemeldet,
dar de mit senem Schlissd verschlissdt spechet. Nur der aktuele Aufenthaltsort
eénes persondiseten Objekts kann ohne Zugriffsbeschrankung abgefragt  werden.
Hier greft jedoch wiederum ene vom Sysemverwdter konfigurierbare Zugriffs-

politik.

7.3 Kontextdienst und K ontextserver

Dea Kontextdienst ds Tel der Kontextinfrastruktur besteht aus den drel funktionaen
Hauptkomponenten

»  Eregnisdiend,
=  Daenmanagement und
=  Abfragediend.

Fur dl diese Komponenten exisieren kommerzielle Produkte und Prototypen,
doch keine, welche dle dre Bereiche abdecken. In den folgenden Abschnitten werden
unterschiedliche Systeme und Produkte vorgestellt und auf ihre Einsetzbarkeit in
einem Kontextsystemn untersucht.

Eine wichtige Entscheidung bel der Entwicklung enes Kontextsystems it es, wie
eng die Bindung zwischen den dre funktionden Einheiten Ereignisdiens, Datenmana-
gement und Abfragedienst sein soll. Wird der Erégnisdienst integraer Bestandiell des
Kontextdienstes oder ds eigengténdiger Diengt,, nur” genutzt.

Ba ener losen Kopplung, in welcher der Kontextdienst den Eregnisdienst ds
Kommunikationsplattform mit dessen Mdoglichkeiten nutzt, kann auf Standardprodukte
zuriickgegriffen werden. Es ig kein Implementierungsaufwand notwendig, doch ent-
deht ene Abhangigkeit von der Produktpalitik. Erscheint eine neue Software-Version,
0 ig evil. @ne Anpassung notwendig. Es konnen ausschlieldich die Moglichkeiten,
die das Produkt anbietet, genutzt werden. Einschrdnkungen beziiglich der Ereignis-
typen, der Filter, der Vertellung und Skaierbarkeit snd gegeben, da ein Produkt in der
Regd nicht auf ein spezielles Anwendungsgebiet abzidlt.

Eine enge Kopplung, in welcher der Ereignisdienst durch ene vollgandige Inte-
gration Tell des Kontextdienss wird, efordet in der Regd enen hohen Ent-
wicklungsaufwand. Die Vortele snd jedoch geringerer  Kommunikationsaufwand,
Eingparungen durch die enge Anbindung des Daenmanagements an den Eregnis-
Beobachter, bessere Unterstiitzung der benétigten Ereignistypen und an das Problem
angepasste Filterfunktionen. Eine Portierung auf neue Platformen i schndler, wenn
auch mit gewissem Aufwand moglich.
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In diesr Arbeit wird im Wesentlichen die zwete Alternative der engen Kopplung
préferiert, da nur so die bendtigte Effizienz und die Unterstiitzung des Raumkonzepts
durch Verteilung der anfdlenden Kontextdaten erreicht werden kann. Um jedoch die
Vortelle vorhandener Ereignissygeme nuizen zu konnen, wurden verschiedene
Syseme verglichen und auf deren Einsatzmdglichkeit untersucht. Aufbauend auf den
gewonnenen Erkenntnissen wird eine Losung zur Rediserung eines Kontextsysems
auf Bas's @nes existierenden Ereignistiengtes vorgestdlt.

7.3.1 Ereignisdienst

Mit der Zunahme der Mobilkommunikation und immer groferen vertellten Systemen,
wie se auch im Ubiquitous Computing vorliegen, deigt die Notwendigket der
asynchronen, anonymen 1-zu-m-Kommunikation. Ereignismodelle snd anwendungs-
unabhangige Infrastrukturen, welche ene ereignisbedete Kommunikation ermog
lichen, in denen Erdgnis-Erzeuger asynchron mit Ereignis-Konsumenten kommuni-
Ziren. Dieses Paradigma verguicht ene flexible und effiziente Moglichkeit der
I nteraktion in grof3en rekonfigurierbaren verteilten Softwaresystemen.

Die Vortele von ereignishas erter Kommunikation snd:

» Das Erdgnis-Paadigma erlaubt komplexe Interaktionen. Ereignisse konnen
verwendet werden, um synchrone und asynchrone Kommunikation wie auch
Multicast zu implementieren.

* Durch die lose Kopplung der Komponenten wird weltestigehende Unab-

héngigkeit erecht und damit die Mdoglichkeit enfacher Umkonfiguration
gechaffen.
= Durch Ereignidfilterung kann die Skaierbarkeit des Systems erhoht werden.
» Ene dfiziente Implementierung ener Monitoringe und  Logging-Kompo-
nenteist moglich.
Erdgnisbasete  Kommunikation wird inzwischen in viden Anwendungen ver-
wendet. Es exidieren verschiedene Ereignisdienste bis hin zu Ereignis-Infrastrukturen,

welche fir die verschiedengen Zwecke entwickdt wurden. Se unterscheiden dch in
ihrer Architektur und in ihren Leistungsmerkmaen.

Diefir diese Arbat wichtiggten Leisungsmerkmale eines Ereignis-Dienstes Sind:
»  Skdierbarkeit:

Ausggehend von der Vison des Ubiquitous Computing der totden Ver-
netzung, muss mit einer sehr hohen Zahl von Eregnis-Produzenten gerechnet
werden.

»  Unterdtiitzte Ereignistypen:
Da die unterschiedlichsgen Typen von Eregnissen auftreten konnen, miissen

entgprechende  Mechanismen zur  Spezifikation von Ereignissen  vorhanden
s=n.
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»  Qudité der Ereignis-Filterung:
Auggehend von ener sshr hohen Zahl von Eregnissen und unterschied-

lichgen Erdgnistypen, missen die Filterungsmdglichkeiten den anwendungs-
spezfischen Anforderungen genligen.

Weitere Bewertungskriterien fir Ereignisdienste konnen die Qudité des Benach
richtigungsdienstes (Datenmenge und Frequenz), garantiete Audieferung, Redzeit-
Bedingungen und Sicherhet sain.

Im Folgenden wird ein kurzer Uberblick Uber die wichtigten Vertreter von
Ereignissystemen gegeben und deren Einsatzmdglichkelt in dieser Arbet bewertet.

7.3.1.1 Uberblick

OMG CORBA Event and Notification Service

Die Common Object Request Broker Architecture (CORBA) wurde von der
Object Management Group (OMG) spezifiziet und it en offener Standard zum
Objektmanagement. Ein Object Request Broker (ORB), zentrder Tell der CORBA-
Architektur, ermdglicht den enzelnen Komponenten eine Netzwerk-Ubergreifende
Kommunikation. Diese Grundfunktionditéd wurde in der CORBA Spezifikation 2.0
[Corba2.0] um enige dlgemeine Diense eweitert. Einer davon gelt der CORBA
Event Service [CorbaES0OL] dar, welcher ene Kommunikation mittels Ereignissen
ermoglicht.

Der Event Savice spezifiziet zwe  unterschiedliche Rollen fur  Komponenten:
den Lieferanten (engl. supplier), welcher die Ereignisse generiert, und den Korsu-
menten (engl. consumer), welcher die Daten empfangt und verarbeitet. Eine Kommu-
nikation kann sowohl Uber Push wie auch Uber Pull-Anfragen von beiden Komponen
tentypen initiiert werden.

Um anonyme Kommunikation zu emoglichen, wurde die Event Channd
Architecture engefihrt. Die Event Channe Architecture besteht aus dem Event
Channd, den Verwatungskomponenten und verschiedenen Proxies. Ein Event Chan
nd kann somit ds en zwischen Ereignis-Ligferanten und Konsumenten geschdtetes
Objekt, das sowohl ds Lieferant, wie auch ds Konsument agieren kann, betrachtet
werden. Je nach Implementierung ermdglicht der Event Channd die Flterung von
Ereignissen und bietet Qudity of Service (QoS)-Féhigketen wie Ereignis-Prioritéten
und Audidfaungsgarantien. Es exidieren zwel  unterschiedliche  Ausprégungen  von
Event Channels. generische, welche ausschlieldich generische Ereignisse  unterstiitzen,
und typisierte, welche beide Ereignis- Typen — generisch und typisert — verarbeiten.

Der CORBA Event Service wird durch den CORBA Natification Service erganzt.
Er gezifiziet unter anderem die im Event Sarvice fehlende Moglichket zur Filterung
von FEregnissen und die QoS-Féhigkeiten. Um die Interoperabilitéc zum Event
Channd zu garantieren, erbt der Notification Channel die Schnittstellen zum Ereignis-
Lieferanten und -Konsumenten. Er ermdglicht mehrere Indanzen der Verwatungs-
komponenten und bietet ein Typ-Repository.

Zur Filterung von Ereignissen dehen Flterobjekte zur Verflgen. Se kdnnen dem
Notification Channel, Proxy-Objekten oder Verwatungsobjekten zugeordnet werden,
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womit eine hierarchische Filterung rediserbar ig. Die Spezifikation efolgt in ener
Congraint Sprache, welche eine Erweiterung der Trader Congraint Language [Gro97]
dargdlt. Die Definition eigener Condraint-Sprachen ist moglich.

Bede Eregnis-Moddle von CORBA emdglichen enen Einsaz in algemenen
Anwendungsgebieten. Se ddlen ene Vidzahl von Schnittstdlen und  Fahigkeiten
bereit. Doch unterstitzen Se keine Foderation von Channds. Baserend auf dem
Objektmodell von CORBA wird ein Ereignis as Nachricht eines Objekts an en
anderes Objekt Uber definierte Schnittstellen versanden. Es steht kein Observation:
Mechanismus und damit auch ken Mechaniamus zur Erkennung von Eregnis-
Musgern zur Verfigung. Dies wird dem Ereignis-Konsumenten Uberlassen. Das Ein-
satzgebiet des Event und Notification Channels wird durch die Ressourcenanforde-
rungen fir CORBA beschrankt.

Java Event Modéll

Java ig ene von Sun entwickelte objektorientierte Programmiersprache. Die Java
Architektur umfasst ein Delegation Event Modd [Sun97] sowie en Didributed Event
Modd [Sun98]. Das Deegatiion Event Modd ist fur die Kommunikation von kleinen,
zentrdiderten Anwendungen innerhab ener enzdnen Java Virtud Maschine (JVM),
daher fur diese Arbat nicht welter von Interesse. Das Didributed Event Modd it fir
die Kommunikation von Objekten auf beliebigen Rechnern. Es basert auf Remote
Method Invocation (RMI) und ermdglicht den Aufruf von Methoden auf entfernten
Rechnern. Das Java Didributed Event Modd wurde in der Java Inteligent Network
Infrastructure (Jini) [Jni01] Ubernommen.

Die Event Architektur bestent aus dem Event Generator, dem Remote Event
Listener und einem optionden dritten Objekt, dem Event Adapter. Der Event Listener
regidriet san Interese an @nem bestimmten Event bem Generator. Die Glltigkeit
eéner Regidrierung wird durch die Spezifikation eines lease beschrankt. Der Event
Generator sendet ein Ereignis an den Ligener durch einen synchronen Aufruf der
notify-Methode. Das elgentliche Ereigniswird a's Parameter Gibergeben.

Zwischen Event Generator und Listener kann ein Didributed Event Adapter mit
entsprechender notify-Schnittstelle gestellt werden. Er erméglicht eine Erweiterung der
Funktionditdt ohne die Schnittstele verandern zu missen. Flterfunktionen wie auch
Verwdtungsfunktionditét konnen implementiet werden Wie schon bel CORBA
erlaubt eine dazwischen geschdtete dritte Inganz die Anonymiserung der Kommuni-
kation, verringert aber auch die Audieferungsgeschwindigkeit.

Das Java Didributed Event Modd ig en schlankes Event-Moddl. Es spezifiziert
keine Methode zur Regidrierung von Events, jedoch ermdglicht es die Interoperabili-
td von unterschiedlichen Anbietern. Filterung und QoS kodnnen durch das Einfihren
von entsprechenden Adaptern implementiert werden.

JEDI

JEDI (Java Event-based Infradtructure) i ene in Jaa implementiertte
objektorientierte  Infrastruktur, welche die Entwicklung von ereignisbaserten
Anwendungen unterstiitzt [CDF98]. Jedi wurde am Politecnico di Milano entwickelt

- 139-



und verwendet, um das vertellte Workflow-Managementsyssem OPSS (ORCHESTRA
Process Support System) zu implementieren.

Die Architektur setzt sch aus Active Objekts (AO) und Event Dispatcher (ED)
zusammen. AOs konnen sowohl as Ereignis-Produzenten wie auch ds Ereignis-Kon-
sumenten fungieren, welche ihr Interesse an Ereignissen Uber subscribe- und  unsub-
scribe-Mechanismen beim ED bekunden konnen. Der ED i auch fur die geordnete
Audieferung der Ereignisse verantwortlich.

JEDI bietet zwel Implementierungen des ED an: eine zentrdidische und ene ver-
telte. Die vertelte Verson des ED besteht aus einer Menge von Dispatching Servern,
welche in ener Hierachie organisert and. Damit i das Problem enes Haschen
hases, das be ene zentrdisischen Komponente entstehen kann, behoben. Eine
Filterung der Ereignise ig Uber die Spezifikation von Ereignis-Mustern moglich, die,
wie auch die Ereignisse selbg, aus einer Menge von Zeichenketten bestehen.

Eine Besonderheit von JEDI 4dlt die Mobilitésunterstiitzung dar. Reective
Objects, welche eine Unterklasse von Active Objects mit enem besimmten Verhdten
bilden, bieten ene Methode move an. Wird diese Methode aktiviert, so efolgt ene
Trennung vom ED, der Java Byte Code wird seridisert, auf enen anderen Host
Ubertragen, aktiviert und wieder an den ED gekoppelt.

JEDI &€t ene enfach zu vewendende Infrastruktur mit Active Objects und
Event Digpaicher zur ereignishaserten Kommunikation zur Verfigung. Der vertelte
ED, welcher in einer Baumgruktur organisert ist, scheint auf den ergen Blick das
Problem eines FHaschenhadses einer zentraigtischen Komponente zu beseitigen, doch

durch das Waelterlaiten jedes Ereignisses an den Eltern-Knoten bis zur Wurzel des
Baumswird diese zum Haschenhdls.

Ein weterer Vetreter eines Ereignisdienses is SIENA. Da die vorliegende
Arbet auf SIENA aufbaut, wird SIEENA im folgenden Abschnitt genauer vorgestdlit.

7.3.1.2 SIENA

SIENA (Scdable Internet Event Notification Architecture) wurde, wie auch JEDI, am
Politecnico di Milano entwickdt [Car98, Sieng). Das Desgnzie von SIENA war es,
ene Unterditzung sowohl fir ereignidheserte  Kommunikation in Wetverkehrs-
netzen wie auch von mobilem Code zu rediseren.

Ereignismodel

Die SIENA Infrestruktur redidert ein dlgemenes, skaierendes Ereignis-Moddll
durch vertdlte Ereignis-Server. Ereignisse werden durch so genannte Objects of
Interest erzeugt und durch Interested Parties konsumiert. Die Vertelung der Erag-
nisse wird durch die Mechanismen advertisement, subscription, publication und notifi-
cation geregdt (sehe Abbildung 36).

Waéhrend die subscription- und publication-Mechanismen zur Regidrierung des
Interesses an besdimmten Ereignisssn bzw. Publizierung in den meigen Event-
Moddlen unterstitzt werden, bietet SIENA enen weteren, den advertisement-
Mechanismus an. Ein Erdgnis-Produzent kann Uber die advertise-Operation sein
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Interesse zur Generierung von einem Ereignis enes bestimmten Typs bekunden und
Uber die Umkehroperation unadvertise wieder zurticknehmen.

[ object of interest ] { interested parties

ti
Vertise,

O i UREIDR ()

[ event service ]

©) ©)

18 c
ggc

Abbildung36  SIENA Ereignisdienst

Topologie

Die Audieferung der Ereignisse wird durch einen oder mehrere Event Server
redidert. Diese konnen in unterschiedlicher Weise mitenander vernetzt werden:
zentrdisert, hierarchisch, azyklisch peer-to-peer und peer-to-peer (sSehe Abbildung
37). Hybride Topologien aus hierarchischer und peer-to-peer-Anordnungen sind
ebenfdls maoglich. Die Peer-to-Peer-Topologie erfordert — im Gegensatz zur hier-
archischen Server-Anordnung - en egenes Protokoll fur die Server, welches ene bi-
direktionale Kommunikation ermoglicht.

Carzaniga untersuchte in seiner Arbeit [Ca98] diese vier unterschiedlichen
Topologien zur Anordnung der Event Server auf Hexibilitdt und Skaierbarkeit. Es hat
gch gezegt, dass die vertelten Losungen bel zunehmender Objekizahl gegentiber der
zentralistischen Anordnung die besseren Alternativen darstellen.
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Abbildung 37  Server-Topologienin SIENA

Naming

Jedes Objekt bendtigt einen eindeutigen Identifiketor und einen Handler, um ene
Kommunikation zu ermdglichen. Fir beides wird in SIENA das Konzept einer URI
engesetzt. Es werden die meisen Schemata unterstiitzt sowie die Protokolle mailto
und http. Das System legt nur die URIs der Server fest. Die Klienten bestimmen ihre
URI sdbst und teilen diese dem System bei der Registrierung mit. Eine Uberpriifung
auf Korrektheit findet nicht Statt.

Ereignisse, Filter und Pattern

Ereignisse werden ds Tripd Name, Typ und Wert dargestelt. Attribute von
Ereignissen dnd eindeutig durch ihre Namen identifiziet. Be der Festlegung des
Typsystems fir Eregnisse wurde en Mittelweg gewdhit. Ein ungetyptes System hat
den Vortel, dass es einfach zu implementieren is. Es ig universdl ensstzbar und
daher flr vertelte, heterogene Systeme gedgnet. Die Rediserung von Filtern it
jedoch schwieriger, da zum Vergleich das Ereignis in den entsprechenden Typ trans-
formiert werden muss. Ein benutzerdefiniertes Typsystem, wie in ener objektorient
tieten Sprache, erleichtert dagegen die Filterung, verursacht jedoch Performanzpro-
bleme. Es ig auch nicht davon auszugehen, dass dle zu unterstitzenden Endsysteme
objektorientierte Sprachen verstehen. Aus diessm Grunde werden ausschliefdich en-
fache Typen wie string, time, int und float unterstiitzt.
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En EreignisFilter i$ ene Menge von Attribut-Hlitern. Ein  Attribut-Flter
spezifiziert den Attributnamen, den Typ, enen booleschen Operator und enen Attri-
butwert. Weitere Einschrénkungen fir den Wertebereich snd mdglich. Eine feste
Menge von Operationen ist vorgegeben. Ein Ereignis-Muster wird durch die Kombi-
nation von Filtern Uber spezidlle agebraische Operatoren redisert.

Zeit
Ein Problem be der Audigferung von Eregnissen is die Zet. Das Problem,

Ereignise in die richtige temporde Rehenfolge zu bringen, efordet die Zwischen
pufferung, Sortierung und vor dlem enen Zeitsempd fir dle Ereignisse.

In SIENA werden verschiedene Annahmen Uber die Zeit getroffen:

» s exidiat ene globde Uhr, weche fir die Zeitdempe der Ereignisnach
richten verwendet wird und

»  esexidiert ene untere Schranke fir die Verzogerungen im Netz.

Wéhrend die erste Annahme durch GPS-Diengte, Synchronisationsprotokolle und
INTP (Internet Network Time Protocol) zufrieden gelend eflllt werden kann, selt
die zwete Annahme en Problem dar. In einer Peer-to-Peer-Topologie, weniger in
enea zentrdidischen, konnen lange Wege entstehen und Wartezeiten in den einzelnen
Knoten konnen sich addieren. Dieses Problem wird as Aufgabe der darunter liegen
den Kommunikationsschicht betrachtet und nicht weiter behandelt.

M obilitat
Mohilité wird in SIENA dadurch unterstiitzt, dass Objekte Uber eine eindeutige
URI lokdigert werden. Damit ist der physsche Aufenthdtsort verborgen. Die in JEDI

angebotene move-Operation wird nicht unterstitzt, deren Funktionditét jedoch Uber
eine Erwalterung des Schichtenmodells ermdglicht.

Bewertung

SIENA redidet enen universden Ansaz zur ereignisbaserten  Kommunikation
in Weitverkehrsnetzen. Durch die Vertellung des Eregnisdiengtes auf eine Menge von
Event Severn, wird ene gute Skdierung erecht. Die zusizlich angebotene
advertise-Funktionditét optimiert subscription und publication, doch se erfordert se
auch enen ehodhten Managementaufwand, da ene zusdzliche Komponente zur
Verwatung der adverti sements benétigt wird.

Wie in den anderen beschriebenen Systemen auch, i SIENA nicht konzipiert,
Eregnise langafridig zu speichen, um diese fir wetere Auswertungen und Anfra
gen zu enem spdteren Zetpunkt verwenden zu konnen. Dies bedeutet, dass en
elgenes Datenmanagement zur Archivierung von Ereignissen bendtigt wird.

7.3.2 Datenmanagement

Eregnidbeserte Infragtrukturen vermitteln im  Allgemenen nur akiudle Ereignisse.
Eregnis-Konsumenten konnen nur auf die Ereignisse zugreifen, die nach der
Etablieeung ener Vebindung zum Eregnis-Produzenten oder Regigtrierung beim
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Benachrichtigungsdienst  aufgetreten snd. Um  jedoch auf vergangene Ereignisse
zuriickgreifen zu konnen, wie es bespidsweise fur die Erkennung von Ereignis-
Mugtern notwendig i oder zur Verfolgung von Entwicklungen enes besimmten
Kontexttyps (z.B. Temperatur-Entwicklung Uber einen besimmten Zeitraum), missen
die Ereignisse aufgezeichnet und geeignet gespeichert werden. Diese Speicherung
kann in unterschiedlicher Form erfolgen. Eine Moglichkeit wére, dass jeder Ereignis-
Produzent saine Eregnis-Hidorie archiviert. Dies ig aber in @nem Umfdd, in dem
die Erdgnis-Produzenten Uber sehr geringe Ressourcen verfigen nicht rediserbar.
Auch wére die Erkennung von Ereignis-Mustern vertellter Produzenten aufwendig.

Eine Specherung im Eragnis-Konsumenten wére eine weltere Alternative. Jeder
Konsument speichert die Ereignisse, welche fir ihn von Interesse snd. Das wirft
mehrere  Probleme auf: der Konsument kann, wie der Produzent, ewvtl. durch
Ressourcenknappheit diese Aufgabe nicht erfillen. Mobile Konsumenten haben das
Problem der Errechbarkeit und bevorzugen oftmas as Kommunikationsform die
Pull-Methode vor der Push-Methode. Verwenden mehrere Konsumenten die gleichen
Ereignisdaten, so entsteht ein enormer Overhead inklusive redundanter Datenhaltung.

Die dritte Alterndive ist eine gesonderte Datenhaltungskomponente, welche die
Ereignisse sammdt, filtert, speichet und den interesserten Konsumenten Uber den
Benachrichtigungsdienst  oder aber Uber ene Anfrage-Schnittdelle anbietet. Diese
Datenhatungkomponente kann  sowohl ds externer  Ereignis-Konsument  redisert
werden oder aber ds integrder Bedandtell des Ereignissysems um unnétigen Kom-
munikationsoverhead zu vermeden. Die letztgenannte Alternative wurde fir diese
Arbeit gewahlt.

Fur die Einbindung der Datenhdtungskomponente in die Gesamtarchitektur des
Eregnissysems bieten sch zwe Alternativen an: der schichtenorientierte Ansatiz und
der Build-InrAnsaiz. In einem schichtenorientierten Ansatiz kann eine  konventiondle
Datenbank verwendet werden, auf der eine Abfrage- (bespidsweise SQL) und Mana-
gementschicht aufsetzt. Der Vortell dieses Vorgehens idt, dass auf die von ener kork
vetiondlen Datenbank angebotene Funktionditét (wie bespidsweise Transaktions-
management, Fehletoleranz  oder Indexing)  zurlickgegriffen werden kann  ohne
Modifiketionen an der Daenbank vornehmen zu missen. Nachtell is, dass die
Datenbank nicht spezidl auf die Bedirfnisse enes Ereignissysems, wie begoids-
weise spezidle temporde Abfragesprachen oder hohe Schrelbraten durch hohes
Ereignis-Aufkommen, abgestimmt und durch die Vedlgemenerung fir beliebige
Einsatzszenarien in der Performanz nicht fir dieses Szenario optimiert ist.

In ener Build-In-Architektur wird die Abfrage- und Managementfunktionditét in
das Datenbanksystem integriert. Dadurch kann die Daenbank an die speziellen
Anwendungsbedirfnisse  angepasst werden. Durch die Anpassung der Datenbank
bespidswvese an die spezidlen Ereignis-Daten, temporden Aspekte von Ereignissen
oder Ereignis-Mugter, kann eine hohe Performanz erreicht werden. Nachtell ist, dass
die Daenbank nicht spezidl auf die Bedirfnisse eines Ereignissystems abgestimnt i,
wie beigiidsweise spezidle temporde Abfragesprachen oder hohe Schreibraten durch
hohes Eregnis-Aufkommen, und nicht durch die Vedlgemenerung fir beiebige
Einsatzszenarien in der Performanz optimiert i<t

Da die Entwicklung einer neuen Datenbank bzw. eines neuen Datenbanktyps
nicht Zid diesr Arbat war, wurde der schichtenorientierte Ansatz verwendet. Dabe
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wurde bel der Auswahl des DB-Produkts nicht nur Augenmerk auf die Optimierung
beziiglich des Eregnissysems geachtet, sondern vor dlem auch auf die Eignung
beziiglich der Spezifikationssprache fir Kontextinformationen und  vorhandene
Abfragesprachen.

Wird RDF/ XML zur Spezifikation von Kontextdaten verwendet (sehe Abschnitt
54.1), 0 ig es gnnvall, ene sezidle RDF-Datenbank zu verwenden. Diese Technik
gent am Anfang ihrer Entwicklung, wodurch nur wenige Prototypen zur Verfligung
dehen. Eine der ersen RDF-Datenbanken, und wohl die bekannteste, ist die rdfDB
von Guha [rdfDBO01]. RdfDB i en RDF-Datenbankserver auf Basis der Berkeey
Seepycat Datenbank und gdlt Routinen zum Im- bzw. Export von RDF-Dateen
bereit. Das Zid der Entwickler von rdfDB war es, ene enfache, skalierbare Open
Source-DB zu entwickeln. Durch die Verwendung von C as Programmiersprache und
TCP/IP-Sockets ig ene Integration in anndhernd jede Umgebung moglich. Obwohl
diese Datenbank d&s innovativer Ansatz betrachtet werden muss, wurde die
Entwicklung nicht konsequent welter betrieben. Die aktudle Verson ig nicht vall-
dandig ausgereift und von schlechter Performanz. Doch diente dieser erse Ansatz ds
Vorbild fir andere Prototypen.

Ein weiterer Prototyp ener RDF-Datenbank wurde im EU-Projekt On-To-
Knowledge entwickelt. Sesame [Sesame] badet auf der Open Source-Datenbank
PostgresSQL  und unterstiitzt neben RDF auch RDF Schema Wahrend eine einfache
Online-Demo zum Testen von Sesame frih verfigbar war, wurde die erste Verson 0.2
s Maz 2002 freigegeben, zu spé, um in dieser Arbeit eingesetzt zu werden. Da
diessr Prototyp vieversprechend erscheint, sollte die weitere Entwicklung beobachtet
werden.

Eine ebenfdls auf ener objekt-reaionden Datenbank aufbauender Prototyp
RSSDB (RDF Schema Specific DataBase) stammt von Sofia Alexaki von ICS
FORTH, Griechenland [RDFS]. ICS-FORTH vewendet bei der Entwicklung
ebenfals PostgresSQL ds ORDBMS, doch kann, da RSSDB mit Java und JDBC
implementiet  wurde, laut Aussage der Entwickler, ,jedes’ bediebige ORDBMS
verwendet werden. Die Platformabhangigket, die beispidsvese ba RDFDB (Linux,
BSD, Solais) gegeben idt, wurde damit aufgehoben. RSSDB ist ein Open Source-
Projekt und kann unter [RDFS] heruntergeladen werden.

7.3.2.1 Benachrichtigungs- und Abfragedienst

Das redigete Kontextsysem verflgt Uber zwe Schnittdellen zu kontextabhangigen
Anwendungen: den Benachrichtigungsdiens und die Abfrage von Kontext-
information.
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Abbildung38  Benachrichtigungs- und Abfragedienst

Damit ene Anwendung Uber das Eintreffen eines Ereignisses informiert werden
kann, muss diese ihre Winsche in enem Profil spezifiziieren und das Eregnis
abonnieren. Das Profil besteht aus zwe Teilen, der eigentlichen Anfrage und Meta
Daten, welche fedtlegen, wer das Ereignis abonniet hat und wie die Benachrich
tigungsbedingungen sind.

Tritt ein Eregnis auf, so informiert der Beobachter den Filter und das Daten
management, das das Ereignis achiviert. Der Filter vergleicht das ankommende
Ereignis mit den gespeicherten Profilen und informiert den Benachrichtigungsdiens,
wenn das Ereignis mit ener Anfrage Ubereingimmt. Der Benachrichtigungsdienst
Uberprift die Bedingungen der Anfrage und schickt an die entsprechende Anwendung
eine Nachricht.

Sowohl die aus Sicht der kontextabhdngigen Anwendung passve Anfrage Uber
enen Benachrichtigungsdienst wie auch die aktive Anfrage erfordern eine Sprache fir
die Spezifikation der gewinschten Ereignisdaten. Diese konnen aus einfachen oder
aber aus einer Kombination von mehreren Ereignissen, so genannten Ereignis-Muster
(sehe Abschnitt 5.1.3) bestehen. Eine Anfragesprache muss somit das Format der
unterstitzten Ereignisse beriicks chtigen und die Mdglichkeaten der Kombination.

Da zur Rediserung des Daenspeichers RSSDB ausgewdhlt wurde, steht eine
Implementierung von RQL as Abfragesprache zur Verfigung.
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Kapitel 8
Zugriffskontrollinfrastruktur

Neben ener geecgneten Politikbeschrebung snd die Politikverwdtung und die
Palitikdurchsetzung von zentraer Bedeutung fir die Scherhet des Sysems Eine ge-
egnete Infrastruktur muss zum enen die Heterogenitét der einzelnen Endsysteme un-
terstiitzen, das Skdierungsproblem berlickschtigen sowie en vertelltes Management
realiseren. An dle Komponenten der Zugriffskontrollinfrastruktur snd  besondere
Anforderungen beziiglich der Fehleranfdligkeit und Audfdlsicherhet zu stdlen.

Dieses Kapitel beschreibt die Architektur und die Implementierung der redi-
deten kontextabhéngigen Zugriffskontrolle. In - Abschnitt 8.1 werden verschiedene
Vorschlégge fir ene Implementierung ener vertellten Zugriffskontrolle betrachtet und
bewertet bezliglich deren Einsstzmdglichkeiten im rediserten Sysem. Abschnitt 8.2
gibt dann einen Uberblick Uber die Gesamtarchitektur des rediserten Sysems. Die
beden Hauptkomponenten Politikmanagement und  Zugriffskontrollmechanismen  des
Zugriffskontrollsysems werden in den Abschnitten 8.3 bzw. 8.4 detallieter vor-
gestdlt.

8.1 Architekturen fir vertellte Zugriffskontrolle

Ein Zugriffskontrollsysem Uberwacht und kontrolliet den Zugriff auf Objekte.
Dieser Service i ein wesentlicher Tell der Scherhetsnfrastruktur, welcher die Ver-
tradichkeit, die Integritdt von Daen und die Zurechenbarket eines Zugriffs garan
tiert. Die Regen, nach denen das Zugriffskontrollsysem arbeitet, werden in ener
Politik festgelegt, die Mechanismen, die zur Durchsetzung benétigt werden, snd Tell
desIT-Systems.

Um ene ausreichende Hexibilitét bei der Festlegung der Rechte und der Durch
stzungsat in énem vertdlten System zu erechen, werden beide Telle — Politik und
Durchsetzungsmechanismen — voneinander getrennt. Dadurch wird es mdglich, fir
unterschiedliche Systemressourcen  unterschiedliche  Politiken zu  definieren,  unter-

schiedliche Durchsetzungskomponenten zu verwenden oder auch mehrere Politiken
fUr ene Ressource zu spezifizieren.
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Fir die Durchsastzung ener vertelten Zugriffskontrolle stehen verschiedene
Ansiize und Systeme zur Verfigung. Diese konnen in zwel grof3e Gruppen engetelt
werden:

= Mechanignen, welche unabhdngig vom restlichen System eingesstzt werden
kénnen, und

» die Middleware-Gruppe.

Zu den unabhdngigen Mechanismen zdhlen bespidsvese Kerberos oder
SESAME (Secure European System for Applications in a Multi-Vendor Environ
ment). Kerberos ig ein Authentifiketions- und Schitssevertellsysem, das im Rahmen
des Athena-Projekts am Massachusetts Inditute of Technology (MIT) entwickelt
wurde [MNS+87]. SESAME ig ene europdsche Implementierung der von der
European Computer Manufacturer Association (ECMA) stammenden OSl-Sicherhdts
architektur, die auf Kerberos as Authentiserungsdienst setzt [ Sesame.

Middleware- Technologien, welche enen vertelten Autoriserungsdienst anbieten,
snd beispidsweise CORBA der Object Management Group (OMG) mit dem CORBA
Security Service [OMG98], DCE der Open Software Foundation (OSF) [GH95] oder
DCOM der Microsoft Corporationf DCOM96].

Die OMG entwickdte die Resource Access Decison (RAD)-Architektur
[OMG99, RAD99, EBKOO], welche die Trennung der Zugriffskontrolle von der
Anwendung propagiert. RAD konzipiert eine Architektur, welche die Autoriserungs-
logik in enen Autoriserungssarvice kapsdt. Dieser i sowohl vom Sicherheitsmoddll
wie auch von der Politk und der darunter liegenden Scherhetsnfragruktur unab-
hangig. RAD wurde spezidl fir vertellte Anwendungen in Unternehmen entwickelt.

Zielobjekt

\

t il
e ()

4. Entscheidung 3. Entscheidung

Anwendungs Anwendung Autorisierungs|
klient server

Abbildung 39  Autorisierungsinteraktionin RAD

Fordet en Klient in RAD enen Zugriff auf en Objekt, so Uberprift die
Anwendung dessen Berechtigung durch eine Anfrage bel der zentrdidischen Ent-
scheidungskomponente (engl. Access Decison Object; ADO) nach (Sehe Abbildung
39). Die Entschedung wird an die Anwendung zuriickgdiefert, die diese durchsetzt
[BezOQ].
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Ein Sandardiserungsansatiz fir Netzmanagement-Politiken und deren Manage-
ment wird derzeit be der Internet Engineering Task Force (IETF) in Zusammenarbeit
mit der Didributed Management Task Force (DMTF) diskutiert [MES+01]. Die
DMTF arbetet an der Spezifikation zur Représentation von Politiken, dem korrespon-
dierenden Informationsmodel und einem Framework fir politikbasiertes Netzmanage-
ment, wahrend die IETF dch auf die Spezifikation der einzelnen Komponenten und
der Protokolle fir die Kommunikation zwischen den Komponenten korzentriert. Zid
des Gesamtvorschlags i es, Mechanismen festzulegen, welche ene Vereinfachung
und Automation der QoS-Konfiguration fur |P-Netzwerke ermaglichen.

Policy Management Console Policy Server
Management- | (LDAP | Policy LDAP Policy Decision
Tool Repository Point (PDP)
(LDAP)

Policy Enforcement Loca Policy E
Point (PEP) Decision Point | |

Abbildung40  Architektur des|ETF Policy Framework

Das IETF Policy Framework [SS98, YP0OO, HMS+00] besteht aus vier
Komponenten:

=  dem Management-Tool zur Spezifikation der Politik

= @nen LDAP-Server zur Speicherung der Politiken,

»  den Entschel dungskomponenten (engl. Policy Decision Points, PDPs) und
=  den Durchsatzungskomponenten (engl. Policy Enforcement Points, PEPS).

Zur Kommunikation zwischen den Komponenten und dem LDAP-Server wird das
LDAP-Protokoll verwendet, fir die Kommunikation zwischen den Klienten und dem
zentrden Autoriserungsserver das eigens spezifizierte Common Open Policy Service
(COPS)-Protokoll. Eine Entscheidung Uber en  Zugriffs-Ereignis wird durch den
zentralen PDP getroffen und an den anfragenden PEP zuriickgdiefert. Ist der zentrae
PDP nicht erreichbar, so seht die Architektur lokae PDPs vor. Diese werden in der
Spezifikation nicht weter fedgelegt, genauso wenig das Kommunikationsprotokoll
zwischen den PEPs und den lokaen PDPs.

Die IETF-Architektur &hndt der RAD-Architektur sehr, gdlt jedoch im
Gegensaiz zu RAD und den genannten Implementierungen konkrete Vorschlgge zum
Management von Politiken und der Rediserung vor. Da die Zidgruppe des IETF-
Vorschlags Netzmanagementpolitiken snd, i diesr Vorschlag nicht vollsandig auf
Autoriserungspolitiken anwendbar, da diese ene Untermenge der Managementpoli-
tiken darstellen und von geringerer Komplexitét sind.
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8.2 Gesamtar chitektur

Die in diesr Arbat entwickdte Infrastruktur fir ene kontextabhéngige Zugriffs-
kontrolle (gehe Abbildung 41) &hnet im Grobaufbau dem Vorschlag der IETF fir
eéne vetdlte Zugriffskontrolle Alle Spezifikationen bzw. Tele der Spezifikationen,
welche gpezifisch fir das edgentliche IETF-Zidszenario Netzmanegement  sSind,
wurden nicht welter beachtet. Dazu gehOrt beispidsweise die vorgeschlagene Spezifi-
kationssprache fur Politiken, die so genannte Network Policy Language, da diese fir
kontextabhangige Zugriffspolitiken nicht geeignet is. Das Kommunikationsprotokoll
COPS wird zur Kommunikation zwischen den PEPs und PDPs verwendet. Alternative
Protokolle wéren beispiedsveise SOAP oder XML-RPC, da beide einen Fernaufruf
emdglichen und ebenfdls XML ds Nachrichtenformat benutzen. Der Nachtelle
dieser Protokolle ist jedoch, dass beide nicht auf enem enfachen Transportprotokoll
bas eren, sondern auf http oder SMTP, wahrend COPS auf TCP aufsetzt.

S
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DB
LDAP tLDAp
Politik- Politik-
4“—> ¢
Management Server . |

entraler
Politikspezifikation A 4 Pl A Server
Palitikdurchsetzung COPS COPS Sationen
i Durch- Durch- ) i Durch- Durch- i
| setzungs- setzungs /:/ 1| setzungs setzungs :
: komponente komponente : 1 | komponente komponente i
i g: aIIowy E | A ﬂ !
. . . COPS COPS !
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Abbildung 41  Aufbau des kontextabhangigen Zugriffskontrollsystems
Das redigete kontextabhdngige Zugriffskontrollsygsem verfugt Uber ene

zentradle  Management-Komponente auf enem Management-Server, welcher fur die
Definition und Speicherung dler Scherhatspolitiken zugténdig igt (dehe Abbildung
41). Jede Station mit geringen zur Vefigung dehenden Ressourcen besitzt ene
egene Entscheidungskomponente, en Politik-Repository mit den loka bendtigten
Daten und je nach gewdhlter Implementierung, ene oder mehrere Durchsetzungskom-
ponenten. Die Durchsetzungskomponenten konnen unterschiedlich sein, je nach Art
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des Zidobjekts und der Kommunikationsinfrestruktur. Die Entschedungskomponente
is vom restlichen I'T- System unabhéangig.

Das Kontextsysem it nicht Tel des Zugriffskontrollsystems, da es ds eigenstan
dige Infrastruktur redisert wurde, um auch anderen kontextabhéngigen Anwendungen
auller der kontextabhangigen Zugriffskontrolle Kontextinformationen zur Verflgung
dellen zu konnen. Das Kontextsystem liefert die benttigten Kontextdaten Uber ene
dgchere Vebindung der Entscheidungskomponente des Zugriffskontrollsysems. Die
Entscheidungskomponente i somit ene kontextabhangige Anwendung, die Uber die
in den Abschnitten 7.2.7 und 7.3.2 bechriebenen Schnittstellen mit dem Kontext-
system kommuniziert.

Die enzdnen Komponenten diessr Zugriffskontrollinfrastruktur  werden in den
folgenden Abschnitten ausfUhrlicher beschrieben.

8.3 Politikmanagement

Die Politikmanagement-Komponente steuert und Uberwacht den Lebenszyklus der
Zugriffspolitiken. Diesr besteht aus den Zugénden ,schlafend®, |, desktiviert,
Saktiviet* und ,gddscht (sehe Abbildung 42). Das Politikmanagement umfasst
somit die dreé Grundaufgeben ,Politikerstdlung”, ,Vetdlung® an die vertelten
Stationen und ,, Aktivierung/ Deaktivierung®.

erzeugen¢ Qeditieren

schiafend 12y el gscht

verteileni ?Wi derrufen

deaktiviert

aktivieren¢ Tdeaktivieren

aktiviert

Abbildung 42  Lebenszyklus einer Politik

Das Politikmanagement wird durch ene zentrde Management-Komponente in
Zusammenarbelt mit dezentrden Komponenten auf den enzelnen Stationen redigert.
Jede Aktion im Lebenszyklus wird von der zentrden Managementkomponente aus
gesteuert (Abhbildung 43).

Das Editieren ener kontextabhangigen Zugriffspolitik durch die zentrde Mana-
gementkomponente (zMS) wird in der aktudlen Implementierung nicht untersiiitzt.
Hier kommt der Vortel von XML gegeniber anderen Politiksprachen zum Tragen.
Fur XML snd die verschiedensten Tools zum Editieren und Vdidieren erhdtlich. Die
Entwicklung eines Editors, eines Parsers fur die Sprache sowie eines Precompilers,
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welcher Politikpezifikationen in enem Logkforma in en handhabbares Zwischen
format umwanddt, entfdlt.

Wurde ene vdide Politik ergdlt, wird ene Konsstenzprifung durchgefihrt.
Dabel werden die in der Politik spezifizierten Subjekte, Objekte und Rollen mit den
gespeicherten abgeglichen und evtl. vorhandene Inkonsistenzen aufgedeckt. Werden
neue Eintrége identifiziet, 0 efolgt ene Rickfrage bem Ergdler. So wird ver-
hindert, dass Schreibfehler unbesbsichtigt neue Eintrdge in der Datenbank erzeugen
oder Koallisonen von neuen Objekten mit vorhandenen Kennungen auftreten. Ent-
gorechendes gilt fir die verwendeten Kontextinformationen, welche darauf Uberprift
werden, ob se mit den im Kontextsysem angebotenen Informationen Uberan-
gimmen.

Jede Zugriffgpolitik muss an die Stationen, in denen die im Scope spezifizierten
Objekte liegen, verteilt und aktiviert werden. Es werden die Objekte kontrolliert und
die beroffen Sationen ermittedlt. Die Politikregedn werden nach Ziddgation aufgetellt
und mit den redlichen Informationen an die entsprechende Stetion (lokden Manage-
ment Server, IMS) tbermittelt und dort lokal gespeichert. Uber ein Aktivierungssignd
von der Managementkomponente an das lokade Management wird die neue Politik en-
gelesen, aufgearbeitet und in den Entscheidungsprozess mit einbezogen.

- |nformationsflulR
—p» Kommando

Abbildung 43  Komponenten des Politikmanagements

Datenhaltungskomponente

Die Datenhdtungskomponente ist fir die konsstente und perastente Speicherung
der Politiken, der Benutzer-, Objekt- und teilweise Kontextdaten verantwortlich. Von
der Daenhatungskomponente verwdtete Kontextinformationen konnen beispids-
wese Sysemzustande sain, wie lokae Zeit, oder Gruppen und Rollennformationen.
Der Uberwiegende Teill der Kontextdaten wird jedoch erst zur Laufzeit Uber Abfragen
an das Kontextsystem ermittelt.

Die Specherung der Zugriffskontrolldaten kann prinzipidl in einer Datenbank
oder einem LDAP-Saver efolgen. Ba Peformanzabwégungen und Berlicksichtigung
von Standards, it ein LDAP-Server vorzuziehen. Jedoch entscheiden letztlich die auf
dem Endsystem zur Veflgung stehenden Ressourcen und angebotenen LDAP- bzw.
DB-Produkte. Da die Architektur vorseht, dass der Zugriff auf den Endsystemen
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durch die Entscheidungskomponente auf das Politik-Repostory Uber das LDAP-
Protokoll erfolgt, muss dieses das LDAP-Protokoll unterstiitzen.

Da es dch bal der RaumComputer-Architektur, fir die die Zugriffskontrolle kon
Zpiert wird, um en vereltes Sysem mit geringen Ressourcen in den einzenen End-
sysemen handdt, is die Vertelung der Zugriffskontrolldaten von zentrder Bedeutung
(dehe Abbildung 44). Jede Station erhdt nur die fir de reevanten Daten Uber
Politiken und die Objekte, welche lokd in der Station gespeichert werden. Die Ver-
telung efolgt anhand der Informationen Uber die zu Uberwachenden Objekte und
einer gespeicherten Liste der Stationen.

Daten Uber Subjekte werden zentrd verwdtet. Die einzelnen Stationen sellen be
Bedaf ene Anfrage an die zentrde Datenmanagement-Komponente. Die erhatenen
Subjekt-Informationen werden Uber enen fedtgdegten Zeitraum lokd zwischenge-
gpeichert, da davon ausgegangen wird, dass der gleiche Benutzer mehrere Zugriffsan-
forderungen in Serie gdlt. Um Inkonsstenzen be ener replizierten Datenhdtung vor-
2ubeugen, sollte die Caching-Zeit kurz gehaten werden.
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Abbildung44  Verteiltes Datenmanagement

8.4 Zugriffskontrollmechanismen

Die beteligten aktiven Komponenten ener Zugriffskontrolle snd nach [LaP90] die
politik-unabhéngige  Durchsetzungskomponente  (engl. Access Control  Decison
Fadility) und die palitik-abhangige Entscheidungskomponente (engl. Access Control
Enforcement Facllity). Passve Komponenten sind die Zugriffskontrolldaten der
Benutzer und Objekte, die Politiken, die Kontextdaten und die Autoritéten, welche
den Zugriff auf die Komponenten der Zugriffskontrolle festlegen [AEL+90]. Diese
werden durch ene lokde Datenhdtungskomponente bzw. das lokde Kontextsystem
verwaltet.
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Abbildung45  Zugriffskontrolle

8.4.1 Durchsetzungskomponente

Eine Durchsetzungskomponente fur die Zugriffskontrolle muss in der Lage sain,
jeden Zugriffsversuch zu kontrollieren. Es daf keine Moglichkeit bestehen, diese zu
umgehen. Diese Eigenschaft wird auch ,complete mediation” [DoD85] genannt und
die Durchsetzungskomponente as ,, Reference Monitor* bezeichnet.

Erfolgt ene Zugriffsanforderung, so wird durch die dem Zidobjekt vorgeschdtete
Durchsetzungskomponente eine entsprechende Anfrage an die  Entscheidungskompo-
nente gestellt. Diese Uberprift anhand der erhatenen Anfragedaten, der gespeicherten
Zugiffspolitiken sowie der Benutzer-, Objekt- und Gruppeninformationen die Zu-
l&ssigkeit und liefert eine Entscheidung zurtick.

Die Durchsetzungskomponente oder der Policy Enforcement Point (PEP) it dafir
z2udéndig, dass die Anforderung ener aufrufenden Komponente an en Zielobjekt
unterbrochen und erst nach ener postiven Entscheidung durch die Entscheidungs-
komponente fortgesetzt bzw. be ene negaiven Entschedung mit ener Fehler-
meldung abgebrochen wird. Die Hauptaufgaben des PEP sind:

»  Unterbrechung des Zugriffs,

»  Walterleitung der Anfrage an die Entschel dungskomponente,
»  Entgegennahme der Entscheidung und

= Protokollierung des Ereignisses mit Entscheidung.

Im Gegensatz zum Ansatz des IETF werden von der rediserten Durchsetzungs-
komponente bis auf die Protokollierung keine administrativen Aufgaben Ubernommen,
wodurch die Komponente so enfach wie mdglich gehdten wird. Dies is von
Bedeutung, da der PEP im Gegensaiz zur Entscheldungskomponente von der Art des
Zielobjekts und dem Kommunikationsmechanismus zwischen der aufrufender Einhet
und dem Zidobjekt abhangig is. Je nach darunter liegendem Kommunikationsmoddl
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(zB. CORBA, RPC, SOAP, HTTP) muss dieses Komponente den Gegeberheiten
angepasst werden.

Es exigieren verschiedene Moglichketen, auf Anwendungsebene ene Durch
setzungskomponente  fir  vertellte  Anwendungen zu  implementieren:  Proxies  und
I nterceptoren, Policy Agents und Autoriserungsserver.

I nter ceptoren und Proxies

Interceptoren und Proxies werden oftmas eingesetzt, um auf Middleware- oder
Anwendungsebene eine Zugriffskontrolle zu rediseren. CORBA (sehe Abbildung
46) und DCOM bedienen sch beispidsweise eines so genannten access control Inter-
ceptors. Eine Vaiante enes Interceptors auf Anwendungsebene dellen Proxies dar
(sehe Abbildung 46). Diese dnd der egentlichen Anwendung vorgeschdtet und
bieten dem Zidobjekt aquivdente Schnittstdlen an. Vor der Weterlatung des Aufrufs
an die Anwendung wird die Berechtigung des Aufruft durch die aufrufende Kompo-
nente Uberprift.

Diesen Ansatiz vefolgte beispidsveise Riechmann in saner Arbet [Ri€99], um
seine SMOs (Security Management Object) zu rediseren, eine Art erweiterte Capabi-
lities, welche die Semantik von Objektreferenzen modifizieren. SMOs sollen die Inter-
aktion zwischen Anwendungen Uberwachen. Beliebige SMOs werden an eine Objekt-
referenz angeheftet und kdnnen so auch mehrere Politiken fir ein Objekt rediseren.

aufrufende
Komponente

requestl I reply requ&stt 1 reply

(G (o)
| ORB Core |

Abbildung46  CORBA Interceptoren und Proxy -L dsung

Proxies oder Interceptoren haben den Vortel, dass die Funktionditd einer
Objektschnittstelle erweitert werden kann, ohne Anderungen an der Anwendung selbst
vornehmen zu missen. Die Zugriffsentscheidung wird lokd getroffen und  ver-
schlechtert somit die Skdierbarkeit des Systems nicht. Ein Nachtell von Interceptoren
und Proxies kamn sain, dass die Granulaité des Zugriffs gegentber der Schnittstele
der Anwendung nicht erhtht werden kann. Der Hauptnachteil liegt jedoch in der
Adminigration. Durch die Vertelung der Zugriffskontrolle auf jede zu kontrollierende
Anwendung, wird es schwierig und aufwendig, die Kondagenz der Zugriffspolitiken
fur einzelne Zidobjekte zu gewdhren. Um dieses Problem zu 16sen, wurde beipids-
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weise von Hailpern und Ossher [HO90] das View-Konzept vorgeschlagen und von
Barkley [Bar95] das dem View-Konzept dhnliche Rollen-K onzept.

Politik-Agenten

Ein weiterer Ansatz, welcher das Problem der Kondgtenzerhatung von Zugriffs-
politiken be vertalten Durchsstizungskomponenten nicht hat, snd die so genannten
Politik-Agenten  (engl. Policy-Agents). Unter dem Begriff ,Policy-Agent® verdeht
man zentrde Mechanismen in der den Anwendungen unterliegenden Infrastruktur.
Diese konnen as BetriebssystemAdd-Ons, in der Sicherungsschicht des Datenmana-
gementsystems oder in der Middleware redisert werden. Je Station wird eine Durch
setzungskomponente zentral eingesstzt, die die bendtigten Zugriffspolitiken in ene for
das Endsystem vergandliche Form Ubersetzt und verteilt [BezOO]. Eine Implement
tierung diesr Vaiante it bespidsweise der Policy Mediator der Universtda von
Tulsa[GBH+00].

Durch diesen zentrdigischen Ansatz in ener Staion wird die Fehleranfdligkeit
gemindet. Die Vetdlung der Zugriffskontrolle lokd auf die enzdnen Sationen
ehoht die Skdierbarkeit und die Performanz gegentber einem sysemweiten zentra
lisgischen Ansatiz. Handdt es sich um ein sehr heterogenes vertelltes System, so kann
die Ubersstzung der Politiken in ene der Ziddation versandiche Form einen
enormen adminigtrativen Aufwand zur Folge haben. Ein Neustat nach Download der
Politik in eéne Sation kann — je nach Implementation — einen Neustart der Durch
setzungskomponente erfordern, was zu Performanzproblemen fihrt [Bez00].

Autorisierungsserver

Eine watere Altenative fir ene mogliche Implementierungsat ener Durch
setzungskomponente sellen en Autoriserungsserver dar. Dieser bieten einen zentra
len Autorigerungsdienst in der Regd fir ene gesamte Politik-Doméne an. Dieser wird
entfernt  aufgerufen und trifft die Entschedung, weche an die Durchsatzungs-
komponente zuriickgeliefert wird. Bekannte Projekte sind belspidsweise das GFAC
(Generdlized Framework for Access Control) der MITRE Corporation [AEL+90], der
Autoriserungsserver von HP [VCP98] oder Adage (Authorization Toolkit for
Didtributed Applications and Groups) [OSF98].

Die Entscheidungsfindung wird vollgandig von der Anwendung entkoppelt und
kann dadurch beliebige Granularitét erhdten. Der zentraitische Ansaiz garantiert die
Konsstenz der Politiken, da die Ergdlung und Speicherung an einer Stele erfolgt und
keine Vertelung eforderlich ist. Der daraus entstehende Nachtell ist ein erhthte Kom
munikationsbedarf und die damit verbundenen Performanzprobleme, namlich erhdhte
Antwortzeiten und Fehleranfdligkeit. Um enen Totdaudfdl durch enen Auddl des
Autoriserungsservers  vorzubeugen, wird Replikation erforderlich, die den Vortell der
konggtenten Datenhdtung etwas reldiviert.
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L ésungsansatz

Betrachtet man das zugrunde liegende Einsaizszenario (Sehe Abschnitt 2.2), so
konnen zwe dnnvolle Alterndtiven der  Implementierung  auf  Anwendungsebene
identifiziet werden: ene Implementierung ds Proxy-Objekt und ene im HTTP-
Server integrierte Losung as Policy Agent. Aus Performanzgrinden wurde fir den
entwickelten Prototypen die zwete Alternative gewdhlt. Da jeder Dienst auf einer
Sation Uber den HTTP-Sever aufgerufen wird, i die Rediserung eines zentrden
Policy Agents kein Problem. Be der Rediserung wurde darauf geachtet, dass ene
Anpassung an die erste Alternative ohne grof3e Probleme moglich is.

8.4.2 Entscheldungskomponente

Die Entscheidungskomponente — auch Policy Decison Point (PDP) genannt — ist die
Kernkomponente der Zugriffskontrolle. Jede Station enthdlt mindestens ene Indanz
eines PDPs, wedche die Anfragen dler Durchsetzungskomponenten (PEPs) dieser
Station bedient. Stehen geniigend Hard- und Softwareressourcen in dieser Station zur
Vefugung, s0 konnen mehrere PDPs angeboten werden, um die Antwortzeiten zu
verbessern. Esigt jedoch nicht moglich, dass ein PEP mehrere PDPs konsultiert.

Problematisch i es, wenn die Ressourcen der Station nicht ausreichen, um
mindestens enen PDP zu integrieren. Dann muss dieser ds zentrde Komponente
redigert und entfernt aufgerufen werden. Diese Variante verursacht jedoch ene ver-
zOgerte Antwortzeit und efordert eine Abscherung der  Kommunikationsverbindung,
wodurch wiederum Ressourcen verbraucht werden. Es ist daher abzuwégen, welche
dieser beiden Alternativen die optimae fir die betrachtete Station it

Die Hauptaufgaben der Entscheidungskomponente sind:

»  Management der lokden Zugriffpolitiken, Objektdaten sowie der nicht Uber
den Kontextserver ermittelten Kontextdaten,

=  Kommunikation mit dem zentrden Management-Sarver zur Aktudiserung
der lokden Daten (vgl. Kapitel 8.3),

» Entgegennahme ener Anfrage von der Durchsetzungskomponente und Abar-
beitung der entsprechenden Politik-Regen,

=  Ermittlung von Kontextdaten und Abfrage von Kontextdaten vom Kontext-
server sowie

* Riickgabe der Entscheidung an die Durchsetzungskomponente.

Die beiden ersen Punkte werden durch die lokde Datenhatungskomponente des
Politikmanagements Ubernommen. Diese wurde — im Gegensatiz zu viden anderen
Implemertierungen — ds Tel der Entschedungskomponente und nicht der Durch
setzungskomponente redisert, da auch die Entscheidungskomponente den Zugriff auf
die Daten benétigt, welche fur die Zugyriffsentscheidung erforderlich and.
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Abbildung 47  Entscheidungskomponente

Die Entscheldungskomponente besteht aus den zwel Hauptkomponenten Manage-
ment und Interpreter. Das Management nimmt die Informationen von der zentrden
Management-Konsole entgegen, parst die Politiken und kontrolliert das lokale Daten
management. Der Interpreter wird durch eine Anfrage der Durchsetzungskomponente
ativiert. Er besimmt die zutreffenden Politikregeln, fuhrt diese aus, bestimmt not-
wendige Kontextinformationen durch entsprechende Anfragen an das Kontext- System,
erkennt zur Laufzeit auftretende Konflikte und [6st diese. Anschlief3end ligfert er die
ermittelte Entscheidung an die Durchsetzungskomponente zurlick.

8.4.3 Authentifikation und Sessionmanagement

Eine hekdmmliche Zugriffskontrolle besert auf eine vorangehende Authentifikation
des Benutzers. Die Authentifikation bestétigt zuverléssg die Informationen Uber die
Identitét des Benutzers und liefert seine evtl. vorhandenen Gruppen oder Rollenzuge-
horigkeiten. Da das Konzept ener kontextabhéngigen Zugriffskontrolle ene Er-
ganzung herkdmmlicher Methoden dargtellt, muss dieser Grundsatz auch hier gelten.

In der vorliegenden Implementierung erfolgt die Authentifikation eines Benutzers
Uber ein Passwort, das Uber eine SSL-gesicherte Verbindung Ubertragen wird. Eine In
tegration ener Authentifikation Uber en X.509-Zetifikaa gdlt ledigich en
Ressourcenproblem dar, da zusitzliche Komponenten zur Vewdtung der Zertifikate
notwendig snd. Eine fra verflgbae Erweterung des Apache-Web-Servers beispids-
weise is Akenti [Akenti]. Akenti erlaubt die Authentifiketion Uber ein X.509- oder en
gezidles Akenti-Zertifikat. Akenti gdlt sowohl die  Authentifikationsmechanismen
wie auch Verwatungskomponenten fir Zertifikate zur Verfigung.
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Erfolgt en Zugriff auf ene Ressource, welche ene Authentifikation erfordert,
werden die notwendigen Schritte durchgefiihrt und bei Erfolg eine Sesson aufgebadt.
Die ermittdten Benutzerdaten werden in enem so genannten Sessonkontext ge-
goeichet und snd fir die Entscheidungskomponente zugreifbar. Die Sesson wird

entweder aktiv durch den Benutzer beendet oder passiv durch die Uberschreitung eines
Zeitlimits
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Kapitel 9
Zusammenfassung und Ausblick

9.1 Zusammenfassung

Durch die zunehmende Miniaturiserung der Computertechnologie i es moglich,
beliebige dltdgliche Gegensténde und die Umgebung mit Prozessoren und kleinge
Sensoren  auszudtatten. Durch diese Durchdringung  unserer  dltéglichen  Umgebung
mit Rechenkapezitét in Verbindung mit der totden Vernetzung wird die Umgebung
,Smat’ und ig in der Lage, auf den Menschen und ihre Bedlrfnisse zu reagieren.
Neue Arten von Anwendungen entstehen, die den Menschen in sainen dltéglichen
Tédigkeiten trangoarent unterstiitzen und mit ihm kooperieren. Diese  Anwendung
eéner ubiquitren Kommunikationanfragtruktur  erlaubt  enen  unaufdringlichen  Zu-
gang zu wichtigen Informationen, Ressourcen und Diengen. Dabel it Scherzugdlen,
dass der Zugriff auf die Informationen und Dienste nur autoriserten Personen mog
lich ig, ohne dass diese mit komplexen Scherhetsmechanismen und Zugangsbe-
schrénkungen belastet und in ihren Handlungen unnétig eingeschrénkt werden.

Herkdmmliche Ansdize zur Autoriserung von Zugriffen auf Daten und Diengen
efordern eine vom Benutzer aktiv durchgefihrte Authentiserung, die nach den
Prinzipien ,etwas tragen” oder ,etwas wissen” abeitet. Dies wirft fir den Bereich des
Ubiquitous Computing zwel Probleme auf:

1. In e@nem offenen Sysem, wie es im Ubiquitous Computing oftmas vorliegt,
snd Benutzer zu berlickschtigen, die dem IT-System a priori nicht bekannt
snd und daher Uber keine Authentifikations- und Autorisationsdaten verflgt.

2. Das Ubiquitous Computing propagiert neue Mensch-Maschine-Interaktions-
formen, die benutzerfreundlich snd und nur wenige Aktionen durch den
Nutzer erfordern.

Der Losungsansaiz, der in diesr Arbat verfolgt wurde, basert auf der These,
dass vide der ubiquitiren Anwendungen und angebotenen Informationen kontext-
abhéngig snd und somit auch der Zugriff darauf durch die Verwendung von Kontext-
informationen abgesichet werden kann. Eine Autoriserung baserend auf  einer
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vorangehenden  Authentiserung ist fir ubiquitére  Anwendungen und  Informationen
nur sdlten notwendig.

Die Vewendung der Begriffe ,Kontext®, , Kontextinformationen® und , Kontext-
abhangigkeit* in der Literatur wurde erlautert und spezifiziert, wie de in dieser Arbeit
zu vesehen snd und weche Kontextaten be ener kontextabhdngigen Zugriffs-
kontrolle berlickschtigt werden missen. Darauf aufbauend wurde eine Methode zur
Spezifikation von Kontextinformationen entwickelt.

Es wurde gezeigt, dass die Verwendung von wenigen Kontextdaten wie Zeit und
Lokation zur Einschrankung des Zugriffs auf Informaionen und Diende im Ansaz
schon exigiet und dnnvoll is. Doch es die zunehmende Durchdringung der
Umgebung mit Rechenkepazitdd und neuartiger Sensoren ermdglicht en  bretes
Spektrum an Kontextinformationen und ermdglicht damit aber auch neue Wege in der
Verabatung und Beraitddlung von Kontextinformationen fir den Bereich der
Zugriffskontrolle.

Es wurde ene neue Spezifikationssprache zur Beschreibung ener kontextab-
héngigen Zugriffspolitik entwickdt. Da bisher Kontextinformationen fir die Zugriffs-
kontrolle nur in sehr begrenztem Umfang verwendet wurden, sind heutige Spezfika-
tionsgprachen zur Fedtlegung ener Zugriffspolitik nicht ausdrucksstark genug, um
Einschrankungen durch Kontextinformeationen beliebiger Art zu spezifizieren.

Die Veifikation des Konzepts ener kontextabhéngigen Zugriffskontrolle erfolgte
durch die Entwicklung eines Prototyps ener Kontextinfrastruktur, welche interes-
deten Anwendungen bdiebige Kontextinformationen zur Verflgung gdlt, sowie
durch Entwicklung enes kontextabhangigen Zugriffskontrollsysems, das Uber ene
gchere Schnitteele auf die Informationen des Kontextsysems zugreifen kann und die
Autoriserungsiberprifung anhand dieser Kontextinformeationen durchftihrt.

9.2 Ausblick

Eine Waterentwicklung dieser Arbat kann auf beiden Schwerpunkten — der
Spezifiketion der Zugriffspolitik und dem Kontextsysem — efolgen. Einige Erwe-
terungsmadglichkeiten seien hier kurz vorgestd|t.

Die Spezifikation der Zugriffgpolitik efolgt unabhdngig von der darunterliegen
den Standard-Sicherhetspolitik. Es wurde gezeigt, dass verschiedene Sicherhetsmo-
dele spezifiziert werden konnen, doch ist in enigen Bereichen, wie beispiesweise der
Spezifikation von Scherhdtszertifikaten und enes ,Web-of-Trus”, noch Forschungs-
laestung zu erbringen.

Be da Rediserung des Kontextsysems konnten nur wenige Sensoren und
Kontextarten verwendet werden. Es ig daher snnvoll, diese Erfahrung auszuweiten,
um die Skaierbarkat unter erweiterten Bedingungen verifizieren zu kdnnen.

Die Entwicklungen in den Bereichen Semantikspezifikation und Ontologien
gehen noch am Anfang. Beschrelbungssprachen, die auch die Mdoglichkeit der
Inferenz von Wissen erméglichen, snd in der Entwicklung, doch noch nicht in ener
dabilen und endgiitigen Verson verflgbar. Geeignete Editoren fehlen. Daher kann
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der vorgesteite Ansaz ener enhetlichen Spezifikation von Kontextinformationen
nur as erster Schritt betrachtet werden.

Ba der Entwicklung der Kontextinfrastruktur wurde en spezidles Raummodell
verwendet. Damit jedoch vorhandene Raummodelle wie DNS oder GPS integriert
werden  konnen, snd gedgnete  Algorithmen  und  Beschrelbungssprachen  zu
entwickeln, die eéne Ubefihrung von Daen enes Raummodels in andere Modelle
erlauben.
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Anhang

A. XML-Schemader CDACL

<xsd:schema xmins:xsd="http://www.w3.0rg/2001/X ML Schema' >
<xsd:element name="CDACPolicy" >
<xsd:annotation>
<xsd:documentation>Context -Dependent Access Control Policy</xsd:documentation>
</xsd:annotation>
<xsd:complexType>
<xsd:sequence>
<xsd:element name=""PolicyLabel" type="xsd:string" minOccurs="0"/>
<xsd:element name="Subjects" type="SubjectsType" minOccurs="0"/>
<xsd:element name="Actions" type="ActionsType" minOccurs="0"/>
<xsd:element name="0Objects" type="0bjectsType" minOccurs="0"/>
<xsd:element name="Events" type="EventsType" minOccurs="0"/>
<xsd:element name="Sets" type="SetsType" minOccurs="0"/>
<xsd:element name="ACRuleBase' type="ACRuleBaseType" minOccurs="0">
<xsd:annotation>
<xsd:documentation>CDAC Rules</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="version" type="xsd:string" use="required"/>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="SetsType">
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="ActionSet" type="ActionSetType"/>
<xsd:element name="0ObjectSet" type="0ObjectStType"/>
<xsd:element name="SubjectSet" type="SubjectSetType"/>
<xsd:element name="EventSet" type="EventSetType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="ACRuleBaseType">
<xsd:sequence maxOccurs="unbounded" >
<xsd:element name="ACRule" type="ACRuleType"/>
</xsd:sequence>
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</xsd:complexType>

<xsd:complexType name="ACRuleType">
<xsd:sequence>
<xsd:element name="RScope" type="RScopeType">
<xsd:annotation>
<xsd:documentati on>Rul e Scope</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="RContext" type="RContextType">
<xsd:annotation>
<xsd:documentation>Rule Condition</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name=""Priority" type="xsd:integer" use="optional"/>
<xsd:attribute name="ID" type="xsd:string" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>

<xsd:complexType name="RScopeType">
<xsd:annotation>
<xsd:documentati on>Rul e Scope</xsd:documentation>
</xsd:annotation>
<xsd:sequence minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="Subjects" type="SubjectsType" maxOccurs="unbounded"/>
<xsd:element name="Actions" type="ActionsType" maxOccurs="unbounded"/>
<xsd:element name="0bjects" type="0bjectsType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="SubjectsType">
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="Subject" type="SubjectType"/>
<xsd:element name="SubjectSet" type="SubjectSetType"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="ActionsType">
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="Action" type="ActionType"/>
<xsd:element name="ActionSet" type="ActionSetType"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="0ObjectsType">
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="0Object" type="0bjectType"/>
<xsd:element name="0ObjectSet" type="0ObjectStType"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="EventsType">
<xsd:sequence minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="Event" type="EventType"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="SubjectType">

<xsd:choice minOccurs="0">
<xsd:element name="uname" type="xsd:string"/>
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<xsd:element name="href" type="xsd:string"/>
<xsd:element name="uid" type="xsd:string"/>
</xsd:choice>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
<xsd:complexType name="SubjectSetType">
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="Subject" type="SubjectType"/>
<xsd:element name="SubSet" type="SubjectSetType"/>
<xsd:choice minOccurs="0">
<xsd:element name="gname" type="xsd:string"/>
<xsd:element name="href" type="xsd:string"/>
<xsd:element name="gid" type="xsd:string"/>
</xsd:choice>
</xsd:choice>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
<xsd:complexType name="SubSetType" >
<xsd:attribute name="Vaue" type="xsd:IDREF" use="required"/>
</xsd:complexType>
<xsd:complexType name="ActionType">
<xsd:sequence minOccurs="0">
<xsd:element name="Name" type="xsdt:NMTOKEN"/>
<xsd:element name="Args" type="xsd:NMTOKENS" maxOccurs="unbounded"/>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
<xsd:complexType name="ActionSetType" >
<xsd:choice minOccurs="0">
<xsd:element name="Action" type="ActionType"/>
<xsd:element name="ActionSet" type="ActionSetType"/>
</xsd:choice>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
<xsd:complexType name="0bjectType" >
<xsd:choice minOccurs="0">
<xsd:element name="href" type="xsd:string"/>
</xsd:choice>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
<xsd:complexType name="0ObjectSetType" >
<xsd:choice minOccurs="0" maxOccurs="unbounded" >
<xsd:element name="0bject" type="0bjectType"/>
<xsd:element name="Include" type="xsd:string"/>
<xsd:element name="Exclude" type="xsd:string"/>
<xsd:element name="SubSet" type="0bjectSetType"/>
</xsd:choice>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>

<xsd:complexType name="RContextType">
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<xsd:choice>
<xsd:element name="ContextPredicate”" type="ContextPredicateType"/>
<xsd:element name="EventPredicate" type="EventPredicateType"/>
<xsd:element name="TimePredicate" type="TimePredicateType"/>
<xsd:element name="ScopePredicate" type="ScopePredicateType"/>
<xsd.element name="AND" type="ANDType"/>
<xsd:element name="0R" type="ORType"/>
<xsd:element name="NOT" type="NOTType"/>

</xsd:choice>

</xsd:complexType>

<xsd:complexType name="ANDType">
<xsd:choice minOccurs="2" maxOccurs="unbounded" >
<xsd:element name="ContextPredicate”" type="ContextPredicateType"/>
<xsd:element name="TimePredicate" type="TimePredicateType"/>
<xsd:element name="ScopePredicate" type="ScopePredicateType"/>
<xsd:element name="EventPredicate" type="EventPredicateType"/>
<xsd.element name="AND" type="ANDType"/>
<xsd:element name="0R" type="ORType"/>
<xsd:element name="NOT" type="NOTType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="ORType">
<xsd:choice maxOccurs="unbounded" >
<xsd:element name="ContextPredicate”" type="ContextPredicateType"/>
<xsd:element name="TimePredicate" type="TimePredicateType"/>
<xsd:element name="ScopePredicate" type="ScopePredicateType"/>
<xsd:element name="EventPredicate" type="EventPredicateType"/>
<xsd:element name="AND" type="ANDType"/>
<xsd:element name="0R" type="ORType"/>
<xsd:element name="NOT" type="NOTType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="NOTType">
<xsd:choice>
<xsd:element name="ContextPredicate”" type="ContextPredicateType"/>
<xsd:element name="TimePredicate" type="TimePredicateType"/>
<xsd:element name="ScopePredicate" type="ScopePredicateType"/>
<xsd:element name="EventPredicate" type="EventPredicateType"/>
<xsd:element name="AND" type="ANDType"/>
<xsd:element name="0OR" type="ORType"/>
<xsd:element name="NOT" type="NOTType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="ContextPredicateType">
<xsd:choice>
<xsd:element name="Equal" type="Equa Type"/>
<xsd:element name="Greater" type="GreaterType"/>
<xsd:element name="Less" type="LessType"/>
<xsd:element name="SubsetOf" type="SubsetOf Type"/>
<xsd:element name="ElementOf" type="ElementOfType"/>
<xsd:element name="Rd" type="RelType"/>
</xsd:choice>
</xsd:complexType>
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<xsd:complexType name="TimePredicateType">
<xsd:choice>
<xsd:element name="During" type="DuringType"/>
<xsd.element name="At" type="AtType"/>
<xsd.element name="Before" type="BeforeType"/>
<xsd.element name="After" type="AfterType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="ScopePredicateType" >
<xsd:choice>
<xsd:element name="Equal" type="Equa Type"/>
<xsd:element name="ElementOf" type="ElementOfType"/>
<xsd:element name="SubsetOf" type="SubsetOf Type"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="EventPredicateType" >
<xsd:choice>
<xsd:element name="Protocol Dep" type="ProtocolDepType"/>
<xsd:element name="CausalDep" type="DepType"/>
<xsd:element name="Tempora Dep" type="DepType"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="Equal Type">
<xsd:choice>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element name="Const" type="ConstType"/>
<xsd:element ref="Var"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element ref="Var'/>
<xsd:element ref="Var"/>
</xsd:sequence>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="GreaterType" >
<xsd:choice>

<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>

</xsd:sequence>

<xsd:sequence>
<xsd:element name="Const" type="ConstType"/>
<xsd:element ref="Var"/>

</xsd:sequence>

<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element ref="Var"/>

</xsd:sequence>
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</xsd:choice>
</xsd:complexType>

<xsd:complexType name="L essType" >
<xsd:choice>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element name="Const" type="ConstType"/>
<xsd:element ref="Var"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element ref="Var"/>
</xsd:sequence>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="SubsetOf Type" >
<xsd:choice>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element name="Const" type="ConstType"/>
<xsd:element ref="Var"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element ref="Var'/>
</xsd:sequence>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="ElementOf Type" >
<xsd:choice>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:sequence>
<xsd:element name="Const" type="ConstType"/>
<xsd:element ref="Var'/>
</xsd:sequence>
<xsd:sequence>
<xsd:element ref="Var"/>
<xsd:element ref="Var"/>
</xsd:sequence>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="Rel Type">
<xsd:sequence>
<xsd:element ref="ReOp"/>
<xsd:choice maxOccurs="unbounded" >
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<xsd:element ref="Var"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
<xsd:element name="RelOp" type="xsd:string"/>

<xsd:complexType name="DuringType" >
<xsd:choice>
<xsd:sequence>
<xsd:element ref="tStart"/>
<xsd:choice>
<xsd:element ref="tEnd"/>
<xsd:element ref="Var'/>
<xsd:element name="Const" type="ConstType"/>
</xsd:choice>
</xsd:sequence>
<xsd:element ref="Var'/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="AtType" >
<xsd:choice>
<xsd:sequence>
<xsd:element ref="tStart"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:element ref="Var'/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="BeforeType">
<xsd:choice>
<xsd:sequence>
<xsd:element ref="tStart" />
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:element ref="Var'/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="AfterType">
<xsd:choice>
<xsd:sequence>
<xsd:element ref="tStart"/>
<xsd:element name="Const" type="ConstType"/>
</xsd:sequence>
<xsd:element ref="Var'/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="DepType">
<xsd:sequence>
<xsd:element name="Event" type="EventType"/>
<xsd:element name="TimeCond" type="TimeCondType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="Protocol DepType">
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<xsd:sequence>
<xsd:element name="1Initial" type="EventType" minOccurs="0"/>
<xsd:element name="Protocol" type="Protocol Type" maxOccurs="unbounded"/>
<xsd:element name="TimeCond" type="TimeCondType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="Protocol Type">
<xsd:choice maxOccurs="unbounded" >
<xsd:element name="Event" type="EventType" minOccurs="0"/>
<xsd:element name="ESeq" type="Protocol Type" minOccurs="0"/>
<xsd:element name="EAIt" type="Protocol Type" minOccurs="0"/>
<xsd:element name="EIt" type="EventType" minOccurs="0"/>
</xsd:choice>
</xsd:complexType>

<xsd:complexType name="ESeqType">
<xsd:sequence>
<xsd:element name="Event" type="EventType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="TimeCondType">
<xsd:choice>
<xsd:element name="During" type="DuringType"/>
<xsd:element name="At" type="AtType"/>
<xsd:element name="Before" type="BeforeType"/>
<xsd.element name="After" type="AfterType"/>
</xsd:choice>
</xsd:complexType>

<xsd:element name="tStart" type="xsd:string"/>
<xsd:element name="tEnd" type="xsd:string"/>
<xsd:simpleType name="dateTyp" >
<xsd:restriction base="xsd:string" >
<xsd:pattern value="[0-3][0-9]-[0-1][0-9]-[0-9][0-9]" />
</xsd:restriction>
</xsd:simpleType>
<xsd:complexType name="ConstType">
<xsd:attribute name="Value" type="xsd:NMTOKEN" use="required"/>
<xsd:attribute name="Unit" type="xsd:NMTOKEN" use="optional"/>
</xsd:complexType>
<xsd:element name="Var">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string" >
<xsd:attribute name="Unit" type="xsd:string" use="optional"/>
<xsd:attribute name="_Certainty" type="xsd:float" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="EventSetType" >
<xsd:sequence maxOccurs="unbounded" >
<xsd:element name="Event" type="EventType"/>
</xsd:sequence>
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</xsd:complexType>
<xsd:complexType name="EventType">
<xsd:sequence maxOccurs="unbounded" >
<xsd:element name="ESubject" type="xsd:string"/>
<xsd:element name="EObject" type="xsd:string"/>
<xsd:element name="EAction" type="xsd:string"/>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:IDREF" use="optional"/>
</xsd:complexType>
</xsd:schema>
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B. Code

Packages und Klassenhierarchie des Policy Decison Point (PDP) sowie Code der
Hauptfunktion des Regd- Interpreters:

Packages:
= cdac.pdp.cops " cdac.pdp.policy.lib.text
= cdac.pdp.cops.configuration " cdac.pdp.policy.rules
= cdac.pdp.cops.md5 " cdac.pdp.policy.rules.context
= cdac.pdp.cops.message . cdac.pdp.policy.rules.context.location
= cdac.pdp.cops.protocol . cdac.pdp.policy.rules.context.rql
= cdac.pdp.cops.thread " cdac.pdp.policy.rules.date
= cdac.pdp.cops.util " cdac.pdp.policy.rules.scope
= cdac.pdp.dtmanag = cdac.pdp.policy.util

=  cdac.pdp.dtmanag.jdom
= cdac.pdp.dtmanag.ldap
= cdac.pdp.policy

= cdac.pdp.policy.lib.math
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Klassenhierarchie:

Class |-----Constructor

[--------- Function
|-----ActivePEPHandle [--mmmmmmeeee DateFunction
|-----Attribute [--=mmmmmmmee DoubleFunction
|-----Attributes |--mmmoeee IntFunction
[E— AuthenticationAttribute [--mmmmmmmeee SetFunction
[E— PolicyErrorObject [---mmmmmmeeee- StringFunction
|-----AuthenticationFailureException — CConstructor
|---—--AuthenticationRequiredException |---mmmeeeee CFunction
|---—-BuilderErrorHandler |--mmemmemee CPredicate
|-----ByteArraylnputOutput [----=--- Predicate
|-----CDACLDriver [--=mmmmmmeem ContextPredicate
|-----CDACLEXxception e DatePredicate
[E— lllegalAddException [--memememenn- ScopePredicate
[E— lllegalDataException |-----Conversion
[— lllegalNameException |----—-COPS_Util
e lllegalTargetException |-----COPSConstants
[E— JDOMEXxception |-----COPSData
[F—— DataConversionException |-----COPSHeader
|----CDATA |-----COPSInit
|-----ClientHandle |-----COPSOperations
|--—--ClientServerConstants |-----DataManager
[-----ClientSettings |-----DataMessageSingleton
|-----Command |-----DataSource
|-----Comment [--------- StaticDataSource
|-----Conditionlterator |-----DateArithmetic
[E— AbstractAutoFactlterator |-----DecisionHandler
[— AutoFactlterator |-----DecisionMaker
[ SingleAutoFactlterator |-----DecisionMessage
[—— AbstractConditionlterator |-----DeleteRequestState
[ CachedConditionlterator |-----Derivation
[——— MergedConditionlterator |-----DocType
[ MultipleConditionSetlterator [-----Document
[ SingleConditionSetlterator [-----DOMAdapter
[--------- SingleConditionlterator [---=----- AbstractDOMAdapter
|-----ConditionSetChangeEvent E— CrimsonDOMAdapter
|-----ConditionSetChangeListener E— JAXPDOMAdapter
[E— RuleBase [---mmmmmemee XercesDOMAdapter
|-----Configuration — XML4JDOMAdapter
[— InferenceEngineConfiguration |-----DOMBuilder
——— RuleBaseConfiguration |-----DOMOutputter
|-----Configuration |-----Element
[E— PDPServerConfig |-----EntityRef
[-----ConfigurationPDP |-----InferenceEngine
|-----Connectioninfo |-----JDOMFactory
|-----ConnectionParameters |----meev DefaultJDOMFactory
|-----Conversion |[-----JDOMResult
|-----COPS_Util |-----JDOMSource
|-----COPSConstants |-----LDAP
|-----COPSData [ Policy
|-----COPSHeader |- PolicyCondition
|-----COPSInit === PolicyValidityPeriod
|-----COPSOperations |----me- Profile



[— UserlDCondition [----=-- PDUHeader

|-----LDAPController |-----PolicyData
|-----LDAPEnNgine |-----PolicyDataAppli
|-----LDAPServerConfig |-----PolicyElement
|-----LogCategories |-----PolicyOptions
|-----LogicFactorySupport |-----PolicySelection
[-----LoopCheckingAlgorithm |-----Processinglnstruction
|-----MD5 [-----ReqTimeOut
|-----MD5Authentication |-----RequestHandler
|-----MD5InputStream |----RequestMessage
|-----MD5OutputStream |----RequestMessageFrame
|-----MD5State |-----RequestTimeOut
|-----Message |-----RuleOwner
|-----MultipleCollectionlterator — ConditionSet
|-----Namespace [---mmmmmmeeee ConditionSet
|-----NamespaceStack e Condition
|--------- XMLOutputter::NamespaceStack [--------- RuleBase
|-----ObjectIDs |-----ServerSideConnector
|-----ObjectListener |-----SimpleConstructor
|-----PartialList e SimpleFunction
|-----PDPData [-------- SimplePredicate
[-----PDPEXxception |-----SynchronizeStateRequestMessage
e TimedOutException [-----Term

|-=mmmmmee UnknownCOPSObjectException [----- ComplexTerm
[--------- UnsupportedClientTypeException E— ConstantTerm
[-----PDUElement [--------- VariableTerm
e COPSobject |-----TermContainer
[ AcctTimerObject — ComplexTerm
e ClientSIObject [-----Text

[ ContextObject [-----Time

[ DecisionObject [-----TimerEvent
[—— ErrorObject |-----TimerListener
[—— HandleObject |-----Timer

[ IntegrityObject |- COPS_PDP
[——— LastPDPAddrObject [-----UnificationAlgorithm
[—— LDPDecisionObject [-----Utils

[ —— Out_InterfaceObject [-----Verifier

[—— PDPRedirAddr [-----WorkerThread
[ PDPRedirAddrObject [-----XMLDriver

|- PEPIDObject [-----XMLOutputter
[-==mmmmmmmeee TimerObject

Hauptfunktion des Regelinterpreter:

/**

* Determine the decision about the access request
* @return dec "allowed" or "denied"

* @param subject_p subject identifier

* @param action_p type of action/name of action
* @param object_p target identifier/URI or OID

* @param ip_p IP-address of client

*/
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public byte getDecision(String subject_p, String action_p, String object_p, String ip_p) {

Rule[] actRules;

Rule[] resRules;

byte dec=0; //Decision
int prio; //priority of rule
int j=0;

/I determine conflict set for actual access triple of
/I subject, action and target object
actRules=getActiveRules(subject_p, action_p, object_p);
/I sort list by decreasing priority
actRules=sortDecPrio(actRules);
/I evaluate rules with highest priority
prio=actRules[0].eval(subject_p, action_p, object_p, ip_p);
for (int i=1;i<actRules.length;i++) {
if (actRules]i].eval(subject_p, action_p, object_p, ip_p) == prio) {
resRules[j++]=actRules]i];

}

else break;

}

/I if there is more than one rule with the same priority
/l then global security strategy decides
dec=resRules[0].getDecision();
for (int i=1; i<resRules.length; i++) {

byte dect=resRules[i].getDecision();

if (dect!=dec) dec=globSecStrat(dec, dect);
}

return dec;
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