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Kurzfassung

Dieser Beitrag gibt einen Uberblick liber das vom BMBF geférderte Forschungsprojekt SOKNOS (Service-orientierte
ArchiteKturen zur Unterstiitzung von Netzwerken im Rahmen Offentlicher Sicherheit). Im SoKNOS Projekt wurden
Konzepte entwickelt, die beteiligten Organisationen im Umfeld 6ffentlicher Sicherheit im Katastrophenfall darin unters-
tltzen, schnell und sicher agieren zu kénnen. Dies beinhaltet unter anderem neue Methoden zur flexiblen Integration
heterogener Informationen und Systeme, zur situations- und benutzergerechten Darstellung und Auswertung dieser In-
formationen, zum teilautomatisierten Austausch relevanter Nachrichten, zur Kooperation zwischen Organisationen und
zum Domanen-spezifischen Design von IT-Sicherheitsmechanismen. In SoOKNOS wurden die Forschungsbereiche 1T-
Sicherheit, Service-orientierte Architekturen (SOA), Arbeitsplatz der Zukunft und moderne Benutzerschnittstellen, In-
tegration Geographischer Informationssysteme (GIS), sowie semantische Technologien adressiert. Im Folgenden wer-
den exemplarisch Ergebnisse vorgestellt, welche durch die Kapselung einzelner Systemfunktionen in Dienste dazu bei-
tragen, das Katastrophenmanagement flexibler und modularer zu gestalten.

Abstract

In this paper, we provide an overview of the research project SOKNOS (Service-Oriented ArchiteCtures Supporting
Networks of Public Security) which was funded by the German Federal Ministery of Education and Research (BMBF).
The SoKNOS project developed concepts for IT systems supporting both public and private organizations in effectively
and safely managing disasters and large incidents. This includes, among other things, the development of new methods
for the flexible integration of heterogeneous information sources and legacy systems, the situation- and user-oriented
presentation and analysis of the integrated information, the efficient exchange of information, and the efficient and se-
cure cooperation between different organizations. SOKNOS particularly addressed the research areas IT security, ser-
vice-oriented architectures (SOA), workplace of the future and modern user interface, integration of geographic infor-
mation systems (GIS), and semantic technologies. In this paper, we will present exemplary results that, by providing an
encapsulation of system functions into services, increase the modularity and flexibility of future disaster management

solutions.
1 Einleitung mit Anwendern erarbeitet. Diese Anforderungen lassen
sich in vier Bereiche gliedern:
Komplexe Schadenslagen, die nicht von einer lokalen Or- e Integration externer Informationsquellen. GroR-
ganisation allein bewéltigt werden konnen, erfordern ein schadenslagen zeichnen sich durch eine geringe
koordiniertes Vorgehen mehrerer Organisationen — Planbarkeit aus. Es kann vielmehr erst im Katastro-
Feuerwehren, Polizei, THW und Behorden missen hier phenfall entschieden werden, welche Informations-
abgestimmt vorgehen. Im Projekt SOKNOS wurde ausge- quellen fir die Bewaltigung einer Schadenslage
hend von fachlichen und organisatorischen Anforderun- notwendig sind. Daher ist es von zentraler Wichtig-
gen untersucht, wie eine solche Abstimmung mit Hilfe keit, spontan neue Informationsquellen einbinden zu
serviceorientierter Architekturen (SOA) stattfinden kann. konnen.
In diesem Artikel wird der Nutzen von serviceorientierten e Informationserzeugung und konsistente Datenhal-
Architekturen zur Unterstiitzung von Fihrungsstaben dar- tung. Die Stabsmitarbeiter miissen in der Lage sein,
gestellt. Die flexible Integration heterogener Informati- neue Informationen, z.B. Uiber entstandene Probleme
onsquellen und die Moglichkeit, tiber Organisationsgren- und laufende MaRnahmen, im System abzulegen. Es
zen hinweg Informationen auszutauschen, erd6ffnen vollig muss dabei gewahrleistet sein, dass neue Informa-
neue Moglichkeiten der Kollaboration, der Entschei- tionen konsistent und in Echtzeit tiber alle Arbeits-
dungsfindung und der Planausfiihrung. platze und Visualisierungsformen vorgehalten wer-
den. Besonders bei der Zusammenarbeit Uber Orga-
2 Anforderungen nisationsgrenzen hinweg stellt dies eine grof3e tech-

nische Herausforderung dar.
Im Projekt SOKNOS wurden die zentralen Anforderungen ¢ Visualisierung und Nutzerinteraktion. Um der jewei-
an ein modernes Katastrophenmanagement gemeinsam ligen Situation sowie den_unterschiedlichen Rollen
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im Fihrungsstab gerecht zu werden, muss die Lage-
darstellung flexibel gestaltbar sein. Je nach Bedarf
muss zwischen Visualisierungsformen gewechselt
werden kénnen, und der Detailgrad der Information
muss gemal der Rolle und der gerade ausgefiihrten
Aufgabe angepasst werden kdnnen. Eine flexible Vi-
sualisierung darf aber nicht auf Kosten intuitiver
Nutzerinteraktionen realisiert werden.

o Effiziente Zugriffverwaltung ber Organisations-
grenzen hinweg. Im Katastrophenschutz miissen Or-
ganisationen kooperieren und die ihnen zur Verfi-
gung stehenden Informationen untereinander teilen.
Da hier auch eine Vielzahl sensibler Informationen
genutzt wird, muss dabei ein Hoéchstmall an IT-
Sicherheit gewahrleistet sein.

e Gleichzeitig darf die IT-Sicherheit aber nicht die ef-
fiziente Ausfilhrung von MaRnahmen beeintréchti-
gen oder gar verhindern.

Auf Basis dieser Anforderungen wurde in SOKNOS ein
Prototyp entwickelt, der mit Anwendern dem Bereich der
Offentlichen Sicherheit evaluiert wurde.

3  SoKNOS Ergebnisse

Im Folgenden werden exemplarisch Forschungsergebnis-
se vorgestellt, welche die zuvor identifizierten Anforde-
rungen an ein modernes Katastrophenmanagement erfil-
len. Der Fokus liegt hier auf Ergebnissen, die in unmittel-
barem Bezug zum Paradigma der Serviceorientierung ste-
hen.

3.1 Serviceorientierte Architektur

Die SOKNOS-Architektur folgt dem Paradigma der Servi-
ceorientierten Architekturen [1], welche eine lose Kopp-
lung der einzelnen Systemkomponenten ermdglicht (vgl.
Abbildung 1). Systemkomponenten werden (iber seman-
tisch annotierte Dienstschnittstellen beschrieben und als
Dienste in das System integriert. So ist es moglich — falls
notwendig — einzelne Dienste zur Laufzeit in die Gesamt-
architektur einzubinden oder ausgefallene Dienste zu er-
setzen. Auf diese Art und Weise lassen sich auch externe
Informationsquellen, welche (ber Dienstschnittstellen
verfligen, in das System integrieren und nutzen. Als
Kommunikationsmiddleware wurde die Service Compo-
nent Architecture (SCA) eingesetzt [2].Die Architektur
besteht aus drei Schichten: interne und externe Informati-
onsquellen werden (iber die Datenhaltungsschicht ange-
bunden; die Anwendungslogik wird durch die verschiede-
nen Dienste der Logikschicht gekapselt; die Prasentati-
onsschicht besteht aus dem eigentlichen SOKNOS-Portal
sowie verschiedenen Plugins, welche Benutzerschnittstel-
len zu den von den Diensten gelieferten Informationen
und Funktionalitaten bereithalten.

Zur Systemlaufzeit kénnen einzelne Dienste von sehr vie-
len Nutzern gleichzeitig beansprucht werden, was zu
Uberlastung oder Ausfall dieser Dienste fiihren kann. Um
dies zu verhindern, wurde in SOKNOS ein selbstorgani-
sierendes Framework entwickelt, welches die SOKNOS-
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Infrastruktur zuverl&ssig gegen den Ausfall von Teilen
zentraler Komponenten schiitzt und die Erstellung von
replizierbaren Diensten unterstiitzt [3].

Basierend auf einem Peer-to-Peer-Overlay [4], d. h. einer
zusétzlichen Topologie Uber dem bestehenden Netzwerk,
wurden Infrastrukturdienste umgesetzt, welche eine dy-
namische Registrierung und ein dynamisches Star-
ten/Stoppen von Diensten sowie das Erstellen replizierter
Dienstinstanzen ermdglicht. Das Overlay bietet dabei
Mechanismen, um Funktionalitdten wie das Verlassen
und Betreten des Netzwerkes, das Auffinden anderer
Komponenten oder das Speichern und den Austausch von
Informationen ohne zentrale Netzwerkknoten zu ermégli-
chen.

Weiterhin wurde eine Monitoringfunktionalitdt umge-
setzt, welche genutzt werden kann, um einzelne Dienste
zu Uberwachen und im Falle einer wahrscheinlichen
Uberlastung dieser Dienste GegenmaRnahmen zu starten.

Die genannten Funktionalitéten sind dezentral implemen-
tiert, um die Schaffung eines ,,single Point of Failure* zu
verhindern. Somit bestehen die Kernkomponenten der In-
frastruktur aus miteinander kooperierenden Instanzen —
der Ausfall einzelner Komponenten fiihrt daher nicht zum
Ausfall des Gesamtsystems.

Die Infrastruktur ist also in der Lage, einen Ausfall wich-
tiger Dienste durch die Erstellung neuer Dienstinstanzen
zu verhindern. Wird festgestellt, dass weniger Dienstin-
stanzen als die zu einem bestimmten Zeitpunkt bereitges-
tellten bendtigt werden, so werden Ressourcen wieder
freigegeben. Damit kann die SOKNOS-Infrastruktur dy-
namisch auf Lastanforderungen reagieren und stets die
bendtigten Ressourcen bereitstellen sowie die Ausfallsi-
cherheit des Gesamtsystems sicherstellen.

3.2 Integration von Informationsquellen

Um flexibel auf die aktuelle Situation reagieren zu kon-
nen, ist zundchst ein Lagebild nétig, das dynamisch aus
unterschiedlichen Informationen zusammengesetzt wer-
den muss. Dazu steht im SOKNOS-System ein Webservi-
ceverzeichnis zur Verfugung, das die verfiigbaren Infor-
mationsquellen auflistet. Die Stabsmitarbeiter konnen
Uber eine einfache Drag & Drop-Interaktion neue Infor-
mationsquellen in die jeweiligen Systemmodule einbin-
den.

Fir die Darstellung der digitalen Lagekarte werden stan-
dardisierte Formate des Open Geospatial Consortium®,
sogenannte OGC-konforme Web Services, genutzt. Diese
konnen sowohl organisationsintern als auch extern vorge-
halten werden. Beispiele sind aktuelle StraRenkarten ex-
terner Anbieter oder interne Informationen wie schiit-
zenswerte Geb&ude und Infrastrukturen.

Auch interne Informationen, wie z.B. die Krafte-Mittel-
Datenbanken der eigenen Organisation, werden als Dienst
gekapselt vorgehalten. Dieser Dienst kann im Bedarfsfall
— unter Beriicksichtigung der entsprechenden IT-
Sicherheits-Manahmen — fiir andere Organisationen zu-

! http://www.opengeospatial.org/
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greifbar gemacht werden, um die Kooperation zwischen
Organisationen zu erleichtern. Auflerdem kann die oben
genannte Infrastruktur zur Ausfallsicherheit so auch auf
die eigenen IT-Systeme angewandt werden.

Fir die Bereitstellung aktueller Information sind beson-
ders Sensordienste interessant. Um die Suche nach rele-
vanten Sensorinformationen zu erleichtern, wurde eine
semantikbasierte Suche implementiert [5]. Uber das Su-
chen in einer ontologie-gestiitzten Begriffshierarchie kann
der Nutzer auch mit geringem Kenntnisstand der Fach-
terminologie die zu Uberwachenden Geoobjekte, z.B.
FlieBgewasser, sowie die gewtiinschten Objekteigenschaf-
ten, z.B. FlieRgeschwindigkeit oder Pegelstand spezifizie-
ren. Uber eine raumliche Eingrenzung des Suchgebiets
lber die Lagekarte, werden die potentiell niitzlichen Sen-
sordienste weiter eingegrenzt.

In SOKNOS ist es zudem mdglich, externe Simulationen
dienstebasiert einzubinden. So kénnen beispielsweise
Hochwassersimulationen von einem externen Fachberater
parametrisiert und durchgefiihrt werden. Die Ergebnisse
werden Uber einen Web Coverage Service (WCS) im
SoKNOS System zur Verfligung gestellt. Damit kénnen
auch die Kenntnisse dezentral arbeitender Fachberater
schnell in die Stabsarbeit einbezogen werden.

Ein weiteres Merkmal des serviceorientierten Ansatzes in
SoKNOS st die Nutzung von OGC konformen Web Pro-
cessing Services (WPS). So konnen die als Rasterdaten
bereitgestellten Simulationsergebnisse mit Hilfe eines
WPS in Vektordaten umgewandelt werden welche den
Umriss der potentiell Gberfluteten Flache als Polygon dar-
stellen. Nach dieser Umwandlung ist beispielsweise eine
Verschneidung mit dem StraBennetz oder mit schiitzen-
werten Gebduden mdglich. Die Planung einer Evakuation
wird so auf eine wesentlich prazisere Informationsbasis
gestellt als dies seither der Fall ist. Gleichzeitig zeigt die-
ses Beispiel die Flexibilitat die sich aus der Verkettung
von Informationsdiensten ergibt.

In SOKNOS wird dariiberhinaus die Einbindung von se-
mi-strukturierten Informationen aus dem Internet ermdg-
licht. So kdnnen mit Hilfe von Web Crawlern dynamisch
Informationen von Internetseiten gewonnen, als Web Fea-
ture Service (WFS) zur Verfugung gestellt und damit di-
rekt ins Lagebild eingebunden werden. Insbesondere die
Suche nach nicht mit einer trivialen Anfrage auffindbaren
Daten wird damit deutlich verbessert. So kénnen z.B. In-
formationen Uber Evakuierungsmdglichkeiten einheitlich
zur Verfligung gestellt werden, die sonst in zahlreichen
Einzelabfragen, z.B. nach Schulen, Veranstaltungshallen,
Sportarenen oder Hotels, einzeln zusammengetragen wer-
den missten [6].

3.3 Informationserzeugung

Eine konsistente und stets aktuelle Informationsbasis ist
eine zentrale Anforderung, der ein modernes Katastro-
phenmanagementsystem gentigen muss. Wahrend die
Einbindung von internen wie externen Informationsdiens-
ten in ein Lagebild hier einen ersten Schritt darstellt, ist
die Erzeugung neuer Informationen, wie etwa aktueller
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Daten zu laufenden Einsétzen, durch die Stabsmitarbeiter
eine weitere Herausforderung.

Um neue Geoobjekte wie Schaden, MalRnahmen oder Ein-
satzabschnitte in die Lagekarte einzeichnen zu konnen,
wurde ein transaktionaler Web Feature Service (WFS-T)
genutzt. Die Nutzung eines WFS-T ermdglicht die geziel-
te Freigabe von Lageinformationen Uber die Organisati-
onsgrenzen hinaus. Aber auch die technische Einsatzlei-
tung vor Ort hat Uber die Nutzung von transaktionalen
Web Feature Services die Mdglichkeit, eine hoch aktuelle
und konsistente Informationsbasis mit dem Fihrungsstab
zu teilen und zu beeinflussen.

Systemintern sorgt die gemeinsam mit Doméanenexperten
entwickelte Ontologie fur Schaden und MalRnahmen da-
fir, dass jedes neu im SOKNOS-System erzeugte Infor-
mationsobjekt semantisch charakterisiert wird [7]. Das
System erzwingt somit, dass jedes Informationsobjekt in
SoKNOS ({iber angemessene Metadaten verfiigt. Dies
wiederum ist die Grundlage um Missverstandnisse in der
Kommunikation mit anderen Organisationen zu vermei-
den. Der fehlerfreie Austausch von Lageinformationen
Uber Organisationsgrenzen hinweg wird somit durch die
semantische Metainformation gewahrleistet, das Risiko
von Fehlentscheidungen aufgrund missverstandlicher
Interpretation der Lageinformation nachhaltig gesenkt.

3.4 Visualisierung und Nutzerinteraktion

Ebenso wichtig wie das Auffinden und Verkniipfen von
Informations- und Verarbeitungsdiensten ist die Bereit-
stellung geeigneter Benutzerschnittstellen fiir den Endbe-
nutzer, um die bereitgestellten Daten zu visualisieren und
mit diesen zu interagieren. Gerade im Kontext des Katast-
rophenmanagements ist eine intuitive Bedienbarkeit die-
ser Schnittstellen essentiell, da die eingesetzten Systeme
nur selten verwendet werden, die Situation oft Stress er-
zeugt und Bedienungsfehler schwerwiegende Folgen ha-
ben kdnnen.

Um die Bedienbarkeit fur den Endnutzer moglichst ein-
fach zu halten, ist es wiinschenswert, bestehende Anwen-
dungen im Katastrophenfall wiederverwenden und — ein-
schlieBlich ihrer Nutzerschnittstellen — miteinander zu ei-
nem leistungsféahigen Gesamtsystem verknupfen zu kon-
nen.

Ein solches Gesamtsystem sollte mehr leisten kdnnen als
die parallele Darstellung einzelner Anwendungen, wie sie
etwa Portale ermdglichen [8]. Eine nahtlose Integration
[9] eroffnet neue Interaktionsmdglichkeiten, wie etwa ei-
ne konsistente Visualisierung, bei der zusammengehérige
Informationen in verschiedenen Anwendungen hervorge-
hoben werden, oder die Mdglichkeit, Verkniipfungen zwi-
schen Objekten per Drag & Drop auch (iber Applikations-
grenzen hinweg zu erstellen. Derzeit existierende Integra-
tionsansétze unterstlitzen eine solche nahtlose Integration
nur unzureichend [10].

Basierend auf den vielversprechenden Erfahrungen des
Einsatzes semantischer Beschreibungen fir die Integrati-
on von Datenquellen und Webdiensten wurde in SOKNOS
ein Framework entwickelt, das Ontologien nutzt,
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Abbildung 1: SOKNOS System im Uberblick. Die dienstebasierte Anbindung externer Systeme und Dienste ermdglicht

eine flexible Erweiterung der Systemfunktionalitat.

um Nutzerschnittstellen formal zu beschreiben und die
von ihnen verarbeiteten Informationsobjekte semantisch
zu annotieren Da die formale Beschreibung von Nutzer-
schnittstellen insbesondere auch Nutzeraktionen formali-
sieren koénnen muss, sind hier weitergehende Mechanis-
men als fir die Beschreibung von Webdiensten nétig.
Auferdem stellt die Auswertung von Ontologien in Nut-
zerschnittstellen zur Laufzeit besondere Anforderungen
an die Effizienz der Verarbeitung, um ein flissiges Arbei-
ten mit dem System zu gewahrleisten [11].

Indem die Interaktionsmoglichkeiten mit einzelnen Nut-
zerschnittstellenmodulen formalisiert werden, ist es mog-
lich, applikationsiibergreifende Interaktionsméglichkeiten
mit Hilfe eines Reasoners zu erkennen und zu unterstt-
zen. Die semantische Annotation der Informationsobjekte
ermdglicht den automatisierten Austausch von Daten zwi-
schen Modulen (SOKNOS Plugins), etwa beim Ubertra-
gen eines Objektes per Drag & Drop. Da die integrierten
Applikationen in der Regel nicht oft gemeinsam verwen-
det werden, sind dem Nutzer die applikationstibergreifen-
den Interaktionsmoglichkeiten nicht a priori geldufig. Die
semantischen Informationen kénnen hier genutzt werden,
um den Nutzer gezielt auf solche Mdéglichkeiten aufmerk-
sam zu machen. Zum Beispiel kénnen beim Ziehen eines
Objektes (Drag) diejenigen Module hervorgehoben wer-
den, mit denen das Objekt beim Fallenlassen (Drop) ver-
kniipft werden kann. Auferdem kodnnen dynamisch zur
Laufzeit Hilfetexte generiert werden, die den Nutzer zu-
satzlich darlber informieren, welche Aktion beim Fallen-
lassen ausgeldst wird. Im Gegensatz zur Integration von
Webdiensten, wo das Auffinden der Dienste im Mittel-

punkt steht, liegt hier der Fokus auf der Verkniipfung von
Applikationen zur Laufzeit.

Die semantikbasierte Integration von Nutzerschnittstel-
lenmodulen unterstiitzt damit den Entwickler (im Sinne
einer besseren Modularisierung und vereinfachten Integ-
ration) wie auch den Endbenutzer des integrierten Sys-
tems (im Sinne einer besseren Bedienbarkeit). Weitere in
SoKNOS adressierte Aspekte zur Verbesserung der Nutz-
barkeit von Katastrophenmanagementsystemen sind in
[12] aufgefiihrt.

3.5 Effiziente Zugriffverwaltung tiber Or-
ganisationsgrenzen hinweg

Eine wichtige Voraussetzung fur die effiziente Bewalti-
gung von Grofschadenslagen ist die reibungslose Zu-
sammenarbeit, sowohl innerhalb einer Organisation als
auch Uber Organisationsgrenzen hinweg. Durch die auf
Informationsdiente ausgerichtete SOKNOS-Architektur ist
es prinzipiell moglich, Informationen und Dienste fiir den
externen Zugriff freizugeben.

Inshesondere im Katastrophenschutz muss zum einen der
schnelle und effiziente Austausch von Informationen ge-
wahrleistet sein, zum anderen muss, aufgrund der Sensibi-
litat der Daten, ein sicherer, kontrollierter Umgang mit
diesen Informationen gewéhrleistet sein. Der in vielen IT-
Systemen gewdhlte Weg, im Zweifelsfalle den Zugriff auf
Informationen zu verbieten, kann in den Anwendungsbe-
reichen von SOKNOS nicht eingeschlagen werden, da da-
durch die Gefahr besteht, lebenswichtige Hilfsmalinah-
men zu verhindern. Um diesen Konflikt zu I6sen, wurden
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in SOKNOS bestehende Sicherheitsmechanismen erwei-
tert, um
1. den Anwendern auf einfache und nachvollziehbare
Art und Weise die situationsbezoge, dynamische
Anpassung der Sicherheitsrichtlinien zu ermégli-
chen.
2. in Einzelfillen die Zugriffskontrolle, unter Uber-
nahme der Verantwortung, tberschreiben zu kénnen.
3. eine effiziente Kommunikation und Aufgabendele-
gation, auch Uber Organisationsgrenzen hinweg, zu
ermoglichen.
Zur Realisierung der ersten beiden Punkte ein integrierter
Ansatz gewahlt, welcher rollenbasierte Zugriffskontrolle
(RBAC) sowohl um das Konzept von Sicherheitsstufen
als auch um die Méoglichkeit, Zugriffskontrollentschei-
dungen situationsbedingt Uberschreiben zu koénnen
(,Break Glass“ Prinzip), erweitert [13]. Hierbei werden
sowohl die in unterschiedlichen Situationen mdglichen
Rechte als auch die daraus entstehenden Pflichten (z.B.
eine detailierte, rechtsverbindliche Protokollierung ausge-
fihrter Aktionen) abstrakt modelliert und durch einen
modellgetriebenen Entwicklungsprozess unterstiitzt.
Zur Realisierung des dritten Punktes wurde zum einen
eine RBAC-Erweiterung entwickelt, welche die in Kri-
senstaben Ublicherweise eingesetzten Verbindungsperso-
nen besonders unterstiitzt. Eine Verbindungsperson (z.B.
eine Polizistin, welche im Krisentab der Feuerwehr die
Kommunikation mit der Polizei organisiert) kann hierbei
selbststandig Teilbereiche des SOKNOS Systems der
Feuerwehr fiir Mitglieder ihrer Heimatorganisation frei-
schalten [14]. Zum anderen wurde eine Suchfunktionalitat
entwickelt, welche unter Berlicksichtigung von Qualifika-
tionen, der aktuellen Verfugbarkeit, dem Vertrauensver-
haltnis und insbesondere auch der vorhandenen Sicher-
heitsberechtigungen, eine gewichtete Liste von Personen
ermittelt, welche eine bestimmte Aufgabe (ibernehmen
kdnnen [15].

4  Zusammenfassung und Ausblick

Die im Projekt SOKNOS erzielten Ergebnisse zeigen, dass
eine Umsetzung des Paradigmas der Serviceorientierung
zu einer Vielzahl an Vorteilen in einer hochdynamischen
Doméne wie dem Katastrophenschutz fiihrt. Die Integra-
tion von externen Informationsquellen erlaubt es, die In-
formationsbasis schnell an die jeweilige Situation anzu-
passen. Durch den konsequenten Einsatz von Ontologien
bei der Erzeugung neuer Informationen innerhalb des
SoKNOS-Systems wird ein konsistentes, iber die Organi-
sationsgrenzen hinaus verflighares Lagebild erzeugt. Die
Verwendung einer verteilten Service-orientierten Archi-
tektur sorgt fiir ein hohes MaR an Flexibilitat und Ausfall-
sicherheit.

Die Erweiterung bekannter Sicherheitsmechanismen er-
moglicht die effiziente, IT-unterstiitzte Zusammenarbeit
verschiedener Organisationsgrenzen unter Beibehaltung
einer zuverlassigen und feingranularen Durchsetzung von
Sicherheitsrichtlinien.
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Die entwickelten Methoden und Ansétze zeigen ein hohes
Potential, auch in anderen Anwendungsdoménen Einsatz
zu finden. Beispielsweise kann die dienstebasierte, modu-
lar aufgebaute Systemarchitektur auch fir modernes
Stadtmanagement eingesetzt werden um bei GroRverans-
taltungen ad-hoc Informationen aller beteiligten Organisa-
tionen zusammenzufiihren und Engpésse oder krisenhafte
Situationen frihzeitig zu erkennen und zu entschérfen.
Die Einbindung von aus Sensoren gewonnenen Informa-
tionen im Zusammenspiel von nutzergenerierten Informa-
tionen und Simulationen kann beispielsweise im Ver-
kehrsmanagement véllig neue Wege erdffnen. Auch das
entwickelte Framework zur Integration von Nutzer-
schnittstellen kann fiir andere Doménen, in denen hetero-
gene Applikationen miteinander verzahnt werden sollen,
verwendet werden.
Im Rahmen von SoOKNOS wurde bei SAP Research in
Darmstadt ein ,,Living Lab“ zum Thema 6ffentliche Si-
cherheit aufgebaut, welches die Projektvision eines zu-
kinftigen Stabsraumes vermittelt. Das Living Lab erlaubt
es, die anwendungsorientierten Projektziele
e Daten und Informationen schneller finden, aus-
tauschen und bewerten
e Einsatze vorausschauend und interaktiv planen
e Zusammenarbeit der Behorden, Organisationen
und Experten im Bereich Offentliche Sicherheit
vereinfachen
o Reaktionszeiten verkirzen und Handlungssi-
cherheit erhdhen
e Umfassenden und schnellen Uberblick auf die
Katastrophen- und Einsatzlage mittels benutzer-
freundlicher Informationstechnik ermdglichen
anschaulich an ein breites Publikum (IT-Spezialisten, Ex-
perten der Anwendungsdoméne, aber auch interessierten
Laien) zu vermitteln. Hierbei stellt der in SOKNOS entwi-
ckelte Demonstrator die zentrale 1T-Unterstitzung des
Living Labs zur Verfiigung.
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