[RASt01] U_t_z Roedig, Ralf Ackermann, Ralf Steinmetz; IP-Telefonie und Firewalls, Probleme und
Lésungen; Praxis in der Informationsverarbeitung und Kommunikation (PIK), 1(24): Januar
2001, Seite 32°40.



K.G. Saur Verlag, Miinchen, 2001

U. Roedig, R. Ackermann und R. Steinmetz
IP-Telefonie und Firewalls,
Probleme und Losungen

-

j Utz Roedig studierte an der Techni-
schen Universitaet Darmstadt und war

; ™" 1 anschliessend am Hochschulrechen-

- i zentrum in Darmstadt beschaeftigt. Seit

s T 19098 ist er als wissenschaftlicher Mitar-
- beiter am Lehrstuhl ,Industrielle . Pro-

g zess- und Systemkommunikation

| (KOM)* taetig. Dort arbeitet er an einer
Z.m _ Dissertation auf dem Gebiet ,Firewallar-
" chitekturen fuer Multimedia-Applikatio-

nen“. Er ist Autor des Fachbuchs ,Open
Internet Security" und mehrerer anderer Publikationen im Be-
reich IT-Sicherheit.

Ralf Ackermann studierte von 1989 bis
1994 Informatik an der Technischen
Universitaet Chemnitz und war an-
schliessend am dortigen Lehrstuhl
~Rechnernetze und Verteilte Systeme*
als Forschungsstudent beschaeftigt.
Nach einer Industrie-Taetigkeit beim de-
bis Systemhaus arbeitet er seit 1997 als
Wissenschaftlicher Mitarbeiter am Lehr-
d stuhl ,Industrielle Prozess- und System-

kommunikation (KOM)“ der TU Darm-
stadt an einer Dissertation im Themengebiet ,IP Telephonie®.
Aktuell fuehrt dieser Lehrstuhl unter seiner Leitung in Koopera-
tion mit nahmhaften Industriepartnern einen Feldversuch zur
IP-Telefonie fuer die Darmstaedter Hochschulregion durch. Er
ist Autor einer Reihe von Publikationen zu den Themen Ver-
teilte Interaktive Multimedia-Systeme, IP-Telefonie und Sicher-
heit.

Prof. Dr.-Ing. Ralf Steinmetz arbeitet seit
1987 auf dem Gebiet Multimedia Kom-
munikation. Als Professor der Techni-
schen Universitaet Darmstadt (seit
1996) leitet er das Institut fir Integrierte
Publikations- und Informationssysteme
(IPS]) der GMD in Darmstadt. Seine For-
schungsschwerpunkte bilden neben der
" IP-Telefonie insbesondere Dienstglte in
; heterogenen Systemen, Dienstiber-

gange, Internet Streaming, multimedia-
les kooperatives Lernen, digitale Wasserzeichen, neuartige Be-
nutzerschnittstellen, Metadaten und Ontologien. Sein Buch
Multimedia-Technologie (inzwischen mit CD in der 3.ten Auf-
lage erschienen) gilt als Standardwerk auf diesem Gebiet. Pro-
fessor Steinmetz ist u.a. IEEE Fellow.

32

ZUSAMMENFASSUNG

Im Rahmen einer umfassenden Security-Policy stellen Firewall-
Systeme eine wichtige Maf3nahme zum Schutz eines privaten
Netzes vor Angriffen aus dem Internet dar. Durch die Einfih-
rung neuer Applikationstypen, zu denen auch |IP-Telefonie Ap-
plikationen gehéren, ergeben sich neue Anforderungen denen
ein Firewall-System gerecht werden muB. Diesen neuen Anfor-
derungen werden existierende Firewall-Systeme nicht gerecht,
weshalb IP-Telefonie Applikationen von Firewalls zur Zeit nicht
zufriedenstellend unterstiitzt werden kdnnen.

In diesem Beitrag werden wir zeigen, welche speziellen Pro-
bleme sich bei der Integration von IP-Telefonie Unterstiitzung in
eine Firewall ergeben. Dazu werden wir ausgewdhlte, von einer
Firewall zu unterstlitzenden Telefonieszenarien, erlautern, so-
wie ausgewéhlite vorhandene Firewall-Losungen und ihre exi-
stierenden Beschréankungen beschreiben. Nachdem die Pro-
bleme identifiziert und klassifiziert sind, werden wir die daraus
resultierenden Anforderungen, denen eine IP-Telefonie fahige
Firewall gerecht werden muf3, herleiten. AbschlieBend werden
wir eine mdgliche technische Umsetzung dieser Anforderun-
gen, sowie den entsprechenden realisierten Prototypen be-
schreiben.

Schliisselwérter
Firewall, |P-Telefonie, H.323, SIP

1 EINFUHRUNG

Die einer Firewall zugrunde liegende Architektur sowie die in-
ternen Mechanismen und die Betriebsart einer Firewall hat sich
in den letzten Jahre nicht wesentlich geéndert. Durch die Ein-
fuhrung neuer Applikationstypen, zu denen auch |P-Telefonie
Applikationen gehdren, ergeben sich jedoch neue Anforderun-
gen denen eine Firewall gerecht werden muf3. Existierende Fi-
rewalls haben gro3e Probleme diesen Anforderungen gerecht
zu werden, wenn sie IP-Telefonie Anwendungen — wie es im
Augenblick die Regel ist — wie ,herkdmmliche Applikationen”
behandeln.

Zur Zeit entwickelt sich die IP-Telefonie vom experimentellen
Status hin zu einer echten Alternative zur konventionellen Tele-
fonie. Es wird allgemein angenommen, daB IP-Telefonie Appli-
kationen ein groBes wirtschaftliches Potential besitzen. Damit
diese Applikationen aber im taglichen Betrieb mit dem erwarte-
ten wirtschatftlichen Erfolg eingesetzt werden konnen, ist es
notwendig, ein harmonisches Zusammenwirken mit vorhande-
nen Security-Policies sicherzustelien.
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Abb. 1 H.323 Standard-Szenario

In diesem Beitrag werden wir zeigen, daf3 und wie sich IP-Tele-
fonie Applikationen von herkédmmiichen Applikationen in we-
sentlichen Aspekten unterscheiden, und daf3 sie daher inner-
halb einer Firewall auch speziell behandelt werden miissen.
Wir werden ausgewéhite von einer Firewall zu unterstiitzenden
Telefonieszenarien erldutern, die darin auftretenden Probleme
identifiziert und hinsichtlich ihrer Ursachen klassifizieren. Mit
Hilfe dieser Klassifizierung wird nachfolgend eine Definition ei-
ner ,|P-Telefonie kompatiblen Firewall* geben. Danach werden
wir ausgewdhlte vorhandene Firewall-Lésungen und ihre exi-
stierenden Beschrankungen beschreiben. Der Beitrag schlief3t
mit der Vorstellung einer méglichen technischen Umsetzung ei-
ner ,IP-Telefonie kompatiblen Firewall”, sowie eines entspre-
chenden realisierten Prototypen.

1.1 IP-Telefonie

IP-Telefonie Applikationen werden verwendet, um eine Audio-
verbindung zwischen zwei Endsystemen aufzubauen. Dabei
wird, anders als bei der klassischen Telefonie, ein paketvermit-
teltes IP-Netzwerk als Tragermedium der Sprach- und Signali-
sierungsdaten verwendet. Die Applikationen kénnen auf ver-
schiedenen Protokollfamilien basieren, wobei im wesentlichen
die H.323- [1] und die SIP-Protokolifamilie [2] eingesetzt wird.
Zur Zeit kann eine unterschiedliche Verbreitung dieser Proto-
kollfamilien beobachtet werden, wobei sich die Anteile aber zu-
nehmend verschieben. Heute verwenden die Mehrzahl der Ap-
plikationen und IP-Telefonie Szenarien das H.323 Protokoll,
weshalb dieser Beitrag hauptsachlich auf Anwendungen, die
auf dieser Protokolifamilie basieren, fokussiert. Es wird aber all-
gemein angenommen, daf3 in der nahen Zukuntft die SIP Proto-
kollfamilie an Bedeutung und Verbreitung gewinnen wird [3]. Es
ist sogar moglich, wenn entsprechende Gateways verwendet
werden, beide Protokollfamilien in einem Szenario gemeinsam
einzusetzen [4].

1.2 Firewalls

Innerhalb einer global vernetzten Umgebung gewinnen Sicher-
heitsaspekte zunehmend an Bedeutung und die Zugangskon-
trolle an Netzwerkgrenzen wird mittlerweile als absolut notwen-
dige MaBnahme betrachtet. Aus diesem Grund haben die mei-
sten Organisationen ihre einfachen, ohne spezielle Schutzme-
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chanismen ausgestatteten Internet-Router durch Firewall-
Systeme ersetzt.

Diese Firewall-Systeme bestehen in der Regel aus Pakeffiltern,
Proxies, ,Stateful Filtern* oder aus einer Kombination dieser
Komponenten. Eine Firewall analysiert den gesamten Netz-
werkverkehr zwischen den an sie angeschlossenen Netzwer-
ken und leitetet nur Datenstrome in das jeweilige andere Netz
weiter, flir die dies innerhalb der entsprechenden Sicherheits-
Policy spezifiziert wurde [5], [6]. Zuséatzlich zur Analyse der Da-
tenstréme werden Firewalls teilweise auch dazu eingesetzt, die
interne Netzwerkstruktur einer Organisation zu verbergen. Aus
dem externen Netz (z.B. dem Internet) ist der einzig ,sichtbare”
und deshalb direkt angreifbare Rechner die Firewall selbst. Die-
ses Verbergen der internen Strukturen wird mit Hilfe eines als
Network Adress Translation (NAT) [7] bezeichneten Mechanis-
mus realisiert.

Zur Analyse der Datenstréme benétigen die einzelnen Firewall-
Komponenten (Pakeffilter, Proxies und ,Stateful Filter“) ein ent-
sprechendes, fur den zu unterstitzenden Dienst optimiertes
und angepaBtes Element. Dieses Element bezeichnen wir in
diesem Kontext als Parser. Basierend auf der Analyse der Kom-
munikationsdaten entscheidet die Firewall, ob die Daten die
Netzgrenze passieren diirfen oder nicht. Der Parser ist dabei
kein isolierter Systembestandteil, sondern kann mit anderen
Elementen innerhalb der Firewall, z.B. dem NAT Mechanismus,
interagieren.

1.3 Referenzszenario

Abb. 1 zeigt ein IP-Telefonie Szenario, basierend auf der H.323
Protokollfamitie. Darin werden typische H.323 Komponenten im
Zusammenwirken mit einer Firewall dargestelit. Allgemein wird
angenommen, daf3 ein solches Szenario représentativ fir nor-
male Einsatzszenarien ist. Auf modifizierte individuelle Anfor-
derungen kann es leicht angepaft werden. Das Bild zeigt das
private Netz einer Organisation, welches zum Internet hin
durch eine Firewall geschitzt wird. Innerhalb des Intranets exi-
stiert eine (alternativ auch mehrere) H.323-Zone, welche einen
Gatekeeper und mehrere optionale Geréten wie zum Beispiel
einer Multi Conference Unit (MCU), Gateways und Terminals
umfaBt. Diese Abbildung werden wir innerhalb dieses Beitrages
als Referenzszenario verwenden.
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2 KLASSIFIZIERUNG DER PROBLEME

Sollen |IP-Telefonie Applikationen in einer Umgebung einge-
setzt werden, in der auch konventionelle Firewalls verwendet
werden, so fihrt dies zu einer Beeintrachtigung des 1P-Telefo-
nie Dienstes, und/oder zu einer Beeintrachtigung der Funktio-
nalitat der Firewall. So kénnen sich beispielsweise folgende
funktionalen Beeintréchtigungen (Probleme) ergeben:

— Es kann keine Kommunikationsverbindung tber die Netz-
grenze hinweg aufgebaut werden.

— Der IP-Telefonie Dienst kann nur mit Einschrankungen ver-
wendet werden (z.B. Stérungen in der Sprachqualitat, keine
Gatekeeper vermittelten Rufe).

— Die Firewall muB mit Einschrankungen ihrer Schutzfunktion
betrieben werden. (z.B. UDP Kommunikation muf3 ohne Ein-
schrankungen zugelassen werden, es kann keine NAT
Funktionalitdt verwenden.)

Fur ein fundiertes Problemverstandnis und als Basis fir eine
Evaluierung bestehender Lésungsansatze, sowie das Entwik-
keln geeigneter Loésungen ist eine Strukturierung der Probleme
hinsichtlich ihrer Ursachen notwendig. In den folgenden Ab-
schnitten werden die einzelnen Probleme, ihre Ursachen sowie
deren Losung detailliert dargestelit.
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Abb. 2 H.323 direkter Ruf
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2.1 Probleme durch Charakteristika
von Multimedia Applikationen

Bei den von uns betrachteten Applikationen handelt es sich um
Multimedia-Anwendungen, die kontinuierliche und diskrete Me-
dienstrome verarbeiten [8]. Die kontinuierlichen Medienstréme
kénnen zum Beispiel Audio- und/oder Videostrome enthalten,
die diskreten Medienstrdme transportieren zusatzliche Kontroll-
oder Metainformationen. Diese Multimedia-Applikationen un-
terscheiden sich hinsichtlich vieler Eigenschaften signifikant
von  traditionellen Applikationen®:

Speziell sind

— mehrere Flows fur eine logische Session,

— komplexe Protokolie und dynamisches Protokoliverhalten,

— hohe Datenrate im Zusammenhang mit Dienstgute-Anforde-
rungen,

— die Verwendung von Multicast Mechanismen

zu beobachtende Charakteristika. Gerade diese flhren zu Pro-
blemen in Umgebungen, in denen Firewalls verwendet werden.
Eine detaillierte Beschreibung dieser Probleme, sowie die sich
daraus flr eine Firewall ergebenden Anforderungen sind in [9]
und [11] dargestelit. Diese Anforderungen kénnen zum einen
umgesetzt werden, indem die Firewall Architektur angepaf3t
wird [10}], [11], [12}, zum anderen kann aber auch die Multime-
dia Applikation — bzw. die von ihr verwendeten Protokolle — an-
gepaft werden [13], [14]. In diesem Beitrag konzentrieren und
beschréanken wir uns auf die IP-Telefonie spezifischen Pro-
bleme und ihre Ursachen. Die zur Ldsung dieser generellen
Probleme notwendigen Mechanismen sind hier nicht darge-
stellt.

2.2 Probleme durch IP-Telefonie
spezifische Charakteristika

Szenarienvielfalt und Szenarienkomplexitat

Die verwendeten Kommunikationsmechanismen innerhalb des
Referenzszenarios (Abb. 1) sind von den in die Kommunikation
involvierten Geraten abhangig und andern sich je nach Anwen-
dungsfall. Wenn nur zwei Terminals an der Kommunikation be-
teiligt sind (direkter Ruf zwischen Terminal A und Terminai B),
wird der in Abb. 2 dargestellte Kommunikationsablauf verwen-
det. Die Pfeile stellen dabei die Richtung der Kommunikationsi-
nitiierung dar. Bei TCP bedeutet dies, daf3 in Richtung des Pfei-
les die Verbindung aufgebaut wird. Daten aber werden in beide
Richtungen gesendet. Bei UDP wird in Richtung des Pfeiles
das erste Paket der ,Verbindung" transportiert. Die Abfolge der
Antworten in Gegenrichtung (unter Verwendung der selben
Ports) ist aus Grunden der Vereinfachung nicht vollstandig auf-
geflhrt.

Fur die Definition der Security-Policy innerhalb einer Firewall ist
es notwendig zu wissen, wer die Verbindung initiiert, und wel-
che Ports dabei verwendet werden. Daher ist eine solche Dar-
stellung hier besonders geeignet.

— Q.931 Call Signalling (TCP):
Eine TCP Verbindung wird zwischen Terminal A und Termi-
nal B aufgebaut. Diese wird zum Transport der Call Setup
Nachrichten, wie sie in H.225.0 [15] definiert sind, verwen-
det. Diese Nachrichten werden benétigt, um den Rufaufbau
durchzuftihren. Dabei werden unter anderem die Parameter
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(Port und IP-Adresse) flir die folgende Cal! Control Verbin-
dung an Terminal A Ubermittelt.

— H.245 Call Control (TCP):
Terminal A kontaktiert Terminal B via TCP unter Verwen-
dung der zuvor UObermittelten Parameter (Port und IP-
Adresse). Die H.245 Verbindung wird verwendet, um Call
Control Nachrichten (definiert in [16]) zwischen den Termi-
nals auszutauschen. Diese Nachrichten werden unter ande-
rem dazu verwendet, die Parameter der nachfolgenden Me-
dienstrome auszuhandein (OpenlogicalChannel). Dabei
werden neben den entsprechenden Medienkodierungsver-
fahren auch die zu verwendenden UDP-Ports vereinbart.

— RTP/RTCP Media und Mediacontrol (UDP):
Zwischen den beiden Terminals werden mehrere Medien-
strdme verwendet. Es sind mindestens 4 UDP-Stréme not-
wendig, um die Audiodaten zu transportieren (1 RTP- und
der korrespondierende RTCP-Strom in jede Richtung). Zu-
séatzliche Stréme werden verwendet, wenn zum Beispiel
eine optionale Video-Ubertragung stattfindet.
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Abb. 3 H.323 Gatekeeper vermittelter Ruf
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Wenn innerhalb dieses Szenarios ein Gatekeeper verwendet
wird (Rufvermittlung durch den Gatekeeper), &ndern sich die
Kommunikationsbeziehungen und -abldufe. In dem hier darge-
stellten Fall (Abb. 3) laufen die Signalisierungsnachrichten Uber
den Gatekeeper (gatekeeper routed call [17]). Der H.323 Stan-
dard sieht auch eine Méglichkeit vor, den Gatekeeper ohne di-
rekte Einbeziehung in die Signalisierung zu verwenden (direct
call model [17)).

Der gatekeeper routed call wird jedoch in den meisten Gate-
keeper-Szenarien verwendet, weshalb dieser Fall hier darge-
stellt ist.

— RAS Registration, Admission, Status (UDP):
Nach dem Start der Terminals registrieren sich diese am
Gatekeeper (registration request RRQ und registration con-
firm RCF). Dazu wird das auf UDP basierte RAS — Protokoll
[15] verwendet. Den Terminals muf3 dazu die Adresse des
Gatekeepers bekannt sein; in diesem Beispiel nehmen wir
eine statische Konfiguration an.

— RAS Registration, Admission, Status (UDP):
Bevor die Kommunikation stattfinden kann, muf3 das rufende
Terminal beim Gatekeeper unter Verwendung des RAS-Pro-
tokolls mit einer Spezifikation der geplanten Gesprachscha-
rakteristika eine entsprechende Erlaubnis erbitten (admis-
sion request ARC). Wenn die Erlaubnis erteilt wird (admis-
sion confirm ACF), kann der eigentliche Ruf ausgeldst wer-
den.

— Q.931 Call Signalling (TCP):
Terminal A kontaktiert den Gatekeeper via TCP. Anhand der
ersten Call Signalling- Nachricht kann der Gatekeeper das
Zielterminal bestimmen und kontaktiert dieses. Die Call Si-
gnalling-Nachrichten werden in diesem Fall Uber den Gate-
keeper ,geroutet’. Die Parameter, der Port und die IP-
Adresse, fiir die folgende Call Control Verbindung werden
an Terminal A Gbermittelt.

— H.245 Call Control (TCP):
Terminal A kontaktiert den Gatekeeper via TCP unter Ver-
wendung der zuvor ausgehandelten Parameter. Der Gate-
keeper kontaktiert seinerseits das Terminal B. Die Call Con-
trol-Nachrichten werden in diesem Fall ebenfalls Uber den
Gatekeeper ,geroutet’. Die Call Control-Nachrichten wird
dazu verwendet, die Parameter der folgenden Medien-
stréme auszuhandeln.

— RTP/RTCP Media und Mediacontrol (UDP):
Wie im ersten Beispiel werden nun mehrere Medienstréme
zwischen beiden Terminals verwendet. Diese werden direkt
gesendet, ohne den Gatekeeper in die Kommunikation ein-
zubeziehen.

Die Kommunikationsablaufe &ndern sich ebenfalls, wenn Proto-
kollvarianten wie H.245 Tunneling oder Fast Start verwendet
werden, bzw. weitere H.323 Komponenten in die Kommunika-
tion mit einbezogen sind (z.B. MCUs).

Herstellerspezifische Implementierungen

Nicht nur die Nutzung verschiedener H.323 Komponenten son-
dern auch deren unterschiedlichen herstellerspezifischen Im-
plementierungen haben einen Einflu3 auf die Kommunikations-
abléufe. Unsere Experimente zeigen, daB unterschiedliche
Hersteller auch unterschiedliche (und teilweise sogar nicht in-
teroperable) Implementierungen verwenden, obwohl alle von
sich behaupten, H.323-kompatibel zu sein.
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Ist zum Beispiel Terminal A kein ,reines* H.323- sondern ein
Microsoft Netmeeting- Terminal, so werden die folgenden Er-
weiterungen verwendet:

— ILS/LDAP Namens- bzw. AdreBaufldsung (TCP)

Bevor die Kommunikation beginnt, versucht Terminal A ei-
nen Kontakt zu einem ILS-Server aufzubauen, um eine Na-
mensaufldsung durchzufiihren. Auf diesem Weg kénnen
symbolische Namen in Client IP-Adressen aufgeldst werden
(Telefonbuchfunktion). Nachdem das Terminal die Ziel-
adresse bestimmt hat, startet die normale H.323 Kommuni-
kation. Die Kommunikationsablaufe entsprechen dabei dem
direkten Ruf aus dem vorhergehenden Beispiel.

Die im vorigen Abschnitt beschriebenen Beispiele zeigen, daf3
sich das Kommunikationsverhalten signifikant andern kann,
wenn sich das Anwendungsszenario é&ndert. Eine sich inner-
halb der Kommunikationswege befindliche Firewall muf3 dieser
dynamischen Vielfalt gerecht werden.

2.3 Probleme bei Network Address Translation (NAT)

Weitere Probleme innerhalb eines H.323 Szenarios treten dann
auf, wenn eine AdreBumsetzung (NAT) von der Firewall durch-
geflihrt wird. In diesem Fall kbnnen die internen Terminals (Ter-
minal B und C) nicht direkt von auf3erhalb angerufen werden,
da ihre Adressen vom Internet aus nicht ,sichtbar” sind. Dabei
handelt es sich um eine gewiinschte Firewall-Funktionalitat, da
so die Strukturen und Details des internen Netzwerkes verbor-
gen bleiben und dieses vor Angriffen besser geschitzt ist. Aus-
gehende Rufe stellen in einer NAT-Umgebung prinzipiell kein
Problem dar, da das Ziel eine giltige Adresse besitzt. Bei ei-
nem ausgehenden Ruf (z.B. Terminal B nach Terminal A) muf3
die Firewall die Kommunikation beobachten und alle internen
(privaten) IP-Adressen auf extern glltige IP-Adressen abbilden
(z.B. auf die externe Adresse der Firewall selbst).

Wenn wie in unserem Szenario (Abb. 1) Terminal A eine Verbin-
dung zu Terminal B aufbauen will (eingehender Ruf in den ge-
schilitzten Bereich), so ist dies nicht direkt méglich. Terminal A
muf sich dazu zuerst mit der Firewall verbinden und dieser mit-
teilen, welches das Endziel des Rufes ist. Die Firewall muf3
nachfolgend Terminal B kontaktieren und die Kontroll- und Au-
diostréme zwischen beiden Terminals vermitteln. Es existieren
verschiedene Methoden, um diese Aufgabe zu erfillen. Wenn
innerhalb des Szenarios kein Gatekeeper verwendet wird, kann
der folgende Kommunikationsablauf, welcher auch in [18] be-
schrieben ist, verwendet werden:

— Das externe Terminal muf3 modifiziert werden. Es ist eine
Konfigurationsméglichkeit vorzusehen, die es dem Benutzer
erlaubt, die Adresse der Firewall (zusétzlich zum Rufziel)
einzugeben. Die so spezifizierte Firewall kann dann den Ruf
zwischen externem und internem Netz vermitteln.

— Bei einem Verbindungsaufbau kontaktiert das Terminal zu-
nachst die Firewall. Dies kann erreicht werden, indem inner-
halb der H.323 Setup Message das Feld destcallSignaling-
Adress und/oder das Feld destinationAddress die Adresse
der Firewall beinhaltet. Der Firewall mu3 dann mitgeteilt
werden, welches das eigentliche Zielterminal ist. Dies wie-
derum kann unter Verwendung des Feldes remoteExtensio-
nAlias erreicht werden. Innerhalb dieses Feldes wird der
Zielbenutzer eingetragen. Die Firewall muf3 diesen Namens-
Alias in die Adresse des Zielterminals auflésen — danach
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kann der Ruf zwischen beiden Endsystemen vermittelt wer-
den.

Diese Methode eriaubt es, eingehende Rufe in einer NAT-Um-
gebung zu unterstiitzen, allerdings ist eine Modifikation der Ter-
minals nétig. Wird innerhalb des Szenarios ein Gatekeeper ver-
wendet, so kann folgender Kommunikationsablauf [19] verwen-
det werden:

~ Der Gatekeeper mui3 parallel zur Firewall installiert werden.
Er muf3 eine IP-Adresse besitzen, die im Internet giiltig ist.

— Das externe Terminal A muf3 so konfiguriert werden, daf3 es
den Gatekeeper verwendet.

— Wenn Terminal A einen Ruf zu Terminal B aufbauen méchte,
muf3 es zunachst beim Gatekeeper eine entsprechende Er-
laubnis erfragen.

— Wird diese erteilt, baut Terminal A eine Signalisierungsver-
bindung zu dem Gatekeeper auf. Dieser vermitteit dann die
Signalisierungsverbindung an das Zielterminal. Dabei wer-
den die Q.931 und H.245-Verbindung durch den Gatekeeper
Lvermittelt* (Proxy-Funktionalitét).

— Die Audio-Datenstrdme flieBen nach abgeschlossener Si-
gnalisierung zwischen den Terminals. In einer NAT-Umge-
bung muf3 beim Uberschreiten der Netzgrenze eine entspre-
chende Modifikation der IP-Ziel- und Quelladressen vorge-
nommen werden,

~ In diesem Fall wird die NAT-AdreBmodifikation fir die Kon-
trollkanale durch den Gatekeeper ausgefiihrt. Fir die Au-
diodatenstréme muB dies die Firewall Gbernehmen. Dazu ist
eine Synchronisation zwischen Firewall und Gatekeeper
notwendig.

Die jetzt beschriebene Methode erlaubt es, eingehende Rufe in
einer NAT Umgebung zu unterstitzen. Im Unterschied zu der
zuerst genannten Methode findet hier die Handhabung der Da-
tenstrédme in der Firewall transparent fir die Endbenutzer statt.
Dabei ist die Verwendung eines Gatekeepers zwingend not-
wendig, um das interne Terminal adressieren zu kénnen.

Wir nehmen an, daf3 sich in einem typischen realen Szenario
beide Parteien (rufendes und gerufenes Terminal) hinter einer
Firmen-Firewall befinden werden. Deshalb stellt das Problem
der eingehenden Rufe ein wichtiges Problem dar. Wie gezeigt
wurde, bendtigen alle Lésungen fir die Problematik des einge-
henden Rufes eine Interaktion zwischen Firewall und den Kom-
ponenten, die eine Namensauflésung durchflihren. Die Na-
mensaufldsung kann hierbei von H.323-Komponenten selbst
(z.B. dem Gatekeeper) oder anderen Diensten (z.B. DNS,
LDAP, ILS, ...) ausgefuhrt werden. Aus diesem Grund muB die
Parser-Komponente innerhalb der Firewall in der Lage sein, mit
diesen Komponenten zu interagieren.

2.4 Parser abhingige Probleme

Die Aufgabe der Kiassifizierung der Datenstréme wird inner-
halb der Firewall von einem Parser ausgefuhrt. Herkdmmliche
Firewalls verwenden dazu einen statischen und in das System
fest integrierten Protokoll-Parser. Diese Parser werden oft in ei-
ner firewallspezifischen Sprache notiert bzw. kodiert (z.B. in IN-
SPECT fir die Firewall-1 [20]). Normalerweise werden diese
Beschreibungen compiliert und in die Firewall eingebunden.
Parser kénnen mit der Firewall interagieren, Datenstréme zur
Analyse anfordern — basierend auf den Ergebnissen der Ver-
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kehrsanalyse — oder aber die Firewall neu konfigurieren. Eine
Firewall diesen Typs ist in Abb. 4 dargestelit

Das Bild zeigt
einen H.323-
Parser, der
direkt in die
Firewall ein-
gebettet st
so wie dies
fr Protokolle
anderer  Art
ebenfalls der Fall sein kann. Die Firewall benutzt dabei Funktio-
nen des Betriebssystems (OS) des Firewallhosts. Die IP-Telefo-
nie Datenstréme werden der Firewall-Komponente sibergeben
(z.B. durch die Konfiguration der OS spezifischen Sockets/Pak-
ket Filter) und der Parser innerhalb der Firewall ist dafir verant-
wortlich, deren Inhalt zu analysieren. Innerhalb dieses Beitrages
werden wir dieses einfache Schema verwenden, um die Unter-
schiede der verschiedenen Architekturen zu erlautern.

H.323 Parser

Abb. 4 Eingebetteter H.323 Parser

Ein solcher ,integraler Ansatz“ funktioniert sehr gut im Zusam-
menwirken mit herkdmmlichen Applikationen — fiir IP-Telefonie
Szenarien ist er jedoch nur unzureichend geeignet. Dies 4Rt
sich anhand der zuvor beschriebenen Probleme erklaren:

— IP-Telefonie spezifische Charakteristika:
Fiir verschiedene H.323-Szenarien sind verschiedene Par-
ser notwendig. Wenn das Szenario nur geringfiigig gedndert
wird, kann oftmals der Parser nicht an die neuen Anforde-
rungen angepaft werden und ein neuer Parser ist notwen-
dig. Statische und integrierte Parser kénnen sich nicht die-
sen gednderten Anforderungen anpassen.

~ Network Address Translation:
Der Parser selbst kann nur mit der Firewall selbst interagie-
ren, nicht aber mit anderen Komponenten. Wie gezeigt ist es
aber notwendig, mit anderen Komponenten zu interagieren,
um NAT-Umgebungen unterstiitzen zu kénnen.

2.5 SchiluBfolgerung
Wie beschrieben lassen sich die in einem IP-Telefonie Szena-

rio, in dem Firewalls verwendet werden, auftretenden Probleme
nach folgenden Ursachen gruppieren:

Charakteristika von Multimedia-Applikationen,
IP-Telefonie spezifische Charakteristika,
Network Address Translation (NAT),

Interner Aufbau des Parserelements.

!

1

Um IP-Telefonie Szenarien sinnvoll betreiben zu kénnen, ist fur
jede der beschriebenen Ursachengruppen zumindest ein Lo-
sungsansatz notwendig. Zundchst mul3 eine Firewall generell
in der Lage sein, den Anforderungen einer Multimedia-Applika-
tion gerecht zu werden. Um den IP-Telefonie spezifischen Cha-
rakteristika gerecht werden zu kénnen, muf3 die Firewall in der
Lage sein, eine dynamische Anpassung an sich verdndernde
Szenarien oder spezifische Implementierungen vorzunehmen.
Um NAT unterstiitzen zu kdnnen, muf3 die Firewall in der Lage
sein mit anderen Komponenten zu interagieren. Um diese bei-
den Anforderungen zu erfillen, muf3 der Standardaufbau eines
Parsers angepaf3t werden. Wie bereits gezeigt, kann ein her-
kémmlicher Parser zur Lsung dieser Probleme nicht verwen-
det werden. Zusammenfassend muf3 demnach eine ,IP-Telefo-
nie kompatible Firewall* folgende Kriterien erfullen:
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1. Umsetzung der Anforderungen von Multimedia-Applikatio-
nen;

2. Dynamische Anpassbarkeit an sich verdndernde Szenarien;

3. Kommunikation mit anderen IP-Telephonie Komponenten;

4. Verwendung einer geeigneten Parser Architektur.

im nachfolgenden Abschnitt werden wir einige flir die Unterstit-
zung von |P-Telefonie Applikationen vorgesehene Firewall-Im-
plementierungen hinsichtich der Erfullung der IP-Telefonie
spezifischen Kriterien (2, 3 und 4) analysieren. Danach wird ein
eigener Ansatz vorgestellt, der diesen Kriterien optimal gerecht
wird.

3 EVALUATION EXISTIERENDER LOSUNGSANSATZE

Eine ,konventionelle* Firewall- bzw. Parser-Architektur, wie sie
in Abb. 4 dargestellt ist, ist nicht ausreichend, um |P-Telefonie
Szenarien sinnvoll zu unterstiitzen. Dies wurde von verschiede-
nen Firewall-Herstellern erkannt und hat dazu gefithrt, daf ver-
schiedene Ldsungen entwickelt wurden, um diesem Problem
adéquat gerecht zu werden. Das erste hier dargestellte Beispiel
beschreibt die H.323 Lésung des Firewall-Marktfihrers (80%
Marktanteil). Die beiden weiteren Beispiele stellen Lésungen
dar, die explizit das |P-Telefonie Problem adressieren und fur
dieses Einsatzgebiet optimiert sind.

3.1 Firewall-1

Die Architektur des Firewall-1 [20] Produktes entspricht im we-
sentlichen einer Architektur, wie sie in Abb. 4 dargestellt ist.
Aus diesem Grund treten alle beschriebenen Probleme in einer
Firewall-1 geschltzten H.323-Zone auf. Da der Parser statisch
realisiert ist, wird ein dedizierter Parser fir jedes zu unterstit-
zende Szenario notwendig. Zur Zeit sind fur die Firewall-1 zwei
Parser verfligbar, einer fir Microsoft Netmeeting und ein zwei-
ter generischer H.323-Parser. Der Microsoft Netmeeting Parser
enthalt dabei den generischen H.323-Parser, kann aber zusétz-
lich ILS Anfragen handhaben. Beide Parser wurden untersucht
und es wurden die nachfolgend vorgestellten Ergebnisse er-
zielt.

— Eine direkte Verbindung zwischen zwei Netmeeting Termi-
nals kann ohne Probleme unterstitzt werden (sowohl fir
Netmeeting v2 als auch Netmeeting v3).

— Beim Ersetzen der Terminals durch Produkte anderer Her-
steller (wie z.B. mit dem Innovaphone [22] 1P400 v1) traten
teilweise Probleme auf. Diese waren auf den verwendeten
spezifischen H.323-Protokollstack des Innovaphone zurick-
zuflhren. Version 2 der Software des Geréates war mit der Fi-
rewall-1 kompatibel.

— NAT-Szenarios kénnen nur fir ausgehende Rufe unterstiitzt
werden. Eingehende Anrufe kénnen nicht geroutet werden,
da eine Kommunikation mit entsprechenden H.323- oder an-
deren namensaufldsenden Komponenten nicht vorgesehen
ist.

— Szenarios, in denen ein Gatekeeper verwendet wird, kdnnen
nicht unterstiitzt werden. Dies liegt an der Konzeption des
Parsers, der nur eine mdgliche Kommunikationsform, die di-
rekte zwischen zwei Terminals kennt.

Der Firewall-1 Parser analysiert zuerst die Q.931-Verbindung
(Abb. 5). Er erkennt die ausgehandelten Ports der folgenden
H.245-Verbindung und schaltet eine Verbindung zwischen dem
Gatekeeper und Terminal B mit den entsprechenden Ports frei.

37



Roedig, Ackermann, Steinmetz

Q.931
P 045 | ™ p=1720
P [
T
__RTCP | P>1023
__RTP | 777" -
""""""" -~
RTCP [ _.----- 1
e '
RTP_ |.------- 9
- :
Terminal A i Terminal B

Firewall-1 Gatékeeper

P verwendeter UDP/TCP port
—p» TCP Kommunikation
Pfeil in Richtung Verbindungsaufbau
- - UDP Kommunikation

Abb. 5 Fehlerhafte ,Freischaltung” der Medienstréme

Danach analysiert der Parser die H.245-Verbindung und er-
kennt die ausgehandelten Ports der Medienstréme. Danach
werden die Wege fiir diese Medienstréme freigeschaltet. Bei
dieser Freischaltung wird aber angenommen, daf3 die Medien-
strome zwischen denselben Komponenten flie3en, zwischen
denen auch die Signalisierung stattfand. Fir einen durch einen
Gatekeeper vermittelten Ruf gilt dies jedoch nicht. Der Parser
miiBte in diesem Fall nicht nur die ausgehandelten Ports son-
dern auch die ausgehandelten Quell- und Zieladressen be-
achten.

Fazit:

Die im betrachteten Beispiel verwendeten Parser-Komponen-
ten weisen eine sehr statische Struktur auf. Aus diesem Grund
konnte in unseren Experimenten nur ein Basisszenario unter-
stitzt werden, der direkte Ruf. Aufgrund der fehlenden Interak-
tion der Firewall mit H.323 (oder funktionsaquivalenten) Kom-
ponenten kénnen in NAT Umgebungen keine eingehenden
Rufe unterstiitzt werden. Die Firewall-1 ist dementsprechend
nach unserer Definition (siehe 2.5) nicht ,IP-Telefonie kompa-
tibel”.

3.2 Cisco MCM
Der Cisco Multimedia Conference Manager (MCM) [19] stellt

sowohl| Proxy- als auch Gatekeeper-Funktionalitat bereit. Da-
durch bildet er ein System, das dazu verwendet werden kann,
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eine existierende Firewall um IP-Telefonie Funktionen zu erwei-
tern. Der MCM kann auf einem CISCO System (z.B. auf einem
Cisco Router der CISCO 10S unterstitzt) parallel (oder hinter)
einer Firewall installiert werden. Seine innere Architektur ist in
der folgenden Abb. 6 dargestelit.

Abb. 6 MCM Architektur

er gesamte IP-Telefonie Verkehr wird durch den MCM bearbei-
tet und ,umgeht* dadurch die eigentliche Firewall. Eine Interak-
tion zwischen der Firewall und dem MCM ist nicht vorgesehen.
Wenn der MCM parallel zu einer Firewall betrieben wird, ist
eine Unterstiitzung von NAT-Szenarien sowohl fir eingehende
als auch fir ausgehende Rufe méglich. Dies gilt, da der MCM
den Gatekeeper beinhaltet, der ein Routing der eingehenden
Rufe ermdglicht. Somit ist eine Interaktion mit dem enthaltenen
Proxy realisiert.

Fazit:

Dieser Ansatz adressiert hauptsachlich das NAT-Problem. Alle
mdéglichen NAT-Szenarien kdénnen mit seiner Hilfe unterstiitzt
werden. Der Proxy innerhalb des MCM ist aber ebenfalls sta-
tisch, er kann nicht an dedizierte Szenarien und Applikationen
angepaft werden. Bei Verwendung des Systems muf3 inner-
halb der H.323-Zone stets der Gatekeeper innerhalb des MCM
verwendet werden. Eine freie Wahl eines Gatekeepers (z.B. ei-
nes nicht Cisco Gatekeepers) ist nicht mdglich. Diese Firewall
ist ebenfalls nach unserer Definition nicht ,IP-Telefonie kompa-
tibel“, da ein Anpassen der Firewall an verschiedene Szenarien
(z.B. Verwendung eines anderen Gatekeepers) nicht mdglich
ist.

3.3 PhonePatch

Das PhonePatch Produkt [21] adressiert Netmeeting-Szena-
rien und arbeitet wie ein Proxy mit einigen zuséatzlichen (PBX
ahnlichen, z.B. Caliback) Funktionen. PhonePatch wird parallel
zu einer existierenden Firewall verwendet und ist verantwortlich
fur die Behandlung des IP-Telefonie Verkehrs. Eine Interaktion
zwischen Firewall und PhonePatch findet nicht statt.

Alle Internet Location Service (ILS) Anfragen werden durch das
PhonePatch Programm geleitet. Dies ermdglicht es, die IP-Ziel-
adressen, die mit Hilfe des ILS Protokolls Ubermittelt werden,
herauszufiltern und zu verandern. Dadurch kénnen die Rufe

s
\PhonelPatch
FW H.323 Parser @
to ILS Server

Abb. 7 PhonePatch Architektur
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zum PhonePatch-Host umgeleitet werden. Wenn nachfolgend
der eigentliche Verbindungsaufbau erfolgt, kann PhonePatch
eine Verbindung zu dem gewlnschten Ziel aufbauen. Diese
Vorgehensweise zwingt Microsoft Netmeeting dazu, transpa-
rent einen Ruf (ber einen Proxy aufzubauen. Dies funktioniert
selbst dann, wenn die Applikationskonfiguration die Verwen-
dung eines Proxies nicht explizit unterstiitzt (erst Netmeeting v3
unterstitzt die Konfiguration eines Proxies fir ausgehende
Rufe).

Fazit:

Dieser Ansatz adressiert NAT-Szenarien, in denen Microsoft
Netmeeting mit ILS verwendet wird. Andere Protokollszenarien
und generische H.323-Applikationen werden nicht adressiert
und kénnen deshalb auch nicht unterstitzt werden. Auch hier
ist nach unserer Definition keine ,IP-Telefonie kompatible Fire-
wall“ gegeben, da ein Anpassen der Firewall an verschiedene
Szenarien (z.B. andere Terminals) nicht moglich ist.

4 EIGENER ERWEITERTER ANSATZ UND
PROTOTYPISCHE IMPLEMENTIERUNG

Wie wir gezeigt haben, ist eine gewdhniiche integrierte Fire-
wall-Struktur wie in Abb. 4 nur bedingt hilfreich flir die Behand-
lung von IP-Telefonie Szenarien. Aus diesem Grund haben ver-
schiedene Hersteller andere Architekturen vorgeschlagen oder
implementiert. Diese kdnnen bis jetzt stets nur einen Teil der
beschriebenen Probleme 16sen, ein genereller Ansatz zur Lo-
sung der Probleme nach unserer Definition (siehe 2.5) ist aber
nicht verfigbar.

Aus diesem Grund flhren wir eine neue Parser-Architektur ein,
die die gezeigten Probleme auf allgemeinere Art l6st. Die neue
Parser-Architektur ist notwendig, um die Kriterien 2, 3und 4 un-
sere Definition einer ,JP-Telefonie kompatiblen Firewall* zu er-
fillen. Wir haben uns entschieden, den Parser auB3erhalb der
konventionellen Firewall zu plazieren.

— Dies ermoglicht es dem Parser-Element mit anderen IP-Te-
jefonie Komponenten zu interagieren. Die Konsequenz dar-
aus ist, daB alle relevanten NAT Szenarien, sowohl einge-
hender als auch ausgehender Ruf, unterstiitzt werden kén-
nen. Dadurch kann Punkt 3 unseres Kriterienkatalogs erfitit
werden.

— Zusétzlich kann das Parser-Element dynamisch geladen
und separat von der Firewall konfiguriert werden, z.B. mit ei-
ner dafur optimierten Konfigurationssprache, Dies ermég-
licht es, Punkt 2 unseres Kriterienkatalogs zu erftillen, eine
Anpassung des Systems an sich &ndernde Szenarien.

Die Design-Uberlegungen beeinflussen direkt unsere Architek-
tur und Implementierung. Um den Parser aus der Firewall her-
ausldsen zu konnen, ist ein Firewall-Interface notwendig. Die-
ses erlaubt es dem Parser wie zuvor, als er integraler Bestand-
teil des Systems war, mit der Firewall zu interagieren. Dabei
lassen sich folgende Schnittstellen definieren:

— Firewall Adaption Layer:
Ein Adaptions-Layer (Firewall Adaption Layer) wird verwen-
det, um die generischen Firewall-Konfigurationanweisungen
des Parsers in eine fir die jeweils verwendete Firewall — die
dazu dieses Interface implementieren muf3 — verstandliche
Semantik umzusetzen. Die Verwendung eines solchen Lay-
ers ermdglicht es ebenfalls, den Parser zusammen mit ver-
schiedenen Firewall-Typen zu verwenden. Dazu ist nur die-
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ser Adaptions-Layer anzupassen. Ein Beispiel fiir ein gene-
risches Kommando, das (ber diese Schnittstelle ibergeben
werden kann, ist die Anweisung zum Offnen und SchlieBen
von Ports flir bestimmte Verbindungen.
— Data Adaption Layer:

Zur Ubergabe der Daten an den Parser verwenden wir einen
sogenannten Data Adaption Layer, der fir die Ubergabe der
zu untersuchenden Daten an den Parser verantwortlich ist.
Durch die Verwendung eines solchen Layers ist es moglich,
die Quelle (und Senke) der zu untersuchenden Daten ge-
zielt zu beeinflussen. Zum Beispiel kdnnen die Daten von
der Firewall oder direkt von dem darunter liegenden Be-
triebssystem bereitgestellt werden.

Um die Kommunikation mit anderen |IP-Telefonie Komponenten
zu ermoglichen wurde zusatzlich eine weitere Schnittstelle im-
plementiert:

— IP-Telephony Adaption Layer:

Wir verwenden einen Adaptions-Layer, um mit externen IP-
Telefonie Komponenten zu kommunizieren. Der Parser kann
generische Anfragen an diese Schnittstelle stellen und der
IP-Telephony Adaption Layer kann diese in die entspre-
chende Protokoll Sprache umsetzen und an die gewunschte
Komponente weiterleiten. Dies erlaubt es zum Beispiel, eine
Parser-Anfrage der Art ,Bestimme die Zieladresse fir Teil-
nehmer A“in eine spezifischen DNS, LDAP oder Gatekee-
per Anfrage umzusetzen.

Das aus diesen Uberlegungen resultierende System ist in
Abb. 8 schematischdargestelit.

-
to remcte FW
—
10 remole source
-
configuration

. l

Abb. 8 Alternative Architektur

Aus diesem Architekturdesign ergeben sich weitere Vorteile.
Nicht nur der H.323 Parser kann an bestimmte H.323-Szena-
rien angepaft werden, sondern dieser kann zusétzlich eben-
falls an Szenarien angepafRt werden, die auf einem anderen IP-
Telefonie Signalisierungsprotokoll aufbauen. Die Unterstitzung
far SIP- oder heterogene Szenarien kann auf diese Weise
durch eine einfache gezielte Modifikation des |P-Telefonie-Par-
sers realisiert werden. Wie unsere prototypische Implementie-
rung zeigt, kann der Parser verschiedene Firewalls unterstit-
zen. Der Parser muf3 nicht neu implementiert werden, wenn er
fur eine andere Firewall portiert wird.

Der nach dem hier beschriebenen Design implementierte Pro-
totyp ist nach unserer Definition ,IP-Telefonie kompatibel, da er
alle entsprechenden Kriterien erfllit.
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5 ZUSAMMENFASSUNG UND AUSBLICK

In diesem Beitrag haben wir gezeigt, warum die Verwendung
von Firewalls innerhalb von |P-Telefonie Szenarien zu Proble-
men fohrt. Basierend auf den beschriebenen Problemen wurde
eine Definition einer ,IP-Telefonie kompatiblen Firewall“ gege-
ben. Es wurden verschiedene Firewall Produkte analysiert und
deren Limitierungen dargestelll. Um IP-Telefonie uneinge-
schrankt in Firewall-Umgebungen einsetzen zu kénnen, schia-
gen wir eine neue Architektur vor, die den nétigen Anforderun-
gen entspricht. Die prototypische Implementierung dieser Ar-
chitektur wird von uns zur Zeit evaluiert.
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» Kooperation zwischen Europiischen Hochschulen
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