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Zusammenfassung
Ausgangspunktjeglicher Aktivität im BereichIT-Sicherheitist die ErstellungeinerSecurityPolicy. In
dieserwerdendie schutzbed̈urftigen ObjekteundWerteunddie gegensiegerichtetenBedrohungenbe-
schriebensowie dasangestrebteSicherheitsniveaudefiniert.Nebenherk̈ommlichentechnischenMaßnah-
men,wie z.B. demEinsatzvon Firewalls zur Abschirmungvon NetzbereichenundEndsystemensowie
von kryptographischenAlgorithmenzur SicherungderVertraulichkeit undÜberpr̈ufungderUnversehrt-
heit von Daten,werdenzur UmsetzungeinersolchenSecurityPolicy vermehrtIntrusionDetectionSy-
steme(IDS) eingesetzt.Übereinstimmendwird heuteeingescḧatzt, daßsich durchderenVerwendung
ein höheresNiveauderSystemsicherheiterreichenläßt.1999wurdenin 37%derUnternehmen,für die
Sicherheitein wichtigesThemadarstellt,IDS-Komponentenbenutzt(Vorjahr 29%) [7]. Nebender ge-
nerellenVerfügbarkeit einzelnerzur ErhöhungderSystemsicherheiteinsetzbarerKomponentenist auch
die Effizienz ihres Zusammenwirkensein entscheidendesKriterium für daserreichbareSicherheitsni-
veau.DiesesZusammenwirkenist – insbesondereauchbeiVerwendungrelativ neuerKomponenten,wie
z.B.derID Systeme– bisherjedochteilweisenichtgegeben,bzw. nichtentsprechendoptimiert.Innerhalb
diesesBeitragswerdenwir einenAnsatzvorstellen,derdurchdie aktive Verkn̈upfungderKomponenten
Firewall undIDS, dieEffizienzbeiderSystemesteigernundzus̈atzlicheMöglichkeitenerschließenkann.
Da dieseKopplungspezielleImplikationenauf Designund auszuẅahlendeMechanismendeszu inte-
grierendenIDS hat,werdenwir ein IDS-Modell vorstellen,welchesfür diesenZweckoptimiertwurde.
Der Beitragumfaßtdie Beschreibung einerexemplarischenImplementierungunseresAnsatzesund die
VorstellungundBewertungersterEinsatzerfahrungen.

1 Basismechanismender Systemsicherheit

1.1 Ausgangspunkt- Security Policy

EineSecurityPolicy definiertdie Rahmenbedingungen,die erfüllt werdenmüssen,um ein an-
gestrebtesSicherheitsniveauzuerreichen.Aus ihr abgeleiteteVorgabenkönnenin formale(wie
z.B. Zusẗandigkeiten,JuristischeAbsicherung)und technische(z.B. einzusetzendeHard- und
Software,Regelnfür derenBetrieb)Richtlinienunterschiedenwerden.

Die technischenRichtlinienundMaßnahmen,auf die wir unsnachfolgendkonzentrierenwer-
den,müssensich nebender Forderungnachprinzipieller Eignungauchan demKriterium der
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effizientenundperformantenpraktischenUmsetzbarkeit unterdenvorliegendenRandbedingun-
genmessenlassen.WesentlicheMethodenundVerfahren,die im RahmenverschiedenerKom-
ponentenrealisiertsind,werdennachfolgendkurzvorgestellt.

1.2 Sicherheitskomponente- Fir ewall System

Mit Hilfe derKomponenteFirewall könnenPoliciesdurchgesetztwerden,dieaufderReglemen-
tierungdesDatenverkehrszwischenNetzbereichenbzw. internenundexternenNetzenbasieren.
So könnenFirewalls z.B. die Aufgabehaben,ein privatesNetz vor unerlaubtenZugriffen aus
einemexternenNetzzuscḧutzenoderaberauchunerẅunschteZugriffe derAnwenderinnerhalb
desprivatenNetzesaufDienstedesexternenNetzeszuunterbinden.

Firewalls, die jeweils an einemdefiniertenPunkt,denalle durchsie zu behandelndenDaten-
ströme durchlaufenmüssen,zum Einsatzkommen,könnenin der Regel nicht alle Elemente
einerSecurityPolicy innerhalbeinerOrganisationumsetzen.

1.3 Sicherheitskomponente- Intrusion DetectionSystem

Ein IntrusionDetectionSystem(nachfolgendauchID SystemoderIDS) ist in derLage,kom-
plexeZusẗandeundAbläufeinnerhalbeinerIT-Umgebungzubewertenundentwederalsregulär
oderalssicherheitskritischzu klassifizieren.Diesgilt insbesondereauchfür einzelne,autonom
betrachtetlegitime Aktionen,die im Zusammenhangals potentielleAngriffe bewertetwerden
müssen.

Grundlageder Arbeit einesjedenID Systemsist die Verfügbarkeit geeigneterzu bewerten-
der Daten,um ein umfassendesBild über die Aktionen der im IT-SystemagierendenPro-
zesseund Nutzererlangenzu können.Die Art der Informationsbeschaffung, -aufbereitung,-
bewertungund der ausgel̈ostenAktionen ist je nachAuspr̈agungdesIDS überausvielgestal-
tig [8]. Die Möglichkeit zur geeignetenKombinationvon möglichstvielensicherheitskritische
AbläufeüberdeckendenMechanismenist einwesentlichesKriterium für dieBewertungderLei-
stungsf̈ahigkeit einesGesamtsystems.

DerAspektdereffektivenundflexiblen Informationsbereitstellungunddie Möglichkeit zurun-
mittelbarenAuslösungvonAktivitätenbeiEntdeckungvonAngriffenwerdenfür unsereweitere
BetrachtungeinebesonderswichtigeRolle spielen.

2 Kombination von Fir ewall und Intrusion Detection

2.1 Moti vation

Grunds̈atzlichdurchlaufendiegesamtenanderKommunikationmit externenObjektenbeteilig-
tenDatenstr̈omedie Firewall Systeme.Diesebietendahereinensehrgut geeignetenPunktder
AnalysesicherheitsrelevanterAbläufe,wobeiwahlweisesowohleineBetrachtungaufNetzwerk-
alsauchaufApplikationsebeneerfolgenkann.
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Eine solcheVollständigkeit der Sicht auf die gesamteexterneKommunikationist mit anderen
Ansätzen–wiez.B.mittelsderAuswertungdersyslog-Meldungenallerim lokalenNetzvorhan-
denenHostsoderderAnalysevondurchim PromiscousModearbeitendenProbesgewonnenen
Paket-Rohdaten– nur bedingteffizientmöglich.Die KlassifikatorenderPaketfilter sowie die in
denProxiesrealisiertenProtokoll-MaschineneinerFirewall könnenzus̈atzlicheineVorselekti-
on der an die IDS weiterzuleitendenDatenübernehmen.Damit könnenIDS-Auswertemecha-
nismenentwedergezieltangesprochenoderdiesevon einemunnötig großenzu verarbeitenden
Datenvolumenentlastetwerden.

Werdendurchein IntrusionDetectionSystemAngriffe festgestellt,soist esoft wünschenswert,
auf dieseunmittelbardurchAuslösungvon übereinereineBenachrichtigunghinausgehenden
Aktionen zu reagieren.Die aktive Kopplungvon Firewall und IDS inklusive der Realisierung
vonRückkopplungsmechanismenermöglichtdieUmsetzungeinesRegelkreises.Innerhalbdes-
senkönnendie ErgebnissederAuswertungdurchdasIDS unmittelbardie beteiligtenFirewalls
beeinflussenundz.B.alsBedrohungklassifizierteDatenstr̈omedurchdieseunterbinden.

Nicht zuletzterlaubteineaktive undrückgekoppelteIntegrationvon Firewall undIDS einead-
aptiveArbeit desGesamtsystems,sokönnenz.B. Art undUmfangdervon derFirewall weiter-
geleitetenzuanalysierendenDatenentsprechendderaktuellenSituationangepaßtwerden.

NacheinerEinordnungin dasUmfeld verwandterAnsätzewerdenin dennachfolgendenAb-
schnittenModell und prototypischeUmsetzungeiner entsprechenddieserÜberlegungenent-
worfenenFirewall-IDS-Kombinationvorgestellt.

2.2 Arbeiten im Umfeld

EsexistierenbereitsverschiedeneAnsätze,die versuchen,ID Systemesẗarker mit Firewall Sy-
stemeninteragierenzu lassen.Diesekönnenin die folgendenhier beschriebenenKategorien
eingeordnetwerden.

2.2.1 ID Systememit Fir ewall-Logfile Auswertung

VerschiedenekommerzielleID Systemehabendie Möglichkeit, die von Firewalls erzeugten
Log-DatenalseineQuellefür ihreDatenbasiszunutzen.Zu diesenSystemgeḧorenAxentsITA
[4] unddasComputerMisuseDetectionSystemvonSAIC, die in derLagesind,dieLog-Daten
verschiedenerFirewall-Typenin dieAuswertungmit einzubeziehen.NachteildieserSystemeist,
dasnur text-basierendeInformationenandasID Systemübergebenwerdenkönnen,weiterhin
fehlt dieMöglichkeit zur rückwirkendenInteraktionmit derFirewall. Wird einAngriff erkannt,
kanndasSystemeineMeldunggenerieren,esist aberohneweitereVorkehrungenin derRegel
nicht in derLage,unmittelbarSchutzmaßnahmeneinzuleiten.

2.2.2 Nutzung der Konfigurationssprachenaktiver Proxiesund Filter

Die Konfigurationsspracheaktiver Paketfilter undProxieskannteilweisesoeingesetztwerden,
daßdadurchdasVerhalteneinesID Systemsnachgebildetwerdenkann.Zu denSystemen,die
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diesermöglichen,zählt die CheckpointFirewall [5] mit ihrer SpracheINSPECT. Sprachsyn-
tax undKonfigurations-sowie Interaktionsm̈oglichkeitenderPaketfilter ermöglichenes,einge-
schr̈ankt PatternMatchingEnginesnachzubilden,die Nachbildungeiner StatisticalAnomaly
Detectionist jedochbei denunsbekanntenSystemennichtmöglich.

2.2.3 BegrenzteInteraktion von Fir ewall und IDS

Bei derKombinationCheckpointFirewall-1 undRealSecure[3], dieeinesehraktuelleEntwick-
lung darstellt,wurdeein Firewall Produktmit einemIDS Produktgekoppelt.Hierbeiwird die
Firewall durchdasID Systemim Bedarfsfall neukonfiguriert,dieFirewall selbstwird nichtvon
demIDS alsDatenquellegenutzt.
UnserAnsatzgehtüberdieseninsbesonderewegenseinerexpliziten Ausrichtungauf die Re-
alsierungeinesRegelkreisesundwegenderoffenen,nicht anein speziellesProduktodereinen
speziellenIDS MechanismusgebundenenUmsetzunghinaus.

3 Modellierung

3.1 Modellierung

Für die RealisierungeinesID Systemsgibt esin derLiteraturverschiedeneVorschl̈age[8]. Um
einfür seineZweckespezialisiertesIDS-Modellzufindenoderzuerstellen,müssenzun̈achstein
FunktionsprinzipausgewähltundnachfolgendverschiedenegrundlegendeMechanismenfestge-
legt werden.

3.1.1 Funktionsprinzip

Es gibt eine Reihevon Möglichkeiten,die FunktionsweiseeinesID Systemsfestzulegen,es
existiert jedochein generellesFunktionsprinzip,welches1987 in [2] eingef̈uhrt wurde.Nach
diesemgenerellenAnsatzkönnendie Bestandteilevon ID Systemenstetsdenfolgendendrei
Hauptkomponentenzugeordnetwerden:

� EventGenerator– dieserbereitetdie im SystemanfallendenDatenauf
� DetectionEngine– dieserealisiertdieAnalysederaufbereitetenDaten
� Activity Profile– dieseshält InformationenüberdenSicherheits-ZustanddesSystems

DadieseAbstraktionnicht auf die Interaktionmit anderenKomponenteneingeht,wird vonuns
für die hier vorgeseheneFirewall-IDS InteraktiondasECA- (Event-Condition-Action)Prinzip
mit Rückkopplung,welchesausdemBereichderaktivenDatenbanken[1] stammt,verwendet.
DasbesondereMerkmalderUmsetzungdiesesPrinzipsfür unserenZweckliegt in derRealisie-
rungeinesRegelkreislaufs,derdurchdieRückkopplungenmöglichwird. Die dreiKomponenten
desECA-Modellssindfolgendermaßendefiniert:

� Event– RelevantesEreignis,dasentwederperiodischodereinmaligauftretenkann
� Condition– DefinitionderDatenpr̈ufung
� Action – ReaktiondesSystemsaufdasErgebnisderDatenpr̈ufung
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Abbildung1 illustriert dasFunktionsprinzipunseresAnsatzes.ZunächsttretenKombinationen
der verschiedenenEventsein (1). DieseInformationenrepr̈asentierengeradeablaufendeSy-
stemaktivitäten.Aus derGesamtheitderEventswerdendurchdie sogenannteEventMask (A)
nur die für den BetrachterinteressantenEventsherausgefiltert.Durch diesenFilter hat man

B CA

EVENT CONDITION ACTION

3. 4.
1.

2.

1. Eintreten von Ereignissen (Event)

3. Ergebnis der Datenprüfung (Condition)4. Folgeaktion (Action)

2. gefilterte relevante Ereignisse			 (Event/Condition)

A. Event Mask (Event/Condition)

C. Vordefinierte mögliche Folgeaktionen		 (Action)

B. Datenprüfung (Condition)

Bild 1: AnwendungdesECA-Prinzipsim IDS-Umfeld

die Möglichkeit, die anfallendeInformationsmengeauf ein geeignetesMaß zu reduzierenund
gleichzeitigauf die Qualiẗat derfür die nachfolgendenSchrittezur VerfügungstehendenInfor-
mationeneinzuwirken.

Die sogefiltertenEvents(2) werdenin einerweiterenKomponente(B) einerPrüfungunterzo-
gen,dieentscheidet,obpotentiellverd̈achtigeSystemaktivitätenvorliegen.Diesgeschiehtdurch
einenRegelsatz,der auf die Ereignisseangewendetwird. DasresultierendeErgebnis(3) wird
in dernächstenVerarbeitungsstufe(C) dazuverwendet,eineentsprechendeSystemreaktion(4)
auszuẅahlenundauszul̈osen.Esbestehtzus̈atzlichdie Möglichkeit, ein Feedbackzu erzeugen:
ReaktionendesSystemskönnenbenutztwerden,umalsEventzuwirkenoderdasVerhaltender
Komponenten(A), (B) und(C) zubeeinflusssen.

3.1.2 Mechanismen

Die im folgendenbeschriebenenMechanismensind wesentlichfür die Festlegungder Eigen-
schafteneinerIDS [8]. Siewerdenvon unsunterdemAspektausgepr̈agt,daßdasresultierende
ID Systemfür eineengeZusammenarbeitmit einerFirewall spezialisiertist.

Detection
EinerIDS könnenfolgendeDetection-Verfahrenzugrundeliegen:

� StatisticalAnomalyDetection:
Ein IDS, demdiesesVerfahrenzugrundeliegt, versuchtanhandstatistischerAbweichun-
gen im Verhaltender Nutzer oder der SystemeeinenVerstoßoder drohendenVerstoß
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gegen die SecurityPolicy zu erkennen.Ein solchesIDS ben̈otigt Normalwerte für die
ZusẗandebestimmterElemente,um mit Hilfe von Algorithmen,denenstatistischeVer-
fahrenzugrundeliegen,eineAbweichungvonderfestgelegtenoderbestimmtenNormzu
erkennen.BetrachteteParameterkönnenzumBeispieldie verwendeteBandbreiteinner-
halbeinesSubnetzes,oderdie Login DauereinesBenutzerssein.

� PatternMatchingDetection:
DiesesVerfahrenvergleichtdie demIDS zur VerfügungstehendenDatenmit bekannten
Angriffsmustern.Dazuist innerhalbdesIDS einePattern-MatchingEnginenötig, die auf
verschiedeneArten (z.B.FiniteStateMachine,NeuronalesNetz,Expertensystem)imple-
mentiertwerdenkann.

Die AnwendungeinerMethodeschließtdieVerwendungderanderennichtaus.EinigeAngriffe
die von unseremSystemregistriert werdenkönnen,lassensich besserdurchdie erste,andere
besserdurchdaszweiteVerfahrenerkennen,daherist essinnvoll beidein dasGesamtsystemzu
integrieren.

Layer
ID SystemekönnenihreDaten,diealsEntscheidungsgrundlagedienen,ausverschiedenenSchich-
ten innerhalbdesOSI-Schichtenmodellserhalten.Man kanndabeifolgendegrobeUnterschei-
dungfestlegen:

� System-Level ID
Die demID SystemzurVerfügungstehendenDatenwerdenoberhalbdesNetwork Layers
gewonnen.InnerhalbdieserDatenfindensich im wesentlichenInformationen,die Auf-
schlußüberdasBenutzerverhaltenliefern.

� Network-Level ID
Die dem ID Systemzur VerfügungstehendenDatenwerdendurch unmittelbareAna-
lyse der Netzwerkkommunikationgesammelt.Diese Daten enthaltenim wesentlichen
InformationenüberKommunikationsverḧaltnisse,die zwischenverschiedenenRechnern
bzw. Netzenbestehen.

Bei NutzungeinerFirewall alsDatenquellefür ein IDS ist esmöglich,beideMethodenderDa-
tengewinnungeinzusetzen.InnerhalbeinerFirewall bzw. einesFirewall-SystemsfindenPaket-
Filter (Network Level) undProxies(SystemLevel) Verwendung.Mit diesensindKomponenten
verfügbar, die direktundohnegroßenzus̈atzlichenAufwanddieseDatenliefernkönnen.

Prüf-Inter valle
Entscheidendfür die EffizienzeinesID Systemsist derAbstandderPrüfintervalle.Dieselegen
fest, zu welchenZeitpunktendasIDS Operationenauf seinemDatenbestanddurchf̈uhrt, um
Angriffe zuerkennen.Esgibt dabeifolgendegrunds̈atzlichenMöglichkeiten:

� RealTimeSystems
Bei RealTime Systemenwird versucht,alle Versẗoßegegendie geltendeSecurityPolicy
zu demMomentzu erkennen,zu demsie stattfinden.NachteildiesesVerfahrensist sei-
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neRessourcenintensität. Es ist deshalbnicht immer eineRealTime Prüfungaller Daten
möglich.

� Interval basedSystems
Intervall-basierendeSystemegreifenin periodischenAbsẗandenauf ihre Datenbasiszu,
um einenAngriff erkennenzu können.Bei Wahl eineszu großenPrüfungs-Intervalls ist
esallerdingsdenkbar, daßderAngriff schondurchgef̈uhrt wurde,undnur nochim Nach-
hineindiagnostiziertwerdenkann.

Für die realisierteFirewall-IDS-Kombinationwird ein Intervall-basierendesSystemverwendet,
bei demdie Intervall-Zeitensichdynamischandie Situationanpassenkönnen.Bei auffälligem
Verhaltenkanndie Intervall-Zeit innerhalbdesID Systemsverkürztwerden.Dadurchwird ,,bei
zunehmenderGefahr” dasID System,,aufmerksamer”.

4 PrototypischeImplementierung

Als Grundlageder Implementierungwurde dasin [6] und [9] beschriebeneund als Verteilte
Multimedia Firewall Architektur (VDMFA) bezeichneteund in Abbildung 2 gezeigteSystem
verwendet.Die FunktionsweisederFirewall-Komponentediesesmodularenunderweiterbaren
Systemswird im nächstenAbschnittkurz dargestellt,eineweitergehendeBeschreibung findet
sichin [6][9].

4.1 VDMFA und Integration desIntrusion DetectionSystems

Core

Filter Filter

Proxy

VDMFA Firewall System

Internes

Netz

Externes

Netz

Bild 2: VDMFA Firewall

DieVDMFA Firewall bestehtausmehrerenKomponenten,einerzentralenSteuerungs-Komponente
(Core) sowie einer Vielzahl angeschlossenerSysteme(z.B. Paket-Filter, Proxies).Die Core
Komponentekannkomponenten̈ubergreifendeInformations-undSteuerungsaufgabendurchf̈uhren,
wie z.B.dieWeitergabevon in einemProxygewonnenenInformationenzur ÄnderungderKon-
figurationeinesPaketfilters.
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EinzelneFunktionen,die innerhalbderCore-Komponenteimplementiertseinmüssen,sindauf
verschiedeneModuleverteilt. DieseModule könnenaufgrunddesverwendetenJava-Ansatzes
zur LaufzeitdesSystemsge-undentladenwerden.Die Core-Komponentestellt einePlattform
zurVerfügung,die verschiedeneFunktionaliẗatentragenkann.

Die UmsetzungdeshergeleitetenIDS Modellserfolgt,indeminnerhalbderVDMFA CoreKom-
ponentegeeigneteModulehinzugeladenwerden.DabeiwerdenFirewall undIntrusionDetection
auf BasisderinnerhalbderVDMFA genutztengenerischenKommunikationsmechanismeneng
verkn̈upft, ohnedaßdieNotwendigkeit zur RealisierungaufeinemSystembesteht.

4.2 SpezielleAspekteder UmsetzungdesModells

Wie beschrieben,wird dasIDS innerhalbdesCorein verschiedeneModuleaufgeteilt.Esergibt
sichdie in Abbildung3 gezeigteUmsetzungentsprechenddesECA-Funktionsprinzips:

VDMFA Core

zu Paketfiltern

zu Proxies

ACTIONCONDITIONEVENT

IDCache

Cache

Bild 3: ECA-basiertesIDS unter Nutzung von VDMFA
Komponenten

Eventswerdenvon denPaketfiltern oderdenangeschlossenenProxiesausgel̈ost. Die zu die-
senEventsgeḧorendenundsienähercharakterisierendenDatenwerdennacheinerVorfilterung
(EventMask) innerhalbderzur ZwischenspeicherungbenutztenDatenstrukturen(in sogenann-
tenCaching-Modulen)abgelegt.Eswerdenfür dieverschiedenenDatentypenspezielleCaching-
Moduleverwendet,dieaufdieZwischenspeicherungdesentsprechendenDatentypsspezialisiert
sind.MöglicheDatentypensindz.B.Textzeilen(analogzusyslog-Meldungen)oderByteblöcke,
dievon denangeschlossenenPaketfilterneintreffendeNetzwerkpaketerepr̈asentieren.

Die ConditionPrüfungwird von einerodermehrerenInstanzeneinesID Modulsdurchgef̈uhrt.
JedesderID Modulekanndabeifür eineandereAufgabe(Angriffstyp)spezialisiertsein.

Alle ID Module verwendendenDatenbestandder CachingModule, um ihre Entscheidungen
zu treffen. Entscheidetein ID Modul, daßeineAktion ausgef̈uhrt werdensoll (z.B. weil ein
Angriff entdecktwurde),sokanndiesentwedernachNachladeneinesentsprechendenModuls
(z.B. Mail Client zur Benachrichtigung)oderdurchAktivierungderFunktionaliẗat bereitsvor-
handenerModule(z.B.derPaketfilter)erfolgen.
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InnerhalbdiesesModells sind nun auchdie ParameterdesIDS Modells zu finden.Meldun-
gen der SystemLevel ID werdendurch die angeschlossenenProxiesin einemText Format
anein textorientiertarbeitendesCaching-Modulweitergeleitet.MeldungenderNetwork Level
ID werdenals Pakete an die paketbasiertenCachingModule weitergegeben.Die ID Modu-
le prüfen nachfolgendin periodischenAbsẗandendie Inhalteder CachingModule.Tretenbe-
stimmteZusẗandeein,verkürzendie ID ModuledasPrüf-Intervall, dadurchwird ein adaptives,
intervall-basierendesSystemrealisiert.

Innerhalbder ID Elementeerfolgt die Prüfung mittels StatisticalAnomaly und/oderPattern
MatchingDetection.Die DetectionEngineswerdenbei Erzeugungder ID Module durcheine
entsprechendeSpracheparametrisiert.

4.3 ID Modul Aufbau

Die wesentlicheFunktionaliẗatderIntrusionDetectionwird innerhalbderID Modulerealisiert.
DasVerhaltenderID Modulewird mittelsderFirewall SkriptsprachebeiStartdesModulsdefi-
niert.Um die in 3.1.2gefordertenMechanismenumsetzenzu können,ist dasID Modul wie in
Bild 4 dargestelltaufgebaut:

Konfiguration durch

Firewall Skriptsprache

Verarbeitungslogik

speicher

Regel-Zustands-

speicher

IDM

Firewall Skriptsprache

Aktion durch

Datenquellen

Bild 4: Innerer Aufbau und Kommunikationsbeziehungen
desID Moduls

JedesID Modul besitzteineVerarbeitungslogik,die programmiertdurcheineIDS Sprachedie
Intrusion Detectiondurchf̈uhrt. Um ihre Aufgabezu erfüllen ben̈otigt dieseVerarbeitungslo-
gik Schnittstellenzu verschiedenenElementeninnerhalbder Firewall. Die Verarbeitungslogik
ben̈otigt Zugriff auf eineninternenRegelspeicher(RS),in demdie abzuarbeitendenKonstrukte
derIDS Spracheabgelegt sind.DieseRegelnwerdenvonderVerarbeitungslogikperiodischab-
gearbeitet.Die Verarbeitungslogikgreift dabeiauf die angeschlossenenDatenquellen(Caching
Module)zuundanalysiertdieseentsprechenddenKonstruktenderIDS Sprache.Die geforderte
StatisticalAnomalyDetectionkannhierdurchformuliertwerden.
Um die PatternMatching Detectionrealisierenzu können,muß die Verarbeitungslogikeine
PatternMatchingEnginebeinhalten.Dieseist, aufgrundder einfacherenImplementierbarkeit
als bspw. ein neuronalsNetz, hier als eineMengeparallelarbeitenderFinite StateMachinen
(FSM) implementiert,die einenodermehrereZustandswechselpro Zyklus durchf̈uhren.Des-
halb ist ein Zustandsspeichersnötig, in dem die aktuellenZusẗandeder FSMs abgelegt wer-
denkönnen.ZustandswechselwerdendurchKonstruktederIDS Spracheausgel̈ost.Die für die
Detection-MethodeneventuellnotwendigenNorm- bzw. Zwischenwertewerdenin speziellen
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CachingModulenabgelegt.
Die IDS Sprachezur RegelformulierungundParameterisierungbestimmtwesentlichdie Funk-
tionsweiseunddieMöglichkeitendesID Systems.Deshalbist ihr AufbauundihreVerwendung
innerhalbdesID Modulsnachfolgendbeschrieben.

4.3.1 Entwurf der IDS Sprache

Wie ausAbschnitt4.3hervorgeht,mußein BenutzermittelsderIDS Sprachein derLagesein,
IntrusionDetectionCodezuerstellen,d.h.AngriffserkennungenundReaktionendaraufzupro-
grammieren.Nachfolgendfindet sich eineListe notwendigerEigenschafteneinerSprachefür
dasIDS:

� Die UmsetzungdesECA-Modells muß möglich sein.Das bedeutetBedingungenbzw.
Überpr̈ufungskriterienundFolgeaktionenmüssenspezifizierbarsein.

� Ausdr̈ucke zur Beschreibung der Abweichungvom NormalverhaltendesSystemssind
nötig, umdie StatisticalAnomalyDetectionzu realisieren.

� Ausdr̈ucke zur Definition von endlichenAutomatensowie zur Beschreibung von Zu-
stands̈ubergängensindnötig, umdie PatternMatchingDetectionzu realisieren.

Weiterhinist esnotwendigfestzulegen,welcheSprachkonstrukte(Sequenz,Auswahl, Iteration)
ben̈otigt werden,und ob bzw. welcheDatentypenverwendetwerden.Auch mußentschieden
werden,obderQuellcodeinterpretiertodercompiliertwird.
Für dasIDS wurdeeineinterpretativeSprachegewählt,dadie Firewall, mit derdasID-System
interagierensoll, bereitseine interpretierbareKonfigurationssprache(Firewall Skriptsprache)
verwendet.Zus̈atzlichzumVorteil derNutzungbereitsvorhandenerSoftwarekomponentener-
gibt sich damitdie Möglichkeit, die Firewall Skriptsprachein die IDS Sprachezu integrieren.
DiesvereinfachtzumeinendenZugangzuFirewall-Daten,zumanderendierückwirkendeInter-
aktionmit derFirewall in Form von Befehlen.InnerhalbdesBedingungsteilseinerIDS-Regel
könnenbestimmteFirewall-Systemparameterabgefragtwerden,währendim Aktionsteil z.B.
Anweisungenzur Änderungvon Firewall-Filterregeln durchgef̈uhrt werdenkönnen,und zwar
unter VerwendungdesFirewall-Befehlssatzes.Somit ist die Kopplungvon Firewall und IDS
auchaufderSprachebenevorhanden.
HinsichtlichdernotwendigenSprachkonstruktezeigtsich,daßnur BedingungenundZusẗande
wirklich ben̈otigtwerden.SiedienenderUmsetzungdesCondition/Action-Prinzipsundsinddas
BindegliedzwischenDatenpr̈ufungundAktionsausl̈osung.AufgrunddesverwendetenPolling-
Ansatzes,bei demdie im RegelspeicherstehendenIDS-Regelnperiodischabgearbeitetwerden,
werdenkeineSchleifenkonstrukteben̈otigt.DaallevorliegendenRegelnsequentiellabgearbeitet
werden,ben̈otigt mankeinespeziellenAnweisungsbl̈ocke.EswerdenkeinespeziellenDatenty-
penben̈otigt, daalle zu speicherndenInformationenin denCachesgespeichertwerdenundder
aktuelleIDS-Zustandin denEndlichenAutomatenfestgehaltenwird.
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4.3.2 IDS SprachAufbau

Die vonunsgewählteIDS Sprachebesitztdie folgendeSyntax(in BNF-Form):

rule -> FSM_number ’if’ condition ’->’ action
FSM_number -> integer
condition -> ’Compare’ value operator value

| ’CacheAnalyzer’ string parameter
action -> ’if’ condition ’->’ action

| shell_cmd ’;’ shell_cmd
| shell_cmd

parameter -> value parameter |
value -> shell_cmd | integer | string
operator -> ’<’ | ’<=’ | ’=’ | ’>=’ | ’>’

In der hier angegebenenBNF-Form sind die lexikalischenDefinitionenfür integer, string und
shell cmdausGründenderÜbersichtlichkeit nichtangegeben.
Zu BeginnjederIDS-RegelstehtdieNummerderFSM,für dendiesegültig ist. Eine0 bedeutet,
daßessich um einezustandsloseRegel handelt,die keineFSM ben̈otigt. DasfolgendeKon-
strukt realisiertzumBeispieldie im ECA Modell definiertePrüfungeinerBedingungmit dem
anschließendemAuslöseneinerAktion:

0 if CONDITION -> ACTION

Der CONDITION Ausdruckentḧalt dabeidenNameneinerJAVA-Klasse,gefolgtvon denvon
ihr ben̈otigten Parametern.Als Parameterkönnenauchin der Firewall Skriptspracheformu-
lierte Befehleverwendetwerden,wenn sie einenInteger- oder Stringwertzurückliefern.Die
dort verwendetenKlassensindauf ihre Aufgabespezialisiert,bei BedarfkönnenneueAnalyse
Klassenentwickelt werden,die neueBedingungenprüfen.Auf dieseWeiseläßtsichderSpra-
chumfangflexibel erweitern.In derobendargestelltenBNF sinddie beidenbisherverfügbaren
Klassenangegeben.ComparevergleichtzweiWertemiteinander, CacheAnalyzerkannverschie-
denePrüfoperationenauf denDatender CacheModule ausf̈uhren.Wenndie Bearbeitungder
Bedingung’WAHR’ ergebenhat,wird derACTION Ausdruckbearbeitet.
Der AusdruckACTION bestehtdabeientwederauseinemweiterenCONDITION/ACTION
Paaroderauseinemin derFirewall SkriptspracheformuliertenBefehl.DabeibestehtdieMöglich-
keit, überdie $x$y-NotationeinzelneRückgabeparameterderAnalyseKlassezu referenzieren,
wobeix die NummerdergewünschtenBedingungangibtundy dasben̈otigteElement.

0 if A -> if B -> log $2$1

würdedasErgebnisder Überpr̈ufung der zweitenBedingungals Log-Meldungausgeben.Der
Vorteil desvorgestelltenSprachaufbausist,daßsichaufgrundderIntegrationderFirewall Skript-
spracheund aufgrundseinerErweiterbarkeit sehrviele Angriffe mit IDS-Regeln beschreiben
lassen.Falls die Mächtigkeit derSprachenicht ausreicht,mußeineneueAnalyseklasseerstellt
werdenodereinFirewall-Modul umein neuesSkriptsprachen-Kommandoerweitertwerden.
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4.4 Einsatzbeispiel

Bei erstenVersuchenwurdenachgewiesen,daßdie geschaffeneFirewall-IDS Kombinationin
derLageist,Angriffeabzuwehren,dieeineFirewall alleinnichterkannthätte,undeinID System
allein nicht hätteverhindernkönnen.Im Folgendenist ein BeispieleinessolchenAngriffs und
seinerAbwehrgegeben:

� VoneinemexternenRechnerwurdemit Hilfe desScannersNMAP einPortscanaufRech-
nerinnerhalbeinesinternenNetzwerkesdurchgef̈uhrt.

� Durch denScanwerdenin sehrschnellerFolge TCP-Paketemit gesetztemSYN-Bit er-
zeugtund an die Scan-Zielegesendet.Da diesePaketebei normalemNetzwerkverkehr
ebenfalls verwendetwerden,mußdie Firewall (in diesemFall einePaketfilter-Firewall)
diesepassierenlassen.

� Die IDS erkanntedie ungewöhnlicheHäufungdiesesPakettyps(StatisticalAnomalyDe-
tection),undeinenachfolgendePrüfungdesDatenbestandes(PatternMatchingDetection)
zeigte,daßdiesePaketemehrheitlichvon einemRechnergesendetwurden.DasIDS er-
kanntedaraufhineinenPortScan.

� Der angreifendeRechnerwurdedurcheineKonfigurationsmeldungan die Firewall vom
angegriffenenNetzsegment isoliert. DadurchwurdenweitereAktionen desAngreifers
(wie z.B. Login-Versuchebei gefundenenDiensten)unmittelbarunterbunden.

5 Bewertung

InnerhalbdiesesBeitragswurdeeinAnsatzvorstellt,derdurchdieaktiveVerkn̈upfungderKom-
ponentenFirewall undIDS dieEffizienzbeiderSystemesteigert.EswurdeeinIDS Modell sowie
dessenprototypischeUmsetzungfür eineFirewall-IDS Kombinationvorgestellt.ErsteVersuche
mit demgeschaffenenSystemhabengezeigt,daßnicht nur theoretischsondernauchpraktisch
einVorteil durchdie KombinationderbeidenSystemeSystemeentsteht.

DurchdieKombinationderbeidenSystemekanneinhöheresSicherheitsniveauerreichtwerden,
alsdiesdurchdieVerwendungderbeidenSystemeohneInteraktionsm̈oglichkeitenmöglich ist.
Diesläßtsichfolgendermaßenbegründen:

� Das ID Systemist in der Lage,nicht nur Angriffe zu erkennen,sondernauchaktiv zu
reagieren.

� Die Firewall ist in derLage,Angriffe zuerkennen,diesiezuvor nichtbemerkenkonnte.

DasGesamtsystemist damit in der Lage,sich gegenmehrAngriffe zu behaupten,als esdie
einzelnenKomponentenfür sich selbstgenommenkönnen.Die Relevanz desbeschriebenen
Systemsergibt sichausdenfestgestelltenDefizitenbereitsexistierenderProdukteoderProdukt-
kombinationen̈ahnlicherArt. Der hier vorgestelltePrototypist sichernur ein Anfang,er zeigt
aberdie prinzipielleWirksamkeit diesesAnsatzes.
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