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Zusammenfassung

Ausgangspunkjeglicher Aktivitat im BereichIT-Sicherheitist die Erstellungeiner Security Policy. In
dieserwerdendie schutzbedrftigen Objekteund Werteund die gegensie gerichteterBedrohungerbe-
schriebersavie dasangestrebt8icherheitsnvieaudefiniert.Nebenherkbommlichentechnischeialnah-
men,wie z.B. demEinsatzvon Firewalls zur Abschirmungvon Netzbereichemnd Endsystemesowie
von kryptographischeilgorithmenzur Sicherungder Vertraulichleit und Uberpiifung der Unversehrt-
heit von Daten,werdenzur UmsetzungeinersolchenSecurityPolicy vermehrtintrusion DetectionSy-
steme(IDS) eingesetztUbereinstimmenadvird heuteeingeschtzt, daR sich durch derenVerwendung
ein hoheresNiveauder Systemsicherhegrreichenal3t.1999wurdenin 37% der Unternehmenfiir die
Sicherheitein wichtigesThemadarstellt,IDS-Komponenterbenutzt(Vorjahr 29%) [7]. Nebender ge-
nerellenVerfugbarleit einzelnerzur Erhbhungder SystemsicherheginsetzbareKomponenterist auch
die Effizienz ihres Zusammenwirkns ein entscheidendeKriterium fir daserreichbareSicherheitsni-
veau.DiesesZzusammenwirknist — insbesonderauchbei Verwendungelatv neuerKomponentenyie
z.B.derID Systeme-bisherjedochteilweisenichtgegebenbzw. nichtentsprechendptimiert.innerhalb
diesesBeitragswerdenwir einenAnsatzvorstellen,derdurchdie aktive Verknipfungder Komponenten
Firewall undIDS, die EffizienzbeiderSystemesteigernundzusatzlicheMoglichkeitenerschlieRefkann.
Da dieseKopplungspeziellelmplikationenauf Designund auszuviahlendeMechanismerdeszu inte-
grierenden DS hat, werdenwir ein IDS-Modell vorstellen,welchesfiir diesenZweck optimiertwurde.
Der Beitragumfaf3tdie Beschreing einerexemplarischerimplementierunginseresAnsatzesund die
Vorstellungund BewertungersterEinsatzer@hrungen.

1 Basismechanismemler Systemsicherheit

1.1 Ausgangspunkt- Security Policy

Eine SecurityPolicy definiertdie Rahmenbedingungedie erfullt werdenmiissenum ein an-
gestrebtesSicherheitsnieauzu erreichenAus ihr abgeleitetd/orgabenkdnnenin formale(wie
z.B. Zustandigleiten, JuristischeAbsicherung)und technischgz.B. einzusetzendélard- und
Software,Regelnfir derenBetrieb)Richtlinienunterschiedemwerden.

Die technischerRichtlinien und MalZnahmenauf die wir unsnachfolgendonzentriererwer-
den, mussensich nebender Forderungnachprinzipieller Eignungauchan demKriterium der



effizientenundperformantempraktischerdmsetzbarkit unterdenvorliegenderRandbedingun-
genmessenassenWesentlicheMethodenund Verfahren,die im RahmenverschiedenekKom-
ponenterrealisiertsind, werdennachfolgendkurz vorgestellt.

1.2 Sicherheitskomponente- Firewall System

Mit Hilfe derKomponenté-irewall konnenPoliciesdurchgesetaverdendie aufderReglemen-
tierungdesDaterverkehrszwischenNetzbereichebzw. internenundexternenNetzenbasieren.
So konnenFirewalls z.B. die Aufgabehaben ein privatesNetz vor unerlaubterzugriffen aus
einemexternenNetzzu schitzenoderaberauchunerwinschteZugriffe derAnwenderinnerhalb
desprivatenNetzesauf DienstedesexternenNetzeszu unterbinden.

Firewalls, die jeweils an einemdefiniertenPunkt, denalle durch sie zu behandelndeaten-
strome durchlaufenmiissen,zum Einsatzkommen,konnenin der Regel nicht alle Elemente
einerSecurityPolicy innerhalbeinerOrganisatiorumsetzen.

1.3 Sicherheitskomponente- Intrusion Detection System

Ein Intrusion DetectionSystem(nachfolgendauchlD SystemoderIDS) ist in der Lage,kom-
plexe Zustindeund Ablaufeinnerhalbeinerl T-Umgelungzu bewvertenundentwedemlsregular
oderalssicherheitskritisclzu klassifizieren Dies gilt insbesonderauchfir einzelne autonom
betrachtetegitime Aktionen, die im Zusammenhangls potentielleAngriffe benvertetwerden
mussen.

Grundlageder Arbeit einesjedenID Systemsist die Verfugbarleit geeigneterzu bewerten-
der Daten,um ein umfassende®ild Uber die Aktionen der im IT-SystemagierenderPro-
zesseund Nutzer erlangenzu konnen.Die Art der Informationsbeschéing, -aufbereitung;
bewertungund der ausgebstenAktionen ist je nachAuspragungdesIDS lberausvielgestal-
tig [8]. Die Moglichkeit zur geeigneterkKombinationvon moglichstvielen sicherheitskritische
AblaufetiberdeckndenMechanismeinst einwesentliche&riterium fir die BewertungderLei-
stungséhigkeit einesGesamtsystems.

Der Aspektder effektivenundflexiblen Informationsbereitstellungnd die Moglichkeit zur un-
mittelbarerAuslosungvon Aktivitatenbei Entdeckungron Angriffenwerdenfir unseraveitere
Betrachtungeinebesondersvichtige Rolle spielen.

2 Kombination von Firewall und Intrusion Detection

2.1 Motivation

Grundstzlichdurchlauferdie gesamtermnder Kommunikationmit externenObjektenbeteilig-
ten Datenstomedie Firewall SystemeDiesebietendahereinensehrgut geeigneterPunktder
AnalysesicherheitsrelanterAblaufe wobeiwahlweisesonvohl eineBetrachtungufNetzwerk-
alsauchauf Applikationsebenerfolgenkann.



Eine solcheVollstandigleit der Sicht auf die gesamteexterne Kommunikationist mit anderen
Ansatzen-wie z.B. mittelsderAuswertungdersyslog-Meldungeallerim lokalenNetzvorhan-
denenHostsoderder Analysevon durchim Promiscousviode arbeitenderProbeggevonnenen
Paket-Rohdatenr- nur bedingteffizient moglich. Die Klassifikatorerder Paketfilter sowie die in
denProxiesrealisiertenProtololl-MaschineneinerFirewall konnenzusatzlich eine Vorselekti-
on derandie IDS weiterzuleitendedatenibernehmenDamit konnenlDS-Auswertemecha-
nismenentwedegezieltangesprocheanderdiesevon einemunndtig groRenzu verarbeitenden
Datervolumenentlastetverden.

Werdendurchein IntrusionDetectionSystemAngriffe festgestelltsoist esoft wiinschenswert,
auf dieseunmittelbardurch Auslosungvon tbereinereine Benachrichtigundninausgehenden
Aktionen zu reagierenDie aktive Kopplungvon Firewall und IDS inklusive der Realisierung
von Riickkopplungsmechanismermbglicht die UmsetzungeinesRegelkreisesinnerhalbdes-
senkonnendie Ergebnissaler AuswertungdurchdasIDS unmittelbardie beteiligtenFirewalls
beeinflussemnindz.B. alsBedrohundklassifizierteDatenstomedurchdieseunterbinden.

Nicht zuletzterlaubteineaktive und riickgeloppeltelntegrationvon Firewall undIDS einead-
aptive Arbeit desGesamtsystemspkonnenz.B. Art und Umfangdervon der Firewall weiter
geleiteterzu analysierende®atenentsprechenderaktuellenSituationangepaliiverden.

NacheinerEinordnungin dasUmfeld verwandterAnsatzewerdenin dennachfolgenderfb-
schnittenModell und prototypischeUmsetzungeiner entsprechendlieserUberleggungenent-
worfenenFirewall-IDS-Kombinationvorgestellt.

2.2 Arbeiten im Umfeld

Esexistierenbereitsverschiedenénsatze,die versuchen|D Systemestarker mit Firewall Sy-
stemeninteragiererzu lassen.Diesekonnenin die folgendenhier beschriebeneKategorien
eingeordnetverden.

2.2.1 ID Systememit Firewall-Logfile Auswertung

Verschieden&ommerzielleID Systemehabendie Moglichkeit, die von Firewalls erzeugten
Log-DatenalseineQuellefurr inre Datenbasigu nutzen Zu diesenSystemgehdrenAxentsITA
[4] unddasComputemMisuseDetectionSystemvon SAIC, die in derLagesind,die Log-Daten
verschiedendfirewall-Typenin die Auswertungmit einzubezieherNachteildieserSystemast,
dasnur text-basierendénformationenandasiD Systemibegebenwerdenkdnnen,weiterhin
fehlt die Moglichkeit zur rickwirkendeninteraktionmit der Firewall. Wird ein Angriff erkannt,
kanndasSystemeineMeldunggenerierenesist aberohneweitereVorkehrungenn der Regel
nichtin derLage,unmittelbarSchutzmaflnahmeginzuleiten.

2.2.2 Nutzung der Konfigurationssprachenaktiver Proxiesund Filter

Die Konfigurationssprachaktiver Paketfilter und Proxieskannteilweiseso eingesetztverden,
daRRdadurchdasVerhalteneinesID Systemshachgebildetverdenkann.Zu denSystemendie



dies ermdglichen,zahlt die CheckpointFirewall [5] mit ihrer SprachelNSPECT Sprachsyn-
tax und Konfigurationssowie Interaktionsndglichkeitender Paketfilter ermbglichenes,einge-

schiankt Pattern Matching Enginesnachzubildendie Nachbildungeiner StatisticalAnomaly

Detectionist jedochbei denunsbekannterSystememicht moglich.

2.2.3 Begrenztelnteraktion von Firewallund IDS

Bei derKombinationCheckpointrirewall-1 undRealSecurg3], die einesehraktuelleEntwick-
lung darstellt,wurdeein Firewall Produktmit einemIDS Produktgekoppelt.Hierbeiwird die
Firewall durchdasID Systemm Bedarfséll neukonfiguriert,die Firewall selbstwird nichtvon
demIDS alsDatenquelleggenutzt.
UnserAnsatzgehtiuberdieseninsbesonderavegenseinerexpliziten Ausrichtungauf die Re-
alsierungeinesRegelkreisesundwegender offenen,nicht anein speziellefProduktodereinen
speziellenDS Mechanismugehundenermsetzundhinaus.

3 Modellierung

3.1 Modellierung

Fur die RealisierungeinesiD Systemgibt esin derLiteraturverschieden&orschhge[8]. Um
einfur seineZweclke spezialisiertefDS-Modellzufindenoderzu erstellenmiisserzunachstein
Funktionsprinzipausg&vahltundnachfolgendrerschiedengrundlegendeMechanismeffiestge-
legt werden.

3.1.1 Funktionsprinzip

Es gibt eine Reihevon Moglichkeiten, die FunktionsweiseeinesID Systemsfestzulgen, es
existiert jedochein generelled~unktionsprinzip welches1987in [2] eingefihrt wurde. Nach
diesemgenerellenAnsatzkonnendie Bestandteilevon ID Systemerstetsdenfolgendendrei
Hauptlomponenterzugeordnetwverden:

e EventGenerator dieserbereitetdie im SystemanfallendenDatenauf
e DetectionEngine— dieserealisiertdie AnalysederaufbereiteteiDaten
e Activity Profile— diesedhalt InformationeniiberdenSicherheits-ZustandesSystems

DadieseAbstraktionnicht auf die Interaktionmit andererKomponenteringeht,wird vonuns
fur die hier vorgesehené&irewall-IDS InteraktiondasECA- (Event-Condition-Action)Prinzip
mit Ruckkopplung,welchesausdemBereichder aktiven Datenbankn[1] stammt,verwendet.
DasbesonderderkmalderUmsetzungliesesPrinzipsfur unsererzweckliegtin derRealisie-
rungeinesRayelkreislaufsderdurchdie Riickkopplungermoglichwird. Die dreiKomponenten
deseCA-Modellssindfolgendermal3edefiniert:

e Event— RelevantesEreignis,dasentwederperiodischodereinmaligauftreterkann
e Condition— Definition der Datenpiifung

e Action — ReaktiondesSystemsauf dasErgebnisder Datenpiifung



Abbildung 1 illustriert dasFunktionsprinzipunseresAnsatzesZunachsttretenKombinationen
der verschiedenertventsein (1). Diese InformationenrepiasentierergeradeablaufendeSy-
stemaktvitaten.Aus der Gesamtheitler Eventswerdendurchdie sogenannt&vent Mask (A)
nur die fur den BetrachterinteressanterEvents herausgefiltertDurch diesenFilter hat man
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Bild 1: AnwendungdesECA-Prinzipsim IDS-Umfeld

die Moglichkeit, die anfallendelnformationsmengeauf ein geeignetedlald zu reduziererund
gleichzeitigauf die Qualitat der fur die nachfolgenderschrittezur Verfugungstehendemnfor-
mationeneinzuwirken.

Die so gefiltertenEvents(2) werdenin einerweiterenKomponentdB) einerPriifung unterzo-
gen,dieentscheideib potentiellverdachtigeSystemakiiitatenvorliegen.Diesgeschiehturch
einenRegelsatz der auf die Ereignisseangevendetwird. Dasresultierendeergebnis(3) wird
in dernachsterVerarbeitungsstuféC) dazuverwendetgineentsprechend8ystemreaktiori4)
auszuvahlenundauszubsen.Esbestehizusatzlichdie Moglichkeit, ein Feedbacku erzeugen:
ReaktionerdesSystemkonnenbenutztwerdenum alsEventzuwirkenoderdasVerhaltender
KomponenterfA), (B) und(C) zu beeinflusssen.

3.1.2 Mechanismen

Die im folgendenbeschriebeneMechanismersind wesentlichfiir die Festlggung der Eigen-
schaftereinerIDS [8]. Siewerdenvon unsunterdemAspektausgepigt, dafddasresultierende
ID Systemfur eineengeZusammenarbernit einerFirewall spezialisierist.

Detection
EinerIDS kdnnenfolgendeDetection-\érfahrenzugrunddiegen:

e StatisticalAnomalyDetection:
Ein IDS, demdiesesVerfahrenzugrunddiegt, versuchtanhandstatistischeAbweichun-
genim Verhaltender Nutzer oder der Systemeeinen Verstol3oder drohendenVerstol3



gegendie Security Policy zu erkennen.Ein solchesIDS berdtigt Normalwverte fur die
ZustaindebestimmterElemente um mit Hilfe von Algorithmen, denenstatistischever-
fahrenzugrunddiegen,eineAbweichungvon derfestgelgtenoderbestimmterNorm zu
erkennen BetrachtetédParametekonnenzum Beispieldie verwendeteBandbreitenner
halbeinesSubnetzeshderdie Login DauereinesBenutzerssein.

e PatternMatchingDetection:
DiesesVerfahrenverleichtdie demIDS zur VerfugungstehendemMatenmit bekannten
AngriffsmusternDazuist innerhalbdesIDS einePattern-Matching=nginenotig, die auf
verschiedendrten (z.B. Finite StateMachine,NeuronaledNetz, Expertensystemjmple-
mentiertwerdenkann.

Die AnwendungeinerMethodeschliel3tdie Verwendungleranderemichtaus.Einige Angriffe
die von unseremSystemregistriert werdenkonnen,lassensich besserdurchdie erste,andere
bessedurchdaszweiteVerfahrenerkennendaherist essinnvoll beidein dasGesamtsysterau
integrieren.

Layer

ID Systemédnnenihre DatendiealsEntscheidungsgrundlagéenenausverschiedene8chich-
teninnerhalbdesOSI-Schichtenmodellsrhalten. Man kanndabeifolgendegrobeUnterschei-
dungfestlegen:

e System-Leel ID
Die demID Systenzur VerfugungstehendeatenwerdenoberhallbdesNetwork Layers
gewonnen.InnerhalbdieserDatenfindensich im wesentlicherinformationen die Auf-
schluRiberdasBenutzererhaltenliefern.

e Network-Level ID
Die demID Systemzur Verfugung stehenderDatenwerdendurch unmittelbareAna-
lyse der NetzwerklommunikationgesammeltDiese Daten enthaltenim wesentlichen
Informationeniiber Kommunikationserhaltnisse die zwischenverschiedeneRechnern
bzw. Netzenbestehen.

Bei NutzungeinerFirewall alsDatenquelldiir ein IDS ist esmoglich, beideMethodender Da-
tengavinnungeinzusetzenlnnerhalbeinerFirewall bzw. einesFirewall-Systemdinden Paket-
Filter (Network Level) und Proxies(SystemLevel) VerwendungMit diesensind Komponenten
verfugbar die direkt und ohnegrol3enzusatzlichenAufwanddieseDatenliefern kbnnen.

Praf-Inter valle

Entscheidendur die EffizienzeinesID Systemsst der Abstandder Prifintenalle. Dieselegen
fest, zu welchenZeitpunktendasIDS Operationerauf seinemDatenbestandlurchiihrt, um
Angriffe zu erkennen Esgibt dabeifolgendegrundstzlichenMoglichkeiten:

e RealTime Systems
Bei RealTime Systemerwird versuchtalle Versbl3egegendie geltendeSecurityPolicy
zudemMomentzu erkennen,zu demsie stattfinden Nachteil diesesVerfahrensst sei-



ne Ressourcenintensit. Es ist deshalbnicht immer eine Real Time Prifung aller Daten
moglich.

e Interval basedSystems
Intervall-basierendé&ystemegreifenin periodischemAbstandenauf inre Datenbasizu,
um einenAngriff erkennenzu konnen.Bei Wahl eineszu gro3enPrifungs-Interalls ist
esallerdingsdenkbaydalRder Angriff schondurchgetihrt wurde,und nur nochim Nach-
hineindiagnostiziertiverdenkann.

Fur die realisierteFirewall-IDS-Kombinationwird ein Intenall-basierendeSystemverwendet,
bei demdie Intervall-Zeitensich dynamischandie Situationanpassekdnnen.Bei auffalligem
Verhalterkanndie Intervall-Zeit innerhalbdesID Systemsrerkiirztwerden.Dadurchwird ,,bei
zunehmendeGefahr” dasID System,,aufmerksamer”.

4 Prototypischelmplementierung

Als Grundlageder Implementierungvurde dasin [6] und [9] beschriebeneind als Verteilte
Multimedia Firewall Architektur (VDMFA) bezeichnetaind in Abbildung 2 gezeigteSystem
verwendetDie Funktionsweisaler Firewall-Komponentaliesesnodularerund erweiterbaren
Systemswird im nachsterAbschnittkurz daigestellt,eineweitelgehendeBeschreibing findet
sichin [6][9].

4.1 VDMFA und Integration deslintrusion DetectionSystems
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Bild 2: VDMFA Firewall

Die VDMFA Firewall bestehaausmehrereilKomponenterginerzentralerSteuerungs-Emponente
(Core) sawie einer Vielzahl angeschlossene3ysteme(z.B. Paket-Filter, Proxies).Die Core
Komponenté&annkomponentelbegreifenddnformations-undSteuerungsaufgabelurchiihren,
wie z.B. die Weitelgabevonin einemProxygevonnenerinformationerzur AnderungderKon-
figurationeinesPaketfilters.



EinzelneFunktionendie innerhalbder Core-Komponentéemplementiertseinmissensind auf
verschieden®&lodule verteilt. DieseModule kbnnenaufgrunddesverwendetedaza-Ansatzes
zur LaufzeitdesSystemgye- und entladenwerden.Die Core-Komponentestellt eine Plattform
zur Verfugung,die verschieden&unktionaliitentragenkann.

Die UmsetzungleshegeleiteteriDS Modellserfolgt,indeminnerhalbderVDMFA CoreKom-
ponentagyeeignetdodulehinzugelademverden DabeiwerdenFirewall undintrusionDetection
aufBasisderinnerhalbder VDMFA genutztergenerischetommunikationsmechanismemg
verknipft, ohnedal3die Notwendigleit zur Realisierungauf einemSystembesteht.

4.2 SpezielleAspekteder UmsetzungdesModells

Wie beschriebenyird dasIDS innerhalbdesCorein verschieden&odule aufgeteilt. Esemgibt
sichdie in Abbildung 3 gezeigtdUmsetzungentsprechendesECA-Funktionsprinzips:
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Bild 3: ECA-basiertesIDS unter Nutzung von VDMFA
Komponenten

Eventswerdenvon den Paketfiltern oder den angeschlossendProxiesausgebst. Die zu die-
senEventsgetdrenderund sie nahercharakterisierendeldatenwerdennacheinerVorfilterung
(EventMask) innerhalbder zur ZwischenspeicherungenutzterDatenstruktureiiin sogenann-
tenCaching-Modulenabgelgt. Eswerdenfur dieverschiedenebBatentyperspezielleCaching-
Moduleverwendetdie aufdie Zwischenspeicherundesentsprechenddbatentypspezialisiert
sind.MoglicheDatentypersindz.B. Textzeilen(analogzu syslog-MeldungendderByteblocke,
die von denangeschlossendfaketfilterneintrefendeNetzwerkpakterepasentieren.

Die ConditionPrufungwird von einerodermehrerernnstanzereinesiD Modulsdurchgeiihrt.
JededlerID Modulekanndabeifiir eineandereAufgabe(Angriffstyp) spezialisiersein.

Alle ID Module verwendenden Datenbestander CachingModule, um ihre Entscheidungen
zu treffen. Entscheidetin ID Modul, dal3eine Aktion ausgeiihrt werdensoll (z.B. weil ein
Angriff entdecktwurde),sokanndiesentwedemachNachladereinesentsprechendeloduls
(z.B. Mail Client zur BenachrichtigungbderdurchAktivierungder Funktionalitit bereitsvor-
handeneModule (z.B. derPaketfilter) erfolgen.



InnerhalbdiesesModells sind nun auchdie ParameterdesIDS Modells zu finden. Meldun-
gender SystemLevel ID werdendurch die angeschlossenddroxiesin einem Text Format
an ein textorientiertarbeitende€aching-Modulweiteigeleitet. Meldungender Network Level
ID werdenals Pakete an die paketbasiertertCachingModule weiteigegeben.Die ID Modu-
le prifen nachfolgendn periodischerAbstandendie Inhalte der CachingModule. Tretenbe-
stimmteZust@indeein, verkiirzendie ID Module dasPrif-Intervall, dadurchwird ein adaptves,
intenall-basierendeSystenrealisiert.

Innerhalbder ID Elementeerfolgt die Prufung mittels StatisticalAnomaly und/oderPattern
Matching Detection.Die DetectionEngineswerdenbei Erzeugungder ID Module durcheine
entsprechend8prachgarametrisiert.

4.3 |ID Modul Aufbau

Die wesentlichd~unktionalitit der IntrusionDetectionwird innerhalbderID Modulerealisiert.
DasVerhaltenderID Modulewird mittelsderFirewall Skriptsprachéei StartdesModuls defi-
niert. Um die in 3.1.2geforderterMechanismemmsetzereu konnen,ist dasiD Modul wie in
Bild 4 daigestelltaufgebaut:
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Bild 4: Innerer Aufbau und Kommunikationsbeziehungen
desID Moduls

JededD Modul besitzteine Verarbeitungslogikdie programmierdurcheinelDS Sprachedie
Intrusion Detectiondurchiihrt. Um ihre Aufgabezu erfullen berbtigt dieseVerarbeitungslo-
gik Schnittstellerzu verschiedeneilementerninnerhalbder Firewall. Die Verarbeitungslogik
berbtigt Zugriff auf eineninternenRegelspeiche(RS),in demdie abzuarbeitendelonstrukte
derIDS Spracheabgel@t sind.DieseRegelnwerdenvon derVerarbeitungslogilperiodischab-
gearbeitetDie Verarbeitungslogilgreift dabeiauf die angeschlossenddatenqueller{Caching
Module)zuundanalysierdieseentsprechendenKonstrukterderIDS SpracheDie geforderte
StatisticalAnomaly Detectionkannhierdurchformuliert werden.

Um die Pattern Matching Detectionrealisierenzu konnen,muf die Verarbeitungslogilkeine
PatternMatching Enginebeinhalten Dieseist, aufgrundder einfacherenmplementierbarkit
als bspw ein neuronalsNetz, hier als eine Menge parallel arbeitendef~inite StateMachinen
(FSM) implementiert,die einenoder mehrereZustandswechsegdro Zyklus durchiihren.Des-
halb ist ein Zustandsspeichenmtig, in demdie aktuellenZustindeder FSMs abgelgt wer-
denkdnnen.Zustandswechs&berdendurchKonstrukteder IDS Spracheausgebst. Die fur die
Detection-Methodemventuell notwendigerNorm- bzw. Zwischenwerteverdenin speziellen



CachingModulenabgelgt.

Die IDS Sprachezur Regelformulierungund Parameterisierunfestimmtwesentlichdie Funk-
tionsweiseunddie MoglichkeitendesID SystemsDeshalhlistihr Aufbauundihre Verwendung
innerhalbdesID Modulsnachfolgendeschrieben.

4.3.1 Entwurf der IDS Sprache

Wie ausAbschnitt4.3 henorgeht,mu3ein BenutzemittelsderIDS Sprachén derLagesein,
IntrusionDetectionCodezu erstellend.h. Angriffserkennungerund Reaktionerdaraufzu pro-
grammierenNachfolgendfindet sich eine Liste notwendigerEigenschaftereiner Sprachefur
dasIDS:

¢ Die Umsetzungdes ECA-Modells muf3 moglich sein. Das bedeutetBedingungerbzw.
Uberpiifungskriterierund Folgeaktionermisserspezifizierbasein.

e Ausdiicke zur Beschreiling der Abweichungvom Normalwerhaltendes Systemssind
notig, um die StatisticalAnomaly Detectionzu realisieren.

e Ausdiicke zur Definition von endlichenAutomatensowie zur Beschreilbnng von Zu-
standsibegangensind notig, um die PatternMatchingDetectionzu realisieren.

Weiterhinist esnotwendigfestzulgien,welcheSprachlonstrukte(SequenzAuswabhl, Iteration)
berbtigt werden,und ob bzw. welche Datentyperverwendetwerden.Auch muf3 entschieden
werden,ob derQuellcodeinterpretiertodercompiliertwird.

Fur dasIDS wurdeeineinterpretatve Sprachegewahlt, dadie Firewall, mit derdasID-System
interagierensoll, bereitseine interpretierbareKonfigurationssprach@-irewall Skriptsprache)
verwendetZusatzlich zum Vorteil der NutzungbereitsvorhandeneBoftwarelomponenterer-
gibt sich damitdie Moglichkeit, die Firewall Skriptsprachen die IDS Sprachezu integrieren.
DiesvereinfachtzumeinendenZugangzu Firewall-Daten,zumandererdie rickwirkendelnter-
aktionmit der Firewall in Form von Befehlen.InnerhalbdesBedingungsteil®inerIDS-Regel
konnenbestimmteFirewall-Systemparametabgefragtwerden,wahrendim Aktionsteil z.B.
Anweisungerzur Anderungvon Firewall-Filterregeln durchgetihrt werdenkénnen,und zwar
unter VerwendungdesFirewall-BefehlssatzesSomit ist die Kopplungvon Firewall und IDS
auchaufderSprachebeneorhanden.

Hinsichtlich der notwendigerSprachknstruktezeigt sich,dal3nur Bedingungerund Zustande
wirklich berdtigt werden SiedienenderUmsetzunglesCondition/Action-Prinzipsindsinddas
Bindegglied zwischenDatenpiifung und Aktionsausbsung.Aufgrund desverwendeteriolling-
Ansatzesbeidemdie im RegelspeichestehendehDS-Regelnperiodischabgearbeitetverden,
werderkeineSchleifenlonstrukteberitigt. Daalle vorliegenderRegelnsequentielabgearbeitet
werden berbtigt mankeinespeziellerAnweisungshkibcke. EswerdenkeinespeziellerDatenty-
penberbtigt, daalle zu speicherndeinformationenin denCachegespeichenverdenundder
aktuellelDS-Zustandn denEndlichenAutomatenfestgehaltemnvird.



4.3.2 IDS Sprach Aufbau

Die vonunsgewahltelDS Sprachéesitztdie folgendeSyntax(in BNF-Form):

rul e -> FSM nunber 'if’ condition ’->" action
FSM _nunber -> integer
condi tion -> ' Conpare’ val ue operator val ue
| * CacheAnal yzer’ string paraneter
action ->"jif’ condition '-> action
| shell _cnd ;' shell_cnmd
| shell _cnd
par anmet er -> val ue paraneter |
val ue -> shell _cnmd | integer | string
oper at or e B e T =

In der hier anggebenerBNF-Form sind die lexikalischenDefinitionenfir integer, stringund

shelL.cmdausGriindender Ubersichtlichleit nichtangegyeben.

Zu BeginnjederIDS-Reyel stehtdie Nummerder FSM, fur dendiesegultig ist. Eine0 bedeutet,
dalRessich um eine zustandslos®egel handelt,die keine FSM berbtigt. DasfolgendeKon-

struktrealisiertzum Beispieldie im ECA Modell definiertePrifung einerBedingungmit dem

anschlielenderAusloseneinerAktion:

O if CONDI TION -> ACTI ON

Der CONDITION Ausdruckentralt dabeidenNameneiner JAVA-Klasse,gefolgtvon denvon
ihr berbtigten ParameternAls Parameterkdnnenauchin der Firewall Skriptsprachdormu-
lierte Befehleverwendetwerden,wennsie eineninteger oder Stringwertzuriickliefern. Die
dort verwendeterKlassensind auf ihre Aufgabespezialisiertpei BedarfkonnenneueAnalyse
Klassenentwickelt werden,die neueBedingungerprifen. Auf dieseWeiselaldtsichder Spra-
chumfangflexibel erweitern.In derobendagestellterBNF sinddie beidenbisherverfugbaren
KlasseranggebenComparevemleichtzweiWertemiteinanderCacheAnalyzekannverschie-
denePrufoperationerauf den Datender CacheModule ausfihren.Wenndie Bearbeitungder
Bedingun gWAHR’ emgebenhat,wird derACTION Ausdruckbearbeitet.

Der Ausdruck ACTION bestehtdabei entwederaus einemweiteren CONDITION/ACTION
Paaroderauseinemin derFirewall SkriptsprachéormuliertenBefehl.Dabeibestehtlie Moglich-
keit, Uberdie $x$y-NotationeinzelneRiickgabeparameteier AnalyseKlassezu referenzieren,
wobeix die NummerdergewiinschterBedingungangibtundy dasberbtigte Element.

Oif A->if B->1log $2%1

wirrde dasErgebnisder Uberpiifung der zweitenBedingungals Log-MeldungausgebenDer
Vorteil desvorgestellterSprachaufbaust, daf3sichaufgrundderintegrationderFirewall Skript-
spracheund aufgrundseinerErweiterbarlkit sehrviele Angriffe mit IDS-Regeln beschreiben
lassenFalls die Machtigleit der Sprachenicht ausreichtmuf3eineneueAnalyseklasserstellt
werdenoderein Firewall-Modul um ein neuesSkriptsprachen-Emmandcerweitertwerden.



4.4 Einsatzbeispiel

Bei erstenVersuchenwurde nachg&iesen,dal3die geschakene Firewall-IDS Kombinationin

derLageist, Angriffe abzuwehrengie eineFirewall allein nichterkannthatte ,undeinID System
allein nicht hatteverhindernkonnen.Im Folgenderist ein BeispieleinessolchenAngriffs und
seinerAbwehrgegeben:

e VoneinemexternenRechnemwurdemit Hilfe desScanner®d\MAP ein Portscarauf Rech-
nerinnerhalbeinesinternenNetzwerlesdurchgeiihrt.

e DurchdenScanwerdenin sehrschnellerFolge TCP-Rakete mit gesetzten8YN-Bit er
zeugtund an die Scan-ZielegesendetDa diesePakete bei normalemNetzwerkwerkehr
ebenalls verwendetwerden,muf3 die Firewall (in diesemFall eine Paketfilter-Firewall)
diesepassieretassen.

e Die IDS erkanntedie ungevohnlicheHaufungdiesesPakettyps(StatisticalAnomaly De-
tection),undeinenachfolgend®rifungdesDatenbestanddPatternMatchingDetection)
zeigte,daRdiesePakete mehrheitlichvon einemRechnergesendetvurden.DasIDS er
kanntedaraufhineinenPortScan.

e DerangreifendeRechnemwurdedurcheine Konfigurationsmeldungn die Firewall vom
anggriffenen Netzsgmentisoliert. Dadurchwurdenweitere Aktionen des Angreifers
(wie z.B. Login-Versuchébei gefundeneriensten)unmittelbarunterunden.

5 Bewertung

InnerhalbdieseBeitragswurdeein Ansatzvorstellt,derdurchdie aktive VerknipfungderKom-
ponenterfirewall undIDS die EffizienzbeiderSystemesteigert Eswurdeein DS Modell sovie
dessemprototypischdJmsetzundgir eineFirewall-IDS Kombinationvorgestellt.ErsteVersuche
mit demgeschaknenSystemhabengezeigt,da’nicht nur theoretischsondernauchpraktisch
ein Vorteil durchdie KombinationderbeidenSystemeSystemeentsteht.

Durchdie KombinationderbeidenSystemekannein hdoheresSicherheitsnieauerreichtwerden,
alsdiesdurchdie VerwendunglerbeidenSystemehnelnteraktionsnbglichkeitenmoglichist.
Dieslaltsichfolgendermal3ebegriinden:

e DaslID Systemist in der Lage, nicht nur Angriffe zu erkennen,sondernauchaktiv zu
reagieren.

e Die Firewall istin derLage,Angriffe zu erkennendie sie zuvor nicht bemerlkenkonnte.

Das Gesamtsystenst damitin der Lage, sich gegen mehr Angriffe zu behauptenals esdie
einzelnenKomponenterfur sich selbstgenommerkdnnen.Die Relevanz desbeschriebenen
System=gibt sichausdenfestgestellteefizitenbereitsexistierendeiProdukteoderProdukt-
kombinationerahnlicherArt. Der hier vorgestelltePrototypist sichernur ein Anfang, er zeigt
aberdie prinzipielle Wirksamleit diesesAnsatzes.
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