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Der Beitrpg diskutiert die Chancen, die eine erfolgreiche Ein-
fuhrung yon IT-Governance-Frameworks in einem Unterneh-
men bietgt, sowie die Risiken, die bei einer EinfUhrung auftre-
ten konnen. Die Basis des Beitrags stellt eine Reihe von Exper-
teninterviews dar, die 2007 mit Vertretern britischer Organisa-
tionen durchgefihrt wurden. Aufbauend auf den Ergebnissen
der Interjiews sowie entsprechender Literaturarbeit werden
auch die Akzeptanz und Durchdringung bestehender IT-Gover-
nance-Frameworks in GroB3britannien untersucht.

1 Einleitung

Viele Unternchmen stehen aufgrund zunehmender Regulie-
rung un(l gesticgener Kontroll- und Transparenzanforde-
rungen yvor der Einfuhrung von IT-Governance-Frame-
works. Dieser Prozess beginnt mit der Auswahl eines ge-
eigneten|Frameworks und seiner nachfolgenden Implemen-
Frameworks wie COBIT (Control Objectives for
Information and related Technology), ITIL (IT Infrastruc-
ture Libfrary) oder verschiedene ISO-Standards adressieren
teilweisd unterschiedliche Aspekte der IT-Governance, die
je nach Branche und Unternehmen unterschiedlich zu be-
riicksichtigen sind. Haufig gilt es, nicht nur ein einziges
Framewprk auszuwahlen, sondern vielmehr eine Reihe von
Elementtn verschiedener Frameworks zu integricren. Aller-
dings kidnnen gerade die Fragen nach den Chancen fiir die
Unternehmen, die aus einer solchen Einfithrung resultieren,
sowie ndch den Risiken bei einer solchen Einfithrung nicht
klar beantwortet werden, sodass die Entscheidung fiir ein
bestimmtes oder auch mehrere Frameworks erschwert
wird.

tierung.

In diesen Beitrag wird auf Basis der Ergebnisse einer qua-
litativer{ Untersuchung crértert, welche Chancen cine cr-
folgreiche Einfithrung von I'T-Governance-Frameworks bie-
tet sowif welche Risiken fiir die Einfiihrung bestehen bzw.
sich durch ein Scheitern der Einfiihrung und Anwendung
in der Praxis ergeben. Weiterhin werden die Hindernisse,
die bei {ler Einfihrung solcher Frameworks aus Sicht der
Anwender existicren, diskutiert. Dic zugrunde liegende
Untersufhung betrachtet sowohl den theoretischen Hinter-
grund der unterschicdlichen Ansitze als auch praxisrcle-
vantc Fragen, wohei Letztere hauptsichlich auf Basis von
Expertepinterviews mit Vertretern verschiedener Branchen
in Groflbritannicn untersucht werden. Weiteres Zicel dieses

Beitrags ist es, die Akzeptanz von IT-Governance-Frame-
works in britischen Unternchmen zu dokumentieren. Grof-
britannicn ist hierbei im europiischen Kontext von beson-
derer Bedcutung, da die britische Regicrung 1989 unter an-
derem durch dic Veréffentlichung von ITIL schr friih ein
entsprechendes Framework zur Verfiigung gestellt hat und
diescs durch viele Unternehmen des Landes umgesetzt wurde.

Der Fokus dieses Beitrags liegt hierbei speziell auf der Be-
trachtung von ITIL V2 und V3, COBIT, ISO/IEC 17799
(Information Technology — Security Techniques — Code of
Practice for Information Security Management), ISO/IEC
20000 (Information Technology ~ Service Management)
und ISO/IEC 27001 (Information Technology — Security
Techniques — Information Security Management Systems —
Requirements). Basierend auf den Ergebnissen sollen zu-
kiinftig Strategien entwickelt werden, um die Einfithrung
und Anwendung von IT-Governance-Strategicn und
-Methoden in Unternehmen zu verbessern.

Die Untersuchung wurde in Kooperation zwischen dem
E-Finance Lab Frankfurt am Main e.V. sowie dem Info-
Lab 21 und der Management School der Lancaster Univer-
sity im Frithjahr und Sommer 2007 durchgefiihre. Die voll-
stindigen Ergebnisse sind unter [Hansen et al. 2007] be-
schrieben.

Der Beitrag ist im weiteren Verlauf wie folgt aufgebaut:
Im nichsten Abschnitt wird die bei der Untersuchung
verfolgte Methode im Detail dargestellt und erliutert.
Nachfolgend werden die im Untersuchungsbereich existie-
renden Arbeiten unter den Gesichtspunkten von Chancen
durch die Einfithrung sowie Risiken bei der Einfiithrung
untersucht und den Ergebnissen der Experteninterviews
gegeniibergestellt. Anschlicfend wird dic Akzeptanz der
betrachteten IT-Governance-Frameworks auf Basis der
Auswertung der Interviews und existierender Arbeiten
untersucht. Der Beitrag schlieBt mit einer Zusammen-
fassung,.

2 Untersuchungsmethode

Die Untersuchung der Fragen, welche Chancen aus Sicht der
Praxis durch die Einfihrung und diec Nutzung von IT-
Governance-Frameworks entstehen und welche Risiken bei
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der Einfohrung eines IT-Governance-Frameworks existie-
ren, sowie auch der Frage nach der Akzeptanz bestehender
Ansitze in Groflbritannien wurde hauptsichlich auf Basis
einer qualitativen Studie durchgefithre. Die Daten fiir diese
qualitative Untersuchung wurden im Rahmen von sieben
Experteninterviews mit Vertretern aus unterschiedlichen
Branchen sowie der Regierung von Groffbritannien erho-
ben. Die untersuchten Branchen beinhalteten die Finanz-
dienstleistungsbranche, Beratungsunternehmen, Regie-
rungsorganisationen, Telekommunikation sowie den Ge-
sundheitsbereich, wobei der Fokus zunichst auf dem erst-
genannten Bereich lag. Die Vertreter der Beratungsunter-
nehmen haben zum groflen Teil an mehreren Projekten in
unterschicdlichen Branchen mitgewirkt und konnten des-
halb unterschiedliche Aspekte diffcrenziert einbringen. An-
dere Interviewpartner waren stirker auf thre Branche bzw.
ihren Bereich fokussiert und haben daher mehr Detailas-
pekte betrachret.

Die Befragung der Experten erfolgte auf Basis eines semi-
strukturierten Fragebogens, um eine gewisse Flexibilitit bei
den jewciligen Antwortkomplexen zu erméglichen. Dic
Interviews wurden telefonisch durchgefiihrt, alle Befragten
waren sorgfiltig im Vorfeld aufgrund ihrer Position und
Expertise ausgewihlt worden.

Im Vorfeld der Befragung wurde auf Grundlage einer um-
fangreichen Auswertung bestehender Arbeiten die theoreti-
sche Basis fur dic Befragung geschaffen. Hierbei wurden in
der Literatur diskuticrte Chancen, die sich durch dic Ein-
fiihrung ergeben, und Risiken, die eine erfolgreiche Einfiih-
rung gefahrden, analysiert und kategorisiert. Die erhaltene
Aufstellung von Chancen und Risiken wurde nachfolgend
auf Basis der Ergebnisse der Interviews verfeinert und tiber-
priift. Daraber hinaus wurden die resultierenden Ergebnisse
innerhalb eines konzeptionellen Modells zusammengefiihrr.
Die einzelnen Schritte, die bei der Untersuchung durchge-
fihrt wurden, sind in Abbildung 1 dargestellt.

Analyse der

Unlersuchung | ¢ Kategorisicrung | \

Konzeptignelles
e | S ||| ek
s Risiken undRisiken ( Mlell

Vergleich mit der
[ Auswertung der
| Interviews

Abb. 1: Darstellung der Untersuchungsmethode

Der Akzepranzgrad einzelner Ansitze zur Realisierung von
IT-Governance in Unternchmen wurde auf Basis der Inter-
viewergebnisse bestimmt und mithilfe der Diffusionstheoric
von Rogers untersucht.

3 Untersuchung der Chancen und Risiken

Die Analyse existierender Arbeiten zum Thema deg Einfith-
rung von [T-Governance-Frameworks sowie die Augwertung
der Experteninterviews ergaben eine Sammlung vgn Chan-
cen, dic die Experten mit der Einfiihrung in Verbindying brin-
gen, und Risiken, die die erfolgreiche Einfithrung gpfihrden
kénnen. Die Abbildungen 2 und 3 beinhalten die jgweiligen
Hiufigkeiten der Nennung bzw. des Vorkommens.

Beginnend mit der Betrachtung der moglichen | Risiken
wurden sowohl in existierenden Arbeiten als auch irf den Ex-
perteninterviews die folgenden Risiken (wiederholt) genannt:

Widerstand gegen Verinderungen
FFehlendes Management-Commitment
Fehlende Messbarkeit des Erfolgs
Fehlendes Fachwissen und Erfahrung
Uberschneidende Implementierungen unterschiedlicher
Frameworks

» Unzureichende Implementierungsanweisungen
» Unzurcichender Implementicrungsprozess

Ausschlieflich im Rahmen der Experteninterviews wyrden die
folgenden Risiken fiir cin Scheitern einer Einfithrung genannt:

» Fehlende Einbettung in existierende Ristkomanggement-
systeme

P Mangelnde Reife der Organisation bei Einfiilhring des/
der Frameworks

» Ausufernde Kosten und Zeitaufwinde

P Moglicher Verlust von qualifiziertem Personal

P Mangelnde Qualititssicherung bzw. Zertifiziequng der
Umsetzung

» Gleichgiiltigkeit bei den Mitarbeitern der Organ{sation

Analog wurde untersucht, welche Chancen aus der{ Einfiih-
rung cincs IT-Governance-Frameworks in existierenden
Arbeiten genannt bzw. von den Experten gesehen fwerden.
Die nachfolgend aufgefithrten Chancen wurden sqwohl! in
existierenden Arbeiten als auch im Rahmen der Ekperten-
interviews genannt:

Verbesserung der Leistungserbringung sowie des Jupports
Best Practice im Betrieb
Reduzierung der Kosten und Steigerung des Profjts
Verbessertes Risikomanagement

Linheitliche Sprache innerhalb der Organisation
Verbessertes Business/IT-Alignment

Verbesserte Verfiigbarkeit von Services sowie
Service Levels

erhohte

Ausschlieflich in existierenden Arbeiten wurden did folgen-
den Chancen einer Einfilhrung cines oder mehrerer IT-
Governance-Frameworks genannt:

P Verbesserte Einbindung von cxternen Partnern apfgrund
von Standardisierung
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P Verbesserte interne Kontrollen
D Klare Definition von Rollen und Verantwortlichkeiten
P Verbesgerung der Informationssicherheit

Bei der Uptersuchung der Chancen einer Einfithrung wur-
den analdg zum vorhergehenden Teilabschnitt auch Chan-
cen und Maoglichkeiten genannt, die sich ergeben kénnen
und die sich nicht in existierenden Arbeiten wiederfinden:

» Unterstiitzung der Compliance-Bestrebungen
im Unternehmen
D Verbesserte Reporting-Moglichkeiten

Dic Betrgchtung der in Abbildung 2 und 3 dargestellten
Hiufigkejten zeigt, dass sowohl im Bereich der Chancen bei
erfolgreidher Einfithrung als auch dem der Risiken fiir ein
Scheitern| einer Einfiihrung eines oder mehrerer I'T-Gover-
nance-Fraimeworks sowohl in existiecrenden Arbeiten als
auch bei tler Auswertung der Experteninterviews eine Viel-
zahl von Ubereinstimmungen vorliegt.

Gerade die hiufig genannten Chancen und Risiken zeigen,
welche Aspekte in der Praxis innerhalb eines Einfihrungspro-
jekts und auch im spireren Wirkbetrieb Beriicksichtigung fin-
den sollten. Allerdings stellt sich die Praxis nach Aussage der
Befragten hiufig anders dar. Insgesamt ergab die Auswertung
der Interviews, ahnlich wic die Sichtung existicrender Arbei-
ten, dass bisher Risiken bzw. Herausforderungen einer Ein-
fiihrung nur recht unzureichend beachtet werden. Risiken ent-
stehen nach Ansicht der Mehrheit der Befragren hiufig aus-
schliefflich aus »menschlichen Schwiichen«, wie beispielsweise
dem haufig aufgefithrten Widerstand gegen Verinderungen.
Ein weiterer Faktor hierbei sind auch organisatorische und
strukturelle Probleme, die die Auswirkungen dieser »mensch-
lichen Schwichen« noch verschirfen. Erfahrungen, dic cine
Ex-post-Analyse des Umsetzungserfolgs und der Probleme bei
der Umsctzung zulassen, licgen zum aktuellen Zeitpunkt nach
unserem Kenntnisstand nicht vor.

Um in Zukunft die Analyse der Chancen einer erfolgreichen
Einfiihrung und Risiken des Scheiterns ciner solchen

Literatur Risiken Interviews
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Abb, 2: Vergleich der Risiken aus Literatur und Interviews
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Abb. 3: Vgrgleich der Chancen aus Literatur und Interviews
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Einfithrung leichter vornehmen zu kénnen oder um grund-
sdtzlich erstmals entsprechende Hinweise auf deren Exis-
tenz zu geben (» Awareness«), wurden die eben ermittelten
und vorher beschriebenen Chancen und Risiken zu einem
Modell zusammengefasst, das in Abbildung 4 dargestellt
wird. Das Modell kann als Bestandteil bzw. Ergdnzung eines
Vorgehensmodells fiir die Einfiihrung von einzelnen oder
mehreren parallelen I'T-Governance-Frameworks innerhalb
eines Unternehmens zum Einsatz kommen.

Das im Rahmen des Projekts entworfene Modell erweitert
den generischen Governance-Lebenszyklus von Cantor und
Sanders [Cantor & Sanders 2007], der grundlegend die
Phasen »Planen«, »Umsctzen«, »Stecucrn« und »Beurteilen«
unterscheidet. Der Governance-Lebenszyklus wurde ent-
sprechend den Crgebnissen der oben durchgefithrten Unter-
suchung crginzt, sodass den einzclnen Phasen des Lebens-
zyklus die entsprechend auferctenden Risiken, die zu einem
Scheitern fithren kénnen, zugeordnet werden kénnen.

Das in Abbildung 4 dargestellte Modell besteht im Kern aus
drei Komponenten. Die erste der aufgefithrten Kompo-
nenten dokumentiert Treiber bzw. Einflussfaktoren einer
Framework-Einfithrung, die es zu beriicksichrigen gilt.
Zcentral angeordnet ist die Betrachtung der Risiken, die in
den unterschiedlichen Phasen des Lebenszyklus, duh. in der
Einfithrung, Steuerung und weitergehenden Beurteilung
cines Frameworks zur Umsetzung von IT-Governance,
Beriicksichtigung finden sollten. AbschlieBend werden die
Chancen und Moglichkeiten dargestellt, die aus der Einfith-
rung eines IT-Governance-Frameworks resultieren konnen.

Das beschriebene Modell kann bei der Einfithjung von
IT-Governance-Frameworks im Unternehmen eipe unter-
stiitzende Rolle einnehmen, indem es zur Planung| Analyse
und weiteren Motivation eingesetzt wird. Es soll| dariiber
hinaus kein abgeschlossenes Modell darstellen,| sondern
vielmehr dic Basis weitercr Untersuchungen bilder.

4 Durchdringung und Adaption von
IT-Governance-Frameworks

Abschliefend soll nun noch die Durchdringung britischer
Unternehmen mit existierenden IT-Governance-fAnsitzen
und -Frameworks diskuticrt werden.

Betrachtet man die Durchdringung der britischep Unrer-
nehmen im Detail, so wird erwartungsgemafS die jin Grof3-
britannien entwickelte IT Infrastructure Library (I[TIL) von
den Befragten am hiufigsten genannt. Sechs von sieben Be-
fragten gaben an, dass die eigene Organisation ITIL imple-
mentiert hat bzw. umfangreiche Erfahrungen mit [ITIL be-
stchen. Dicse Aussage wird auch durch cine Studiclaus dem
Jahr 2006 bestitigt, die fiir ITIL eine Durchdringung von
63 % festgestellt hat {Savvas 2006}. Hierbei ist anzymerken,
dass die Aussage spezicll fir ITIL V2 gilt. Die Urhsetzung
von ITIL in seiner dritten Version ist auch in Grqfbritan-
nien noch nicht sehr weit fortgeschritten.

Untersucht man die Durchdringung mit COBIT, [so kann
man hierbei feststellen, dass cine wesentlich geringere

Anzahl der Befragten angibt, mit COBIT Erfahriyngen zu

Risiken
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Konkretisierungen, | Organisstion
Mitarhetter : S5 ’ 2 Reduzierung der Kosten
Regulatorisches Komplexitét Komplexitat Compliance
Urmiteld vieltatiger | wvielfaftiger | Fachwissen und
Frameworkst | Frameworks Yerbesserte interne
Berater 8 L L = Kontrolien
Fehlendes Unz:ureichende 2 i t "‘Maﬁgelnde " .
funden Factwvissen urd | Implementierungs-, | %m‘:a‘: | Zertifizierung cler | Finhefliche Sprache
Technologie Erfahrur:g am(fe:sunge? i Umsetzung T
- 2 Reportingmdglichkeiten
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I~
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< I [ I

Abb. 4: Modell zur Analyse von Chancen und Risiken innerhalb des IT-Governance-Lebenszyklus
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haben] Lediglich drei der Befragten gaben im Interview an, i

dass ihre Organisation COBIT verwendet bzw. Erfahrungen : ls
mit dem Framework bestehen. Oftmals wurde das Frame- )

work
umset

4ls zu theoretisch bezeichnet, um in der Praxis einfach
4bar zu sein.

Eine geringflugig hohere Durchdringung erhédlt man bei der
Betrachtung des Service Management Standard ISO/IEC

2000(

)| der in Teilen auf ITIL basiert. Hier geben vier von

sieben|Befragten an, das Framework zu verwenden bzw.
entspré¢chende Erfahrung in dessen Umsetzung zu haben.

Ebenfdlls vom ISO/IEC ist der Information Security Ma-
nagement Standard 17799, den zweci von sicben der Befrag-
ten als |bereits im Einsatz bzw. der Umsetzung befindlich an-

gaben

.|Diesc Aussage wird auch durch das Ergebnis einer

Studie von PricewaterhouseCoopers in Grofbritannien aus

dem ]

ahr 2006 bestitigt — nach Aussage der Studie haben

rund 22 % der befragten Unternehmen den Standard bereits
umgesgtzt [Potter & Beard 2006]. Weiterhin intercssant an
den Ayswertungen der Experteninterviews ist, dass dic an-

deren

Befragten angeben, sich in Zukunft mit dem Thema

Sicherheitsmanagement nach ISOQ/IEC 17799 intensiver als
bisher auseinandersctzen zu wollen.

ISO/IEC 27001 wurde von keinem der Befragten als in der
Umset4ung bzw. im Einsatz befindlich genannt. Dennoch
wurde fem Standard eine dem ISO/IEC 17799 vergleichba-

re Rel

evanz nachgesagt, wobei angegeben wurde, dass eine

Vielzahl von Teilaspekten bereits in anderer Form in Unter-

nehmer

Erganz

Berticksichtigung findet.

man diese Aussagen aus den Interviews nun mit

weiteren Ergebnissen aus der Untersuchung der Literatur
und wenpdet die Theorie der Diffusion von Innovationen von
Rogers|darauf an [Rogers 1962], so erhadlt man die nachfol-
gend dargestellte S-formige Diffusionskurve, die die IT-Go-
vernande-Frameworks in Beziehung zum Stadium der Adap-
tion bzp. der Durchdringung setzt (vgl. Abb. 5). Hierbei

[ Durchdringfing
ITILV2
1S0 17799
1SO 27001
1Ty
Zeit
® o
28 .3 3 s
5 = 2c 2 e =
N 2 S5 E RE =
< ; = L o c E
S £ w2 w2
25 = = S
- -
Abb. 5: Diffusionskurve fiir die untersuchten IT-Governance-Frameworks
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wird fiir die unterschiedlichen Frameworks derselbe ideal-
typische Verlauf angenommen, sodass sie auf ein und der-
selben Kurve positioniert werden konnen.

5 Fazit

Im vorliegenden Beitrag werden die Chancen, die sich durch
eine erfolgreiche Einfithrung von IT-Governance-Frame-
works ergeben, und Risiken fiir eine Einfithrung solcher
Frameworks in einem Unternehmen untersucht. Hierzu
wird auf die Ergebnisse einer qualitativen Untersuchung in
Form von Experteninterviews zuriickgegritfen, die unter
Vertretern von britischen Unternchmen und Regicrungsor-
ganisationen durchgefithrt wurden. Die Auswertung der
Interviews wurde verglichen mit den Informationen, die in
der wissenschaftlichen wie praktischen Literatur bisher be-
richtet wurden. Ebenfalls Gegenstand der Untersuchungen
war dic Analyse der Akzeptanz und Verbreitung existieren-
der IT-Governance-Frameworks in Grofbritannien.

Dic Untersuchung hat gezeigt, dass dic Chancen und Risi-
ken bei der Einfithrung eines IT-Governance-Frameworks
zwar in der Literatur bzw. in ciner Reihe von Whitepapers
namhafter IT-Anbieter ausfiihrlich beschrieben werden, im
Projekralltag aber weniger Berticksichtigung finden oder ei-
ne andere Gewichtung haben, obwohl sich die befragten
Unternehmensvertreter der Viclzahl der Aspekte sehr wohl
bewusst sind. Wie die Studie zeigt, werden in der Literatur
die Chancen, die sich durch cine erfolgreiche Einfithrung cr-
geben, wesentlich stirker betont als die Risiken des Schei-
terns einer solchen Einfiihrung. Des Weiteren hat sich auch
gezeigt, dass bestimmte Risiken in der Praxis auftreten, die
in der Literatur bis dato so nicht behandelt wurden. Diese
sind eng mit Unternehmenskultur und -politik sowie orga-
nisatorischen Fragen verkniipft und somit nicht spezifisch
bzgl. der Einfithrung eines IT-Governance-Frameworks. In
der Praxis ist es dennoch wichtig, diese Punkte ebenfalls zu
beriicksichtigen, da sie wesentlich zum Erfolg cines solchen
Einfihrungsprojekts beitragen.

Es besteht durchaus Bedarf fiir eine Methode bzw. ein Vor-
gehensmodell zur systematischen Planung der Einfithrung ein-
zelner oder mehrerer unterschiedlicher IT-Governance-Frame-
works, wobei das vorgeschlagene Modell ein erster Schritt
einer solchen systematischen Vorgehensweise sein kann.

Es hat sich chenfalls bestitigt, dass die Auswahl eines be-
stimmten Frameworks durch ein Unternchmen schr stark
von lokalen (bzw. nationalen) Gegebenhciten und Regula-
rien abhingt, d.h., unterschiedliche Ansiitzc werden nicht
nur bzgl. ihrer Eignung fir eine bestimmte Organisation
ausgewihlt, sondern auch mit Hinblick auf gesetzliche und
andere regulatorische Vorschriften und unter Beriicksichri-
gung der Erfahrungen, dic andere bei ciner solchen Finfiih-
rung, gemacht haben. Best-Practice-Ansiitze fiir cine erfolg-
reiche Einfihrung entwickeln sich hiufig isoliert fiir einzel-
ne Frameworks. Es wire in Zukunft witnschenswert, wenn

sich eine Framework-iibergreifende Denkweise hier fester
etablieren wiirde, da hiufig komplementire Ansitze gleich-
zeitig bzw. in geringem zeitlichem Abstand eingeftihry wer-
den miissen.

Versucht man abschliefend den Transfer der in dieserp Bei-
trag beschriebenen Beobachtungen und Feststellunggn auf
die Situation in Deutschland oder die anderer Lander, so
lisst sich vermuten, dass sowohl die Chancen einer drfolg-
reichen Einfithrung als auch die Risiken bei einer sqlchen
Einfiihrung sich ohne Weiteres auf die jeweilige Sitgiation
anwenden lassen. Sowohl Chancen als auch Risiken|besit-
zen eine vom aktuellen regulatorischen Umfeld abhangige
Komponente, diec zwar dic Gewichtung von Chancen und
Risiken beeinflussen kann, weniger aber deren Exist¢nz an
sich. Grofste Einflussfaktoren bleiben im Wesentlich¢n das
Wissen, die Erfahrungen und das Engagement bzw. djie Ak-
zeptanz der Beteiligten.
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