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Viele Un L eriichnien stehen aufgrund zunehrncnder Rcgulie- 

von 

Nicolas 

gesticgcner Kontroll- und Traiisparcnzanforde- 
o r  der  Einführung von IT-Governance-Frame- 
ieser Prozess beginnt mit dcr  Auswahl eines gc- 

Chancen und Risiken bei der Einführung 
IFGovernance-Frameworks 

Ergebnisse einer qualitativen Untersuchung in Großbritannien 
F,epp, Andreas U. Mauthe,  Ralf Steinmetz 

teiiweisd unterschiedliche A s ~ e k t e  der  IT-Governance. die 

~ l c r n c n t ~ n  verschiedener Frameworks zu integrieren. Allcr- 
gerade die Fragen nach den ~ l k n c e n  fur die 
die aus einer solchen Einführung resultieren, 

sowie ndch den Risiken bei einer solchen Einführung nicht 
werden, sodass die Entscheidung für ein 
auch mehrere Frameworks erschwert 

wird. 

Beitrags ist es, die Akzeptanz von IT-Governance-Fraine- 
works in britisclicri Untcrnchmcn zu dokumcnticrcn. Groß- 
britannien ist hierbei irn eiiropäischen Kontext von beson- 
derer ßedciitung, da die britische Regicriing 1989 lintcr an- 
dercni durch dic Veröffentlichung von ITIL sehr früh ein 
entsprechendes Framcwork zur Verfügung gestellt ha t  und 
dicscs durcli vielc Unternchmcn des Landes umgcsetzt wurdc. 

In d iesen  
litativer 
folgreiclie 
tet sowi- 
sich durch 
in der 
die bci 
Anwcnt 
Uiitcrsuchung 
grund C 

vantc 

Dcr Fokus diescs Bcitrags liegt hierbei speziell aiif dcr Bc- 
traclitung von ITII, V 2  und V3, CORIT, ISOIIEC 17799 
(Information Technology - Security Tccliniqiics - Codc of 
Practice for Information Security Management),  ISO/IEC 
20000 (Information Technology - Scrvicc Managcnient) 
und ISOIIEC 27001 (Information Technology - Security 
Tcchniques - Information Security Managcmcnt Systems - 
Rcquirements). Basierend auf den Ergebnissen sollcn zu- 
künftig Strategien entwickelt werden, uni dic Einführung 
und Anwendung  von IT-Govcrnancc-Stratcgicn und 
-Methoden in Unternehmen zu verbessern. 

Beitrag wird auf Basis der  Ergebnisse einer qua- 
Untcrsuchiing crörtcrt, wclchc Chanccn cinc cr- 

Einfiihriing von IT-Governance-Frameworks bie- 
welche Risiken für die Einführung bestehen bzw. 

ein Scheitern der  Einführung und Anwendung 
Praxis ergeben. Weiterhin werdcn die Hindernisse, 
iicr Eii-ifiil-iruiig solcher Fraincworks a ~ i s  Sicht der 
er  cxisticren, diskiiticrt. Dic zugrunde liegende 

betrachtet sowolil den tlieorctischen Hinter- 
cr iintcrscliicdlichci Ansätze als aiicli praxisrclc- 

F-agcn, wohci Letzterc hai~ptsächlicli a ~ i f  Basis von 

Die Untersuchung wurde in Kooperation zwischen dern 
E-Finance Lab Frankfurt a m  Main e.V. sowie dem Info- 
Lab 21 und der Management School der Lancaster Univer- 
sity iin Frühjahr und Sommer 7 0 0 7  durchgeführt. Die voll- 
ständigen Ergebnisse sind unter [Hansen et  al. 20071 be- 
schrieben. 

Der Beitrag ist irn weiteren Verlaiif wie folgt aufgebaut: 
Ini nächsten Abschiiitt wird die bei der  Untersuchung 
verfolgte Methode im Detail dargestellt und erläutert.  
Nachfolgend werden die irn Untersuchungsbereich existie- 
renden Arbeiten unter den Gesichtspunkten von Chancen 
durch die Einfiihriing sowie Risiken bei der  Einführung 
untersucht und den Ergebnissen der  Experreninterviews 
gcgcniibcrgcstcllt. AnschlicRend wird die Akzeptanz dcr  
bctraclitctcn IT-Governance-Frameworks aiif Basis der  
Auswertung dcr  Interviews und existiereiidcr Arbeiten 
untersucht. Der Beitrag schließt mit eincr Zusaniineii- 
fassung. 

Expcrtc 
in 

2 Untersuchungsmethode 

iintcrvicws mit Vertretern vcrscliicdcncr Branchen 
GroRbritaniiicn uiitcrsuchr wcrdcn. Wcitercs Ziel diescs 

Dic Untcrsiichiing dcr Fragcn, wclchc Clianccn aiis Sicht der 
Praxis durch die Eintührung und dic Nutzung von IT- 
Govcrnancc-Frnmcworks cntstehcn und wclchc Risiken bci 



der Eintührung eines IT-Governance-E'rameworks existie- 
ren, sowie auch der Frage nach der Akzeptanz bestehender 
Ansätze in GrolSbritannien wurde hauptsächlich auf Basis 
einer qualitativen Studie durchgeführt. Die Daten für diese 
qualitative Untersuchung wurden im Rahmen von sieben 
F.xpcrtcnintcrvicws mit Vertretern aus unterschiedlichen 
Branchen sowie der Regierung von Großbritannien erho- 
ben. Die untersuchteii Branchen beinhalteten die Finanz- 
dienstleistungsbranche, Beratungsunternehineii, Regie- 
r~ingsorganisationcri, Telekommunikation sowie den Ge- 
sundheitsbereich, wobei der Fokus zunächst auf dem erst- 
genannten Bereich lag. Die Vertreter der Beratungsunter- 
nehmen haben zum groRen Teil a n  mehreren Projekten in 
~~ntcrschicdlichcn Branchen mitgcwirkt und konntcn dcs- 
halb unterschiedliche Aspekte diffcrenziert einbringen. An- 
dcre lntervicwpartncr waren stärker auf ihre Branche bzw. 
ihren Rcreich fokussiert und haben daher mehr Detailas- 
pektc betrachtet. 

I 0  IT-Governance-Fram 

Die Bcfragung der Experten erfolgte aiif Basis eines seini- 
struktiiricrtcn Fragebogens, um eine gewisse Flexibilität bci 
dcn jcwciligcn Antwortkomplcxcn zii crmöglichcii. Dic 
Interviews wurden telefonisch diirchgefülirt, allc Befragten 
warcn sorgfältig im Vorfeld aufgrund ihi-cr Position iind 
Expcrtisc ausgcwälilt worden. 

iworks 

Im Vorfcld der Bcfragung wurde auf Grundlagc einer um- 
fangreichen Auswertung bestchcnder Arbcitcn dic theorcti- 
sclie Basis für dic Rcfragung geschaffen. Hierbei wurden in 
dcr 1,itcratur diskuticrtc Chanccn, dic sich durch dic Ein- 
fiihrung ergeben, und Risiken, die eine erfolgreiche Einfüh- 
rung gefährden, analysiert lind kategorisiert. Die erhaltene 
Aufstellung von Chancen und Risiken wurde nachfolgend 
auf Hasis der Ergebnisse der Interviews verfeinert und über- 
prüft. Darüber hinaus wurden die resultierenden Ergebnisse 
innerhalb eines konzeptionellen Modells zusammengeführt. 
Die einzelnen Schritte, die bei der Untersucliung durchge- 
führt wurden, sind in Abbildung 1 dargestellt. 

Abb. 1: Darstellung der Untersuchungsmethode 

Dcr Alizcptaiizgrad einzelner Ansitze zur Rcalisierung von 
IT-Govcrnancc in Uiitcrnchmcn wiirdc auf Rasis dcr Intcr- 
vicwcrgcbnissc bestimmt und niithilfe dcr Diffiisionsthcoric 
von Rogcrs untcrsucht. 

3 Untersuchung der Chancen und Risiken 

Die r2nalyse existierender Arbeiten zum Thema de Einfüh- 
rung von IT-C;overnance-Frameworks sowie die Au. Wertung 
der Experteninterviews ergaben eine Sammlung V n Chan- 
ccn, dic dic Espcrtcn mit der Einführung in Verbind ing brin- 
gen, lind Risiken, die die erfolgreiche Einführung g fährden 
kiinneii. Die Ahbildungeii 2 und 3 beinhalten die j weiligen 
I-läufigkeiten der Nennung bzw. des Vorkoniinens. i 
D Unzureichende Implenientierungsaiiweisiingen 
B Unziircichcndcr Iniplcmcnticrungsprozcss 

B Widerstand gcgcn Verindcriingen 
B Fchlciides Managcnient-Commitnieiit 
P Fchlcndc Mcssbarkeit dcs Erfolgs 
B Fehlendes Fachwisscn und Erfahrung 
B Ubcrschncidcnde Implementierungen iiiitcrsch 

Frameworks 
edlicher 

Analog wurde untersucht, welche Chancen aus der Einfüh- 
rung cincs IT-Govcrnance-Frameworks in cxisti rcnden 
Arbeiten genannt hzw. von den Experten gesehen verden. 
Die nachfolgend aufgeführten Chancen wurden sc wohl in 
existierenden Arbeiten als auch im Rahmen der E perten- 
interviews genannt: i 

AiisschlielSlich im Rahnien dcr Expcrtcninterviews WL 

folgcndcri Risiken für ciii Scheitern einer Einführung 

D Fehlciiclc Einbettung in existierende Risikornanagcnient- 
systcmc 

D Mangelnde Reife der  Organisation bei Einführ 
dcr Framcworks 

B Ausufernde Kosten und Zeitaufwände 
B Miiglicher Verlust von qualifiziertem Personal 
B Mangelnde Qualitätssicherung bzw. Zertifizierung 

Umsetzung 
B Gleichgültigkeit bei den Mitarbeitern der Organ 

rdcn die 
grnannt: 

ing dcs/ 

der 

sation 

AusschlicRlich in cxistierenden Arheiten 
dcn Chanccn einer Einführung cincs 
Govcrnancc-Framcworks gcnannt: 

B Verbesserung der Leistungserbringuiig sowie des 5 
B Best I'ractice iin Betrieb 
B Reduzierung der Kosten und Steigerung des Prof 
B Vcrbcsscrtcs Risikomanagcmcnt 
B Einhcirlichc Sprache innerhalb der Organisation 
B Verbcsscrtcs Busiiiessfll~Alignnieiit 
B Verbcsscrte Verfiigbarkeit von Services sowie 

Scrvicc Lcvels 

lipports 

ts 

erhöhte 

B Vcrhcsscrtc Einhindung von cxtcrncn Pnrrncrn 
von Stnndardisicrung 

a ~ f g r u n d  



als auch dcm dcr liisikeii für ein 

Gerade die häufig genannten Chancen und Risiken zeigen, 
welche Aspekte in der Praxis innerhalb eines Einführungspro- 
jekts und auch im späteren Wirkbetrieb Berücksichtigung fin- 
den sollten. Allerdings stellt sich die Prasis nach Aussage der 
Befragten häufig anders dar. Insgesamt ergab die Auswertung 
der Interviews, ähnlich wic die Sichtung esisticrcnder Arbei- 
ten, dass bisher Risiken bzw. Hera~isforderungen einer Ein- 
führung nur recht unzureichend beachtet werden. Risiken ent- 
stehen nach Ansicht der Mehrheit der Befragten häufig aus- 
schließlich aus ~menschlicheii Schwächen«, wie beispiels\veise 
dem häufig aufgeführten Widerstand gegen Veränderungen. 
Ein weiterer Faktor hierbei sind auch organisatorische und 
striikturelle Problenie, die die Auswirkungen dieser mmensch- 
lichen Schwächcn~ noch vcrschärfcn. Erfaliriingcn, dic cinc 
Ex-post-Analyse des Umsetzungscrfolgs und dcr I'roblcrnc bci 
der Uinsctziiiig zulassen, licgen ziiin aktiiellen Zcitpiinkt nach 
unserein Kenntnisstand nicht vor. 

Um in Zukunft die Analyse der Chancen einer erfolgreichen 
Einführung und Risiken des Schciterils cincr solchen 

Abb. 2: 

Abb. 3: 
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Das irn Rahmeti des Projekts entworfene .Modell erweitert 
den generischen Governance-Lebenszyklus von Cantor und 
Sanders [Cantor & Sanders 20071, der grundlegend die 
I'hascii nl'lancn~, .Urnsctzcn<<, mStcucrn« und ~Bciirtcilcnc 
untcrscheidct. Der Governancc-LcbcnszvkIiis wiirde cnt- 
sprechend den Ergebnissen der oben diirchgcführten Unter- 
suchung crgäiizt, sodass den ciiizclnen Phasen des Lebens- 
zykliis die entsprechend auftretenden Risiken, clie zu einem 
Scheitern führen können, zugeordiict \verden können. 

Einführung leichter vornehtnen zu können oder um grund- Das beschriebene Modell  kann  bei der  Einfühlung 
sätzlicli erstmals entsprechende Hinweise auf  deren Exis- IT-Governance-Fratneworks im Unternehmen ei 
tenz zu geben ( ~ A w a r e n e s s ~ ) ,  wurden die eben ermittelten stützende Rolle einnehmen, indem es zur Planung, 
uncl vorher beschriebenen Chancen lind Risiken zu einem und weiteren Motivation eingesetzt wird. Es so1 
Modell zusammengefasst, das in Abbildung 4 dargestellt hinaus kein abgeschlossenes Modell darstellen, 
wird. Das Modell kann als Bcstandtcil bzw. Ergänzung eines vielmehr dic Rasis weitercr Untcrsuchungcn bilder. 
Vorgehensmodells fiir die Einführung von einzelnen oder 
mehreren parallelen 12-C;overnance-l:rarne\vorks innerhalb 
eines Unternehmens zum Einsatz kommen. 4 Durchdringung und Adaption von 

Abschließend soll nun noch die Durchdringung 
Unternehmen mit existierenden IT-Governance- 
und -Framcworks diskiiticrt wcrdcn. 

von 
i e  unter- 

Analyse 
darüber 
sondern 

Das in Abbildung 4 dargestellte Modcll besteht im Kern aus 
drci Konipoiicntcn. Dic crstc dcr aufgcfiihrtcn Kompo- 
nenten dokumentiert Treiber b7.w. Einflussfaktorcn einer 
Franicwork-Eintührung, die CS z ~ i  bcriicksichtigeii gilt. 
Zcntral angeordnet ist die Betrachtung dcr Risikcn, die in 
Jen  unterschiedlichen Phascn des Lchenszyklus, d.h. in der 
Einführung, Steuerung und wcitcrgchentlen Bcurtcilung 
cines Framcworks zur Umsctzung von IT-Governancc, 
Berücksichtigung findcn sollten. AbschlielSend werden die 
Chanccn und Mögliclikcitcn dargcstcllt, dic aus dcr Einfüh- 
rung eines IT-Governance-Frameworks resultieren können. 

Betrachtet nian dic Durchdringung dcr hritischci 
nchmcti im Dctail, so wird erwartungsgeniäl3 die 
britannien entwickelte IT  Infrastructiire Library 
den Bcfragtcii an1 Iiäufigstcii genannt. Sechs von 
fragten gaben an, dass die eigene Organisation IT:L 
mentiert hat bz\v. umfangreiclie Erfahriingcii mit 
stchcii. Dicsc Aussage wird auch durch cinc Studic 
Jahr 2006 bcstätigt, die für ITIL cinc Durchdringiing 
6.3 % fcstgestcllt hat [Savvas 20061. Hierbci ist anzk 
dass die Aussage spezicll für ITII. V2 gilt. Die 
von ITIL in seiner dritten Version ist auch in 
nicri noch nicht sehr wcit fortgcschritteii. 
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Abb. 4: Modell zur Analyse von Chancen und Risiken innerhalb des IT-Governance-Lebenszyklus I 



Ebenfz 11s vom ISOIIEC ist der Inforlnation Security Ma- 
nagcmint Standard 17799, dcn zwci von sicbcn dcr Bcfrag- 
ten als bereits irn Einsatz bzw. dcr Umsetzung befindlich an- 
gaben. Diesc Aussage wird auch durch das Ergcl)iiis einer 
Studie von PricewaterhouseCoopcrs in Großbritannien aus 
dem Jahr 2006 bestätigt - nach Aussage der Studie haben 
rund 22 % der befragten Unternehmen den Standard bcrcits 
umgesctzt [Potter & Beard 20061. Weitcrhin interessant an  
den AL swcrtungen der Expertcnintcrviews ist, dass dic an- 
dcrcn Ikfragtcn angcbcn, sich in Zukunft mit dcm Tlicma 
Sichcrkeitsniaiiagement nach ISO/IEC 17799 intensiver als 
bislier ;iuseinandersctzen zii wollen. 

Abb. 5: Di usionskurve für die untersuchten IT-Governance-Frameworks 11 
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wird für die unterschiedlichen Frameworks derselbe ideal- sich eine Fran~ework-ÜhergreifenJe Denkweise hier ester 
typische Verlauf angenommen, sodass sie auf ein und der- etablieren würde, da häufig komplementäre Ansätze g eich- 
selben Kurve positioniert werden können. zeitig bzw. in geringem zeitlichem Abstand eingeführ wer- 

den müssen. I 
5 Fazit 

Iin vorliegenden Beitrag werden die Chancen, die sich durch 
eine erfolgreiche Einführung von IT-Governance-Frame- 
works ergeben, und Risiken für eine Einführung solcher 
Frameworks in einem Unternehmen untersucht. Hierzu 
wird auf die Ergebnisse einer qualitativen Untersuchurig iii 

Form von Experceninterviews zurückgegriffen, die unter 
Vcrtrctcrn von britischen Untcrnchrncn und Kcgicritngsor- 
gaiiisationen durchgeführt wurdcn. Dic Auswertung dcr 
Interviews wurde verglichen niit den Inforniationcn, die in 
der wissenschaftlichen wie praktisclicn Literatur bisher bc- 
richtet wurden. Ebenfalls Gegcnstand der Untersuchungeii 
war  die Analyse der Akzeptanz und Verbreitung existiercii- 
der IT-Govcrnaiice-Frameworks in GroRbritannicii. 

Dic Untersuchung hat gczcigt, dass die Chanccn und Risi- 
ken bei der Einfiihrung eincs IT-Govcrnance-Fraincworks 
zwar in der Literatur bzw. in ciner Reihe von Whitepapers 
namhafter IT-Anbicter ausführlich beschricbcn wcrdcii, in1 
Projektalltag aber weniger Berücksichtigung finden odcr ei- 
ne andere Gewichtung haben, obwohl sich die hcfragtcn 
Untcrnehmensvertretcr dcr Viclzahl der Aspekte sehr wohl 
bewusst sind. Wie die Studic zeigt, wcrdcn in der 1,itcratur 
die Chanccn, dic sich durch cinc crfolgrcichc Einführung cr- 
geben, wesentlich stärker betont als die Risiken des Schei- 
terns einer solchen Einführung. Des Weiteren hat sich auch 

Vcrsiicht man abschliegend den Transfcr der in dicse Rci- 
trag beschriebenen Beobachtungen und Feststellung f n auf 

zeptanz dcr Kcteiligten. I 
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