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I. Einleitung und Motivation 
lnternettelefonie (Voice over I P, Vol P) findet ver- 
stärkt Verwendung bei Privat- und Firmenkunden. 
Viele VolP Lösungen sind allerdings heute Insellö- 
sungen, da eine freie lnteroperation zwischen unter- 
schiedlichen VolP Providern zumeist nicht stattfin- 
det. Vollständig über VolP kann der Kunde daher 
zumeist nur mit anderen direkten Kunden seines 
Providers telefonieren. Gespräche mit Kunden ande- 
rer Provider laufen zumeist über das Festnetz - ob- 
wohl technisch gesehen auch eine reine IP Verbin- 
dung möglich wäre. Ein wichtiger Grund hierfür 
liegt in der fehlenden Vertrauensbeziehung zwischen 
Providern. Ein Provider und damit auch seine Kun- 
den haben nur mangelhafte Möglichkeiten, die Iden- 
tität eines Anrufers, der nicht beim gleichen Provider 
ist, zu authentifizieren. Dies öffnet die Tür für unau- 
torisierte Anrufe, gefälschte Caller IDs und SPlT 
(VolP Spam). 

In diesem Paper stellen wir einen Ansatz vor, mit 
dem diese Gefahr entscheidend verringert werden 
kann und der es erleichtert, die Authentizität von 
Anrufern über Providergrenzen zu gewährleisten. 
Hiermit können die unterschiedlichen Adressräume 
der Provider vertrauenswürdig gekoppelt werden. 
Anstatt eine externe Public-Key-Infrastruktur zu nut- 
zen, schlagen wir eine einfache aber effektive Erwei- 
terung des .,tElefone NUmber Mapping" (ENUM) 
Dienstes vor, der heute schon zur Adressauflösung 
zwischen Adressräumen verwendet wird. 

11. Verwandte Arbeiten 
Das gleiche, grundsätzlich verwandte Problem der 
sicheren Sender-Authentifizierung, findet sich bei 
E-Mail Systemen. Der hier vorgestellte Ansatz greift 
dabei dort verwendete Mechanismen [I] auf. Existie- 
rende Ansätze, Sicherheit in VolP zu gewährleisten 
[2][3] finden durch den benötigten organisatorischen 
lind technischen Mehraufwand oder den begrenzten 
Einsatzmöglichkeiten [3] nur selten Einsatz. Zur Au- 
thentifizierung zwischen zuvor unbekannten Syste- 
men spielt die Nutzung zusätzlicher Publik Key Inf- 
rastrukturen eine zentrale Rolle. Beim Einsatz einer 
PKI entsteht das Problem der Abwägung von Si- 
cherheit, Kosten und Aufwand [4][5]. 

ENUM [6 ]  selbst wird auch kritisch bewertet, da es 
ebenso als Mittel genutzt werden kann, um Adressen 
von Teilnehmern z.B. für SPlT zu erfragen [7]. E- 
NUM ist eine Erweiterung von DNS. Bestehende 
Angriffsmöglichkeiten auf DNS und Vermeidungs- 

strategien müssen daher auch bei ENUM Beachtung 
finden [8]. 

111. Ansatz 
Aktuell findet das Session Initiation Protokoll (SIP) 
[9] verstärkt Einsatz als VolP Signalisierungs- 
protokoll, sowohl in Privat- als auch Unternehmens- 
bereichen. ENUM bietet eine sinnvolle Lösung um 
VolP Infrastrukturen dynamisch zu verbinden. In 
Abbildung I ist der Ablauf einer Anrufverarbeitung 
bei SIP Systemen mit ENUM schematisch dargestellt 
(nur durchgezogene Linien). 

Abbildung I .  SIP Nachrichtenfluss fiir Annifaufbau mit ENUM 
und Erweiterung zur Authentifikation. 

Die Nachrichten 1,4,5 stellen die Nachrichten für 
eine Anfrage zum Kommunikationsaufbau (SIP- 
INVITE) zwischen Alice und Bob dar. Die Adress- 
anfrage an den ENUM Dienst findet sich in Nach- 
richt 2 und 3 wieder. Die Nachrichten 6 bis I 1  sind 
SIP-Status Nachrichten, welche Informationen über 
die Eigenschaften und den Status (klingelt, abgeho- 
ben) des Endgerätes von Bob zurückreichen. Die 
Bestätigung in Nachricht 12 und der Mediendaten- 
transfer 13 werden je nach System unterschiedlich 
gehandhabt. Bei Firmen findet meist ausschließlich 
eine Kommunikation „nach außen" über ein firmen- 
internes Gateway (in diesem Fall ist dieses der ,,Pro- 
vider") statt. Dagegen kann im offenenlprivaten An- 
wendungsfall eine Kommunikation hier auch direkt 
zwischen den Endgeräten erfolgen. 

iq IPrLwider 4 EMTM I I Proridn B 1 1 Bob 1 

Aktuell ist es meist nicht möglich, providerübergrei- 
fend Anrufe zu tätigen, da eine Öffnung eines VolP 
Netzes für Anrufe von außen meist bedeuten würde 
unbekannte bzw. unsichere Anrufer zuzulassen. Um 
diese Schwachstelle zu sichern, sieht unser Ansatz 
vor, den ENUM Dienst um die Bereitstellung der 
öffentlichen Schlüssel (So) der jeweiligen Provider 
zu erweitern: 
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Der bei der ENUM Registrierung bei ENUM erzeug- 
te So wird in Kombination mit der dafür gültigen 
Festnetznummer bzw. einem Nummernblock von 
ENUM signiert (Nummernzugehörigkeit wird aktu- 
ell bei einer ENUM Registrierung sichergestellt). 
Diese Daten werden in Form eines von ENUM aus- 
gestellten Zertifikates, gemeinsam mit den Adressen 
eines Nutzers in ENUM hinterlegt. Bei einer ENUM 
Anfrage wird das Zertifikat eingebettet innerhalb 
einer UR1 [I01 eines zusätzlichen ENUM-Service 
[I I ]  Feldes („cert6') in der ENUM Antwort mitgelie- 
fert - wie in Abbildung 2 exemplarisch dargestellt. 
Der private Schlüssel (Sp) verbleibt beim jeweiligen 
Provider. 

NAF'TR 10 100 "U" "E2U+sipW "!".*$!sip:ab@xy.com!" . 
NAPTR 10 101 "U" "E2U+h323" "!".*$!h323:ab@xy.com!" . 
N A P T R  10 102 "U" "E2U+msgW "!".*$!mailto:ab@xy.com!" . 

Abbildi ing 2. ENUM Antwort m i t  zusählichern Feld für den 
üffentlichen Schlüssel. 

Der Ansatz sieht vor, dass Provider A bei einem An- 
ruf die zum eigenen S, registrierte Festnetznummer 
(sowie weitere sitzungsrelevante Daten) mit seinem 
S, signiert und in Nachricht 4 innerhalb eines SIP- 
Header Feldes anhängt. Die zusätzlichen Schritte 4a 
iind 4b ermöglichen Provider B, durch eine weitere 
ENUM Anfrage über die angegebene und signierte 
Festnetznummer, das Zertifikat von Provider A zu 
erhalten, um anschließend die Signatur von Provider 
A zu prüfen und sicher die eingehende Anruferken- 
nung einer Festnetznummer zuordnen zu können. Im 
Gegenzug kann in Nachricht 7 die angerufene Fest- 
netznummer von Provider B signiert zurückgesendet 
und mit dem S, aus der ENUM Antwort 3 verifiziert 
werden. 

Dieser Ansatz bietet eine einfache Möglichkeit der 
Schlüsselvenvaltung und des Schlüsselaustausches, 
welche genutzt werden kann, um beide Teilnehmer 
wechselseitig zu authentifizieren und sicher einer 
Festnetznummer zuzuordnen. Durch die Zuordnung 
zu einer Festnetznummer können unsichere Provider 
bzw. unerwünschte Anrufer schnell bestimmt und 
durch Einsatz von Blacklists aussortiert werden. Die 
ausgetauschten Se können zudem genutzt werden, 
um anschließend eine verschlüsselte Verbindung 
zwischen den Providern aufzubauen. Sichere Ver- 
bindungen zwischen Providern sind in folgenden 
Szenarien sinnvoll: 

Im Firmenumfeld verläuft die Strecke zwischen 
den Endgeräten und dem GatewayIProvider über 
ein gesichertes Intranet. 
Eine Ende-zu-Ende Verschlüsselung steht im Kon- 
flikt mit Legal-lnterception Vorlagen. 
Endgeräten und Providern benutzen von Beginn an 
eine symmetrische Verschlüsselung auf Basis des 
vorher ausgetauschten Account-Passwortes. 
Bekannte Sicherheitsverfahren können auf her- 
kömmliche VolP Endgeräten nicht eingesetzt wer- 

den, da diese sie nicht unterstützen oder technisch 
nicht die Leistung dafür erbringen. 

Der Ansatz erzeugt einen geringen zusätzlichen 
Aufwand in der Kommunikation bei Nachricht 4a 
und 4b, welcher mit dem Einsatz von Caching- 
Techniken minimiert werden kann. 

Es entsteht zudem zusätzlicher Rechenaufwand bei 
der Signaturerzeugung für die Nachricht 4 und 7, 
sowie der jeweiligen Überprüfiing der Signatur auf 
der Gegenseite. Dieser zusätzliche Rechenaufwand 
(Ix signieren, 2x verifizieren) ist von der Größen- 
ordnung wie der Wechsel von http zu https zu sehen 
und mit heutiger Rechenleistung auch bei vielen 
Verbindungen unproblematisch, vgl. etwa [12]. 

Wenn ENUM zum Signieren seiner Zertifikate einen 
S, nutzt, welcher durch eine sichere CA ausgestellt 
wurde, können zudem die Schwachstellen, welche 
durch DNS entstehen vermieden werden und das 
System bietet dann eine relativ hohe Sicherheit. 

IV. Zusammenfassung und Ausblick 
In diesem Paper stellen wir eine einfache Erweite- 
rung des ENUM Dienstes vor, durch die bei einer 
ENUM Anfrage auch das Zertifikat des Providers 
mitgeteilt wird. Dies ermöglicht eine einfache und 
effiziente Authentifizierung des Anrufers, ohne zu- 
sätzliche Infrastrukturen zu benötigen. 

Sofern die Endgeräte das unterstützen, kann eine 
Authentifizierung auch durch den Endkunden erfol- 
gen. In zukünftigen Arbeiten evaluieren wir solche 
Umsetzungsalternativen und weitere Erweiterungen 
von ENUM. 
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