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Zusammenfassung Immer mehr Geschiftsprozesse werden in der Industrie tiber
IT Systeme abgewickelt. Neben der generellen Verfiigbarkeit und Funktionstiich-
tigkeit dieser Systeme, wird ihre Absicherung gegen Angreifer immer wichtiger.
Dem dadurch entstehenden Bedarf an qualifiziertem Sicherheitspersonal sollten
sich auch die Universitiiten mit ihrem Ausbildungsangebot anpassen. Zwar wer-
den zunehmend Lehrveranstaltungen zum Thema ,,IT-Sicherheit* angeboten, die-
se betrachten jedoch typischerweise nur einen Ausschnitt aus dem Gebiet der
IT-Sicherheit und sind oft eher theoretisch ausgerichtet, wie z.B. Kryptographie
oder sichere Betriebssysteme. Im folgenden wird das Konzept ciner erfolgreich
durchgefiihrten, praxisorientierten Lehrveranstaltung beschrieben, die den Teil-
nehmern das Zusammenwirken aller Sicherheitsmechanismen anschaulich ver-
deutlicht.

1 Einleitung

Um ein I'T-System vor einem Angreifer schiitzen zu kénnen, reicht die Kenntnis der
theoretischen Grundlagen der einzelnen IT-Sicherheitskomponenten (Firewalls, Kryp-
tographie, PaBworte, etc.) allein nicht aus. Es ist vielmehr notwendig, daff das Zusam-
menspiel der einzelnen Sicherheitskomponenten untereinander erkannt und verstanden
wird. Die Sicherheit einer Komponente hiangt meist direkt von der Verwendung bzw.
Sicherheit einer oder mehreren anderen ab. So niitzt beispielsweise eine gesicherte
(verschliisselte) Kommunikationsverbindung zwischen zwei Rechnern nur dann etwas,
wenn die Endsysteme selbst gegen MiSbrauch oder Manipulation geschiitzt sind. Diese
Abhingigkeiten sind komplex, vielschichtig und abstrakt kaum erfa8bar. Nach unserer
Auffassung lassen sich diese Zusammenhénge einfacher verstehen und erfassen, wenn
sie selbst innerhalb eines IT-Systems beobachtet und ausprobiert werden konnen.
Neben den generellen Abhingigkeiten, die die Gesamtsicherheit eines IT-Systems
beeinflussen, ist es ebenfalls nétig, die Verfahrensweise und das Verhalten eines An-
greifers zu kennen. Um ein IT-System ,,verteidigen zu kénnen, mufB der Verteidiger in
der Lage sein, das IT-System aus der Sicht des Angreifers zu sehen und zu verstehen.
Ziel des ,,Hacker-Praktikums* an Technischen Universitit Darmstadt war es deshalb:
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- den Teilnehmern den Begriff ,,IT Sicherheit” praxisnah und méglichst vielschichtig
zu erldutern und

— die Teilnehmer sowohl in die Rolle eines Angreifers, als auch in die Rolle eines
Verteidigers zu versetzt, um die jeweiligen Verhaltensmuster und Moglichkeiten zu
vermitteln,

Um diese Ziele zu erreichen, wurden zunéchst zwei Gruppen von Studenten gebil-
det, wobei jede Gruppe ein eigenes Netz mit verschiedenen Rechnersystemen erhielt.
Jede Gruppe hatte nun die Aufgabe, bestimmte Dienste der anderen Gruppe (also nach
»auBen*) zur Verfiigung zu stellen (WWW, ftp, etc.). Sie wurden dadurch zum Betreiber
eines I'T- Systems. Die weiteren Aufgaben waren nun, die Rechner im Netzwerk der je-
weils anderen Gruppe zu ,knacken* und die eigenen Rechner vor unbefugten Zugriffen
zu schiitzen.

2 Hacker, Cracker und ihre Ethik

In der heutigen Zeit wird der Begriff Hacker oftmals gleichgesetzt mit ,,digitale Revol-
verhelden* oder ,,Cyberpunks*, die von Computer besessen sind und ihre Leidenschaft
iiber die gesellschaftlichen Grenzen hinaus und meist mit wirtschaftlichem Schaden
ausleben. Dieses Negativbild wurde jedoch erst in den 80er Jahren von den Medien
gepragt.

Anfang der sechziger Jahre, als die ersten Maschinen mit Tastatur und Bildschirm
fiir jedermann zur Verfiigung standen, gab es bald einige Studenten, die so fasziniert
waren von den Maglichkeiten der Rechner, daf sie néchtelang davor saBBen und versuch-
ten, Programme zu schreiben und die neue Technik bis an die Grenzen des Moglichen
auszunutzen. Eine Hochburg dieser Szene entwickelte sich am Massachusetts Institute
of Technology (MIT) in Boston, USA. Dort arbeiteten die ersten Leute, die als Hacker
bezeichnet wurden. Darunter verstand man damals ,,Personen, denen es Spal machte,
die Details eines programmierbaren Systems zu erforschen und dessen Moglichkeiten
Zu erweitern®.

Mit dem Vorldufer des Internet, dem Arpanet, erdffneten sich fiir die Computer-
Freaks weitere faszinierende Moglichkeiten. Sie bendtigten einen einfachen Home-
Computer, ein Modem und einen Telefonanschlufl. Da das damalige Netz zum einfa-
chen Austausch von Daten konzipiert wurde, waren die Hiirden, die genommen werden
muBten, um an die Daten auf fremden Rechnern zu kommen, nicht hoch. Es bildeten
sich jedoch bald ungeschriebene Gesetze heraus, die als ,,Hacker-Ethik* bekannt ge-
worden sind. Es existieren die verschiedensten Versionen der Hacker-Ethik im Netz;
auch ist umstritten, von wem sie urspriingliche stammt. Eine erste Version findet man
in dem Buch , Hackers* von Steven Levy. Die wichtigsten Grundsiitze dieser Ethik sind:

~ Der Zugang zu Computer und allem, was einermn zeigen kann, wie diese Welt funk-
tioniert, sollte unbegrenzt und vollstdndig sein.

- Alle Informationen sollen frei zugénglich sein.

- Daten, die gefunden werden, diirfen nicht verindert werden.
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Als Hacker wurden nun Datenreisende bezeichnet, die Spall daran hatten, die neuen,
globalen Datennetze zu erforschen und miteinander zu kommunizieren, ohne jemandem
Schaden zuzufiigen. Der Begriff ,,Joy-Riding* wurde gepragt.

Neben dieser ,,Hacker-Szene* entwickelte sich seit Ende der 60er-Jahre die ,,Phreaker*-
Subkultur. Das Ziel der Phreaks (Phone-Freaks) war es, anfangs ohne Computer, den
Telefongesellschaften ,.eins auszuwischen®, indem sie kostenlos um die Welt telefo-
nierten und Telefonkonferenzen schalteten. Da das Reisen der Hacker im Datennetz
kostspielig war, vereinigten sich bald beide Kulturen und es entstand eine neue Hacker-
art. Das primére Ziel dieser neuen Hacker-Generation war noch immer Spal3 zu haben,
grofle Maschinen zu manipulieren und fiir eigene Zwecke zu nutzen, doch nun auf Ko-
sten der Betreiber wie beispielsweise den Telefongesellschaften und anderer Benutzer.

Mit der Ausbreitung des Kommunikationsnetzes wuchsen auch die ,,Sicherheitsme-
chanismen* der Rechner. Durch das Einfiihren von PaBwortern und Zugriffskontrollen
waren die Hacker nun gezwungen, sich auf weniger feine Arten die Zugangscodes zu
beschaffen. Das wurde ihnen aber meist nicht schwer gemacht. Einfachste Attacken wie
Ausspihen am Arbeitsplatz, Durchwiihlen des Miills von Rechenzentren oder ,,Social
Engineering* waren oft erfolgreich.

Doch nicht allen war die ,,Hacker-Ethik* heilig. War diese durch die Phreaker schon
aufgeweicht, wurde nun aus den verschiedensten Griinden das Wissen und Konnen
zur Beschaffung und Manipulation von Daten eingesetzt; wirtschaftlicher Schaden ent-
stand. Zu den bekanntesten ,,Hacks* dieser Art zihlen der KGB-Hack, der VMS-Source-
Code-Klau bei DEC, der NASA-Hack und der Btx-Hack.

Das Thema ,,Hacken* wurde immer brisanter. Seit Anfang der 80er Jahre von der
Presse und der Filmindustrie aufgegriffen, filhren die verschiedensten Berichte und Fil-
me zu einem neuen Hacker-Bild in der Offentlichkeit. Der Hacker war nun in der f-
fentlichen Meinung zu einem b&swilligen Eindringling mutiert. Er versucht, sensible
Daten zu stehlen, zu verdffentlichen oder gar zu manipulieren.

Doch auch heute versteht der ,,echte” Hacker sich als Pionier, Programmier- und
Netz-Magier. Hacker bauten das Internet, brachte das World Wide Web zum Laufen,
machten das Unix-Betriebssystem zu dem, was es heute ist, und vieles mehr. Ein Hacker
ist eine Person, die sich fiir die innersten Arbeitsweisen eines Betriebssystems interes-
siert. Hacker wissen viel iiber Betriebssysteme und Programmiersprachen, sie konnen
Sicherheitslocher in Systemen finden und die Ursachen dafiir entdecken. Hacker sind
stéindig auf der Suche nach neuem Wissen und teilen ihre Entdeckungen mit. Sie wiir-
den niemals absichtlich Daten zerstoren.,

Leute, die boswillig in die Systemintegritit eines entfernten Rechners eingreifen,
manipulieren und zerstoren, werden von echten Hackem als ,,Cracker* bezeichnet. Ihre
Absichten sind boswillig. Wirkliche Hacker halten Cracker fiir ein ,,faules, unverant-
wortliches und nicht besonders schlaues Pack*.

In diesem Artikel wird es entsprechend gehalten. Wenn von ,Hackern* die Rede
ist, sind Profis gemeint, die ihre Rechner und die Technik beherrschen und sie sinnvoll
(gegen ,,Cracker) einsetzen und absichern kénnen.
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3 Die Rechtslage

Das Wissen iiber die rechtliche Grundlage von Computerkriminalitit zu vermitteln, sa-
hen wir als wichtigen Punkt, um den Teilnehmem des Praktikums zu verdeutlichen,
welche Konsequenzen ein Angriff auf ein IT-System auflerhalb des Labors haben kann
und wird. So wurde aulerdem klar, daf3 es neben den technischen MaBnahmen auch ju-
ristischen Ansitze gibt, die als ,,Waffen* zum Schutz eines IT-System eingesetzt werden
kdnnen.

Neben jugendlichen Computerfreaks stellen vor allem professionelle Industriespio-
ne, Informationsbroker und Geheimdienste eine Gefahr fiir die internationalen Daten-
netze dar. Nicht mehr Drang nach Wissen {iber Systeme und SpaB sind die treibende
Kraft, sondern wirtschaftliche und politische Faktoren. Im heutigen Informationszeital-
ter gilt die populidre Formel ,,Wissen ist Macht* wie nie zuvor. Die richtigen Informa-
tionen fiithren zum wirtschaftlichen Erfolg.

Der potentielle Mibrauch von internationalen Computernetzen kann grob in zwei
Bereiche eingeteilt werden: Mibrauch durch Handlungen und Mifbrauch durch Inhal-
te. Beispiele fiir den MiBbrauch durch Handlungen, bei denen das Internet fiir schadi-
gende und rechtswidrige Aktivititen benutzt wird, sind etwa:

Rechtswidriges Eindringen in Informationssysteme

Manipulation und Sabotage von Computer und Netzen

Spionage und Weitergabe bzw. Vertffentlichung von Geheimnissen
Rechtswidrige Erfassung, Nutzung und Weitergabe von personenbezogenen Daten
Verstofle gegen das Urheberrecht sowie Rechte zum Schutz geistigen Eigentums

I

Unter Mifbrauch durch Inhalte, wobei das Internet fiir die Ubertragung schidigen-
der oder rechtswidriger Informationen benutzt wird, fillt beispielsweise die Verbreitung
von Kinderpornographie, Volksverhetzung oder Verleumdung. Wir wollen uns auf den
Mif3brauch durch Handlungen beschrianken, da dieser direkt mit dem Begriff Cracker
assoziiert werden kann, wobei wir natiirlich keine vollstindige juristische Darstellung
des Problems geben konnen. Als kurzer Uberblick iiber die Rechtslage soll nachfol-
gend aufzeigt werden, daB es sich beim Internet nicht - wie viele glauben méchten - um
einen rechtsfreien Raum handelt. Auch wenn es noch keine umfassenden, internationa-
len Gesetze fiir das Internet gibt, so gelten doch in jedem Land gewisse Rechtsnormen.
So wurde in Deutschland schon am 1. August 1986 das 2. Gesetz zur Wirtschaftskrimi-
nalitdt (WiKG) erlassen, das einen ersten Ansatz darstellte, das strafrechtliche Problem
der Computerkriminalitit zu erfassen.

Die wichtigsten Paragraphen, die heute bei Computerkriminalitiit in Deutschland
Anwendung finden, sind:

— §202a StGB: Ausspihen von Daten

— §263a StGB: Computerbetrug

— §265a StGB: Erschleichen von Leistungen

- §268 StGB: Falschung technischer Aufzeichnungen

- §269 StGB: Filschung beweiserheblicher Daten

— §270 StGB: Tauschung im Rechtsverkehr bei Datenverarbeitung
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— §303a StGB: Datenveranderung
- §303b StGB: Computersabotage

Je nach Vergehen konnen weitere Gesetze wie beispielsweise das Datenschutzge-
setz, Urkundenfélschung, Urheberrechtsverletzung oder Unlauterer Wettbewerb An-
wendung finden.

Dringt ein Cracker lediglich in ein System ein, so ist dies nach deutschem Recht
straffrei. Werden dabei jedoch besonders gesicherte Daten (z.B. Systemdaten) gelesen,
kopiert oder gar manipuliert, so wird die Handlung nach §202 StGB bzw. §303a und
§303b StGB strafbar und kann mit einer Freiheitsstrafe von 2-5 Jahren oder einer Geld-
strafe geahndet werden. Das Einschleusen von Viren in einen Computer beispielsweise
kann in der Regel gemif §303a StGB, §303b StGB und gegebenenfalls gemil §269
StGB strafrechtlich geahndet werden; Verwendung oder gar Weiterverkauf nicht lizen-
sierter Software ist ein VerstoB gegen §69 UrhG.

Ob das deutsche Strafrecht zur Anwendung kommt, héngt im wesentlichen von der
Art des Deliktes ab. Unproblematisch ist es fiir diejenigen Delikte, die vom interna-
tionalen Strafrecht nicht nur nach dem Territorialitétsprinzip, sondermn auch nach dem
aktiven Personalitétsprinzip, dem Weltrechtsprinzip, dem Prinzip der stellvertretenden
Strafpflege oder dem Schutzprinzip erfat werden. Bei Computerspionage, -sabotage
oder -manipulation kommt im wesentlichen das Territorialitiits- (§3 StGB) und das
Ubiquititsprinzip (§9 StGB) zur Anwendung. Das Territorialitétsprinzip besagt, daf3
das deutsche Strafrecht fiir die Taten gilt, ,,die im Inland begangen® wurden; Das Ubi-
quitdtsprinzip (§9 Abs. 1 StGB) gilt fiir Taten, die ,,an jedem Ort begangen, an dem
der Titer gehandelt hat oder im Falle des Unterlassens hitte handeln miissen oder an
dem der zum Tatbestand gehorende Erfolg eingetreten ist oder nach der Vorstellung
des Titers eintreten sollte”. Damit unterliegen sowohl Computerdelikte, die von einem
Titer von Deutschland aus an ausldndischen Rechnern begangen werden, wie auch De-
likte, die vom Ausland aus an deutschen Systemen begangen werden, dem deutschen
Strafrecht,

Unterliegt ein Delikt dem deutschen Strafrecht und ist die deutsche Strafverfol-
gungsbehoérde fiir die Verfolgung der Tat zustindig, so kann diese nach den Regeln
des Volkerrechts jedoch nur auf deutschem Staatsgebiet titig werden. Ermittlungen im
Ausland wiirde das Hoheitsrecht des fremden Staates verletzten. Linderiibergreifen-
de Ermittlungen sind daher nur durch Kooperation der einzelnen Ermittlungsbehérden
moglich, die den einschligigen Normen iiber die internationale Amts- und Rechtshilfe
unterliegen.

Um der sich stark ausbreitende Computerkriminalitit zu entgegnen, wurden daher
verschiedene internationale Initiativen zur Verstirkung der Zusammenarbeit und Ver-
einheitlichung der Gesetzgebung geschaffen. So wurde beispielsweise im Januar 1997
die G8-Arbeitsgruppe ,,High-Tech-Kriminalitit* und eine 24-Stunden-Kontaktgruppe
gegriindet. Die 24-Stunden-Kontaktgruppe hat das Ziel, innerhalb kiirzester Zeit lin-
deriibergreifend auf einen Vorfall zu reagieren und zu ermitteln. Das Ziel der Arbeits-
gruppe ,,High-Tech-Kriminalitit* ist, die Gesetzgebung in den verschiedenen Bereichen
der Computerkriminalitidt zu harmonisieren. Dabei kann sie keine formalen Abkommen
schlieBen, jedoch durch ihre Studien und Berichte eine beratende Titigkeit fiir den EU-
Rat ausiiben. Dieser arbeitet zur Zeit an einer Konvention fiir Cyber-Kriminalitit, die
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eine verbindliche Abmachung unter den EU-Mitgliedstaaten und sogenannten beobach-
tenden Landern, USA, Kanada und Japan, sein wird.

4 Informationsquellen

Durch das zunehmende Interesse der Offentlichkeit kommt immer 6fter die Frage auf:
»Wie werde ich ein Hacker?. Die Anworten darauf, wie sie beispielsweise in Foren
wie den Newsgroups de.comp.security oder de.org.ccc gegeben werden, verweisen ty-
pischerweise darauf, daB selbst bei groSem Interesse und Einsatz einige Jahre vergehen,
bis man sich ,,Hacker” nennen kann. Allein um sein eigenes Betriebssystem zu beherr-
schen, ist bereits ein enormes Hintergrundwissen erforderlich.

Typischerweise dient ein freies, Unix-dhnliches Betriebssystem, wie beispielsweise
Linux oder FreeBSD, als Basis fiir die Streifziige im Netz. Ist dieses System richtig
installiert und konfiguriert, mu noch ein IP-Zugang zum Internet geschaffen werden.
Dabei werden reine Internet-Provider mit PPP-Zugang gegeniiber Online-Diensten wie
T-Online oder AOL bevorzugt, da letztere u.a. die eigentliche Funktionalitit hinter gra-
phischen Benutzungsoberfichen verstekken und z.T. sogar modifizierte und damit nicht
kompatible Protokolle verwenden. Der fortgeschrittene Hacker weif3, wie neue Kemel
fiir das System erstellt werden und kann so z.B. die sicherheitsrelevante Unterstiitzung
fiir Firewalls und Paketfilter erreichen. Ein Muf} fiir jeden Hacker sind umfassende
Kenntnisse gidngiger Programmiersprachen wie C/C++ und Perl. Um sich im Netz be-
wegen zu konnen, erweist sich ferner Erfahrung im Umgang mit den grundlegenden
Netzwerkanwendungen ftp, telnet, sendmail, etc. als unverzichtbar. Das intensive Stu-
dium der entsprechenden RFCs ist dabei besonders hilfreich.

Um sich dieses Wissen und vor allem Erfahrung mit dem Umgang und den Schwach-
stellen von vernetzten Systemen aneignen zu konne, bieten sich eine Vielzahl von In-
formationsquellen an, die sich z.T. deutlich im Grad der Aktualitit, der Vollstandigkeit
und des bendtigten Vorwissens unterscheiden. Im folgenden werden einige repriasenta-
tive Informationsquellen vorgestellt, die auch im Rahmen des Praktikums intensiv zu
Rate gezogen worden sind.

4.1 Computer Emergency Response Teams (CERTSs)

Eines der Ziele von Organisationen wie den CERTs ist es, Informationen iiber bekannte
Schwachstellen zu sammeln und bereitzustellen. Als Zielgruppe sind dabei im wesent-
lichen Systemadministratoren zu sehen. Inhaltlich werden daher eher Informationen
verdffentlicht, die die Beseitigung von Sicherheitsliicken betreffen. In seltenen Fillen
wird bekannt gegeben, wie eine Schwachstelle ausgenutzt werden kann bzw. was genau
das Problem ist, das zu der Schwachstelle gefiihrt hat. Da ein groBer Wert auf die Voll-
stindigkeit der Informationen gelegt wird, sind diese nicht immer aktuell, da es eine
gewisse Zeit dauert, bis alle Aspekte einer neuen Schwachstelle sowie deren Beseiti-
gungsmdglichkeit bekannt geworden sind.

Vergleichbar zu den Informationen, die ein CERT anbietet, sind entsprechende Ver-
offentlichungen auf den WWW-Seiten der Hersteller. Dort werden oftmals die Pro-
bleme genannt und eine Problemlosung in Form eines Patches (Unix) oder Hotfixes
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(Windows) angeboten. Die Informationen werden jedoch i.a. erst dann bekanntgege-
ben, wenn auch eine Losung existiert.

4.2 Hackergruppen

Zahlreiche WWW-Seiten, Newsgroups, Mailinglisten und dhnliche Foren werden von
Hackergruppen oder Individuen betrieben. Informationen iiber Schwachstellen und Skrip-
te zur Durchfiihrung eines Angriffs (Exploit) werden dort ausgetauscht oder einfach nur
ver6ffentlicht. Im Gegensatz zu der CERT-Philosophie werden méglichst viele Details
iiber eine Schwachstelle dargestellt. Mit entsprechender Erfahrung wird der Leser al-
so vermutlich in der Lage sein, die betreffende Schwachstelle auszunutzen. Obwohl
derartige Informationsquellen sehr aktuell sind, sind sie unorganisiert, zum Teil unvoll-
stindig und manchmal schlichtweg falsch.

4.3 Sicherheitsunternehmen

Beratungsfirmen oder Herstellern von Sicherheitssoftware kann man unterstellen, daf3
sie sicherheitsrelevante Informationen nicht ganz uneigenniitzig verdffentlichen. Zum
einen wird so der Name der jeweiligen Firma bekannt gemacht, zum anderen wird die
Kompetenz des Unternehmens in Sicherheitsfragen demonstriert. Die Information ist
oftmals qualitativ schlechter, da Firmen nicht iiber die Ressourcen eines CERTSs oder
der Hackergruppen verfiigt, die groBtenteils auf freiwilliger Mitarbeit der Offentlichkeit
im Netz profitieren.

4.4 Biicher

Im Gegensatz zu den bisherigen Informationsquellen, die alle online zuginglich sind,
haben Biicher grundlegend andere Eigenschaften. Wie im 2. Kapitel von ,,Maximum
Security geschrieben wird, ist eine der Grenzen eines Buches iiber den Themenkom-
plex Sicherheit die Aktualitit. Seit dem Erscheinen des Buches sind ,,Hunderte von
Sicherheitslochern entstanden bzw. wieder behoben worden®. Andererseits vermitteln
Biicher ein solides Hintergrundwissen, ohne das es kein Hacker weit bringen wird. Ge-
rade in unserem Praktikum haben sich Werke wie ,,Building Internet Firewalls** oder
»Computer Networks* als sehr hilfreich fiir das Verstindnis von Netzinfrastruktur, der
Konfiguration und den Schwachstellen einer Firewall erwiesen.

5 Der "Kriegsschauplatz"

Ende-zu-Ende Sicherheit umfasst die Absicherung von Information von der Nachrich-
tenquelle bis zur Nachrichtensenke. Um dies zu bewerkstelligen, miiite also der ge-
samte Kommunikationspfad abgesichert werden, was in der Praxis zwar méglich, aber
nicht immer realistisch ist. So niitzt beispielsweise der sicherste SSL-Tunnel oder eine
mit PGP verschliisselte E-Mail nichts, wenn das Ziel- bzw. das Quellsystem zu schwach
konfiguriert ist und ein potentieller Eindringling die Gelegenheit erhilt, in Besitz der ge-
heimen Schliissel zu kommen. Ein Grund fiir dieses Problem ist sicherlich, daB es heu-
te bereits Losungen fiir die zahlreichen Teilprobleme gibt, die eine integrierte Losung
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(noch) nicht zulassen, weil diese entweder zu teuer fiir den Betreiber oder zu unkom-
fortabel fiir den Benutzer eines Systems sind. Wir haben versucht, diese ganzheitliche
Sichtweise im Praktikum zu vermitteln und zumindest einige wesentliche Ansatzpunkte
fiir die Umsetzung von Sicherheit (siche oder ) wie beispielsweise System- und Netz-
sicherheit, sowie organisatorische und operative Mafinahmen zu verinnerlichen. Physi-
kalische Sicherheitsaspekte, wie beispielsweise speziell abgeschirmte Leitungen oder
abschlieBbare Diskettenlaufwerke, sind nur am Rande beriicksichtigt worden.

5.1 Die Testumgebung

Um einen kontrollierten Ablauf des Praktikums gewihrleisten zu kdnnen, sind entspre-
chende VorsichtsmafBnahmen getroffen worden. Den insgesamt 20 Teilnehmern standen
zwei durch eine Firewall vom Universititsnetz getrennte Teilnetze zur Verfiigung, die
zunichst gegeneinander nicht weiter abgesichert worden sind. Eine Verbindung zum In-
ternet war nur iber HTTP und ftp erlaubt. Durch diese restriktive MaBBnahme war még-
lich, die Durchfiihrung von Angriffsszenarien und AbwehrmaBnahmen auf die Prakti-
kumsnetze zu beschrinken.

Um moglichst realititsnah zu bleiben, wurden als Betriebssysteme SUN Solaris und
diverse Linux-Distributionen eingesetzt. Als professionelles Microsoft-Betriebssystem
ist Windows NT 4.0 (Server und Workstation) ausgewihlt worden. Die in der Geschiifts-
welt leider immer noch oft eingesetzten Betriebsysteme Windows 95 bzw. 98 sind nicht
néher untersucht worden, da sie aus sicherheittechnischer Sicht kaum eine Herausfor-
derung darstellen. Die Hardwareausstattung reichte von DEC AlphaStations, iiber SUN
LX bzw. IPC bis hin zu ,,normalen PCs. Obwohl nicht mehr alle Plattformen (SUN
LX) sehr zeitgemiB waren, war das Arbeiten in kleinen Gruppen mdglich, da darauf
geachtet wurde, dal zumindest ein System pro Gruppe modernen Anforderungen be-
ziiglich Hauptspeicher und Prozessorleistung geniigte.

5.2 Sicherheit der Systeme

Ziel der ersten Praktikumsaufgabe war es, die jeweiligen Betriebsysteme von Anfang
an schon bei der Installation kennenzulernen. Mit Hilfe vorgegebener Installations- und
Konfigurationsrichtlinien, wie z.B. den ,,Windows NT Security Guidelines*, wurden die
jeweiligen Systeme so eingerichtet, daf3 sie als Basis fiir eine moglichst sichere Informa-
tionsverarbeitung dienen konnten. Dabei war zu beachten, daBl das System wihrend der
Installation hinreichend vor Angriffen zu schiitzen war. Es ist ndmlich ein Trugschluf3
zu glauben, daf3 man von vornherein ein sicheres System hat, da es einem Angreifer
z.B. gelungen sein kdnnte, von Anfang an ein trojanisches Pferd zu plazieren.

Nach der Installationsphase wurden von jeder Gruppe diverse reprisentative und
verschiedenartige Angriffe auf der Systemebene durchgefiihrt, wie beispielsweise der
lokale Diebstahl und das Knacken von PaBwortern. Diese Angriffe waren zunéchst auf
das interne Teilnetz der jeweiligen Gruppe beschrinkt und simulierten so einen intemen
Angreifer. Falls méglich wurden die entsprechenden Gegenmafinahmen getroffen und
dokumentiert.
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Selbst in der relativ iiberschaubaren Testumgebung ist den Teilnehmern des Prak-
tikums schnell klar geworden, dal systembasierte Sicherheit ein komplexes und feh-
lertrichtiges Problemfeld darstellt. Bereits das Management der Sicherheit eines ein-
zigen Systems ist sehr anspruchsvoll, so da man annehmen kann, daB beim Mana-
gement vieler heterogener Systeme Fehler gemacht und einige Sicherheitsliicken ein-
fach iibersehen werden. Hinzu kommt auch, dafl systembasierte Sicherheit oftmals ne-
benbei und daher nur oberflichlich durchgefiihrt wird. Ein einziges, schlecht admini-
striertes System wird so moglicherweise das schwache Glied in der Kette sein, das alle
anderen Anstrengungen zunichte machen kann. Abhilfe kann hier eigentlich nur eine
Automatisierung des Installations- und Konfigurationsmanagements und eine Reduzie-
rung der Systemvielfalt schaffen. Ersteres ist mit kommerziellen Werkzeugen méglich,
aber meist sehr teuer. Geeignete freie Hilfsmittel gibt es meistens nur in der Unix-Welt
(z.B. cfengine). Microsoft Windows automatisiert abzusichern diirfte nach wie vor ei-
ne anspruchsvolle Aufgabe bleiben, Eine weitere Erkenntnis ist, daB eigentlich jede
sicherheitsbewuflte Institution je nach GroBe eine Person oder mehrere Personen fiir
Sicherheitsfragen freistellen miilte, um wenigstens ein minimales Sicherheitsniveau zu
etablieren und zu erhalten.

5.3 Netzsicherheit

Ziel der nichsten Aufgabenstellung war es, sich mit der netzwerkseitigen Sicherheit
auseinanderzusetzen. Dazu wurde der bisher uneingeschriinkte Datenverkehr zwischen
den beiden Teilnetzen so eingeschrinkt, daf3 wenige, notwendige Dienste von der je-
weils anderen Seite zuginglich blieben. So muflte bespielsweise SSH von jedem zu
jedem Rechner moglich sein, wohingegen der Zugang iiber HTTP und FTP nur auf
einen bestimmten Rechner in jedem Teilnetz erlaubt sein sollte. Da als Firewall ein
frei verfiigbarer Paketfilter eingesetzt wurde, war es jeder Gruppe moglich, zumindest
die syntaktische Korrektheit der Konfiguration zu iiberpriifen. Firewall-Regeln hingen
stark vom Sicherheitskonzept (Security Policy) des Netzbetreibers ab, so daf3 dokumen-
tiert werden muBte, warum welche Regeln aufgestellt worden sind und welche mégliche
Gefahrenpotentiale sich daraus immer noch ergeben.

In einem weiteren Schritt solite nun herausgefunden werden, wieviel Informationen
trotz des Einsatzes eines Paketfilters von der ,,anderen Seite* noch immer zugénglich
waren. Dazu wurden verschiedene Techniken verwendet, wie z.B. fragmentierte Pake-
te, Ausnutzung von Fehlkonfigurationen oder Tunnel. Damit dies tiberhaupt moglich
war, wurde ein reprisentativer Regelsatz fiir die Konfiguration der Firewall aus dem
vorangegangen Arbeitsschritt verwendet, der einige typische Fehler enthalten hat.

In einer abschlieBenden Betrachtung des Themas Netzsicherheit wurde herausge-
arbeitet, mit welchen Mafinahmen ein noch besserer Schutz erreicht werden kann, wie
etwa durch den Einsatz von Proxies oder mehrstufigen Firewall-Architekturen. AuBer-
dem wurde vermittelt, wann das Konzept einer Firewall keinen Schutz bieten kann, wie
z.B. bei Angriffen von Innentitern oder bei unbekannten ,,Lecks* durch Modemverbin-
dungen in das Internet.
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5.4 Kontrolle und Uberwachung

Nach der eher einfithrenden Natur der Aufgabenstellungen in der ersten Hilfte des
Praktikums, lag der Schwerpunkt der nichsten Aufgaben auf der Vertiefung in ausge-
wihlten Bereichen der operativen Mafinahmen. Dazu zihlen Verfahren zur Entdeckung
von Angriffsversuchen (Intrusion Detection) und Mafinahmen zur Verfolgung von be-
reits erfolgreich eingedrungenen Angreifern (Tracking). Fiir jedes dieser Themengebie-
te wurde jeweils eine grofere Teilnehmergruppe gebildet. Eine dritte Gruppe widmete
sich fortgeschrittenen Angriffstechniken, damit die Ergebnisse der anderen Gruppen
auf Eignung und Anwendbarkeit tiberpriift werden konnten.

Die meisten Einbriiche in Rechnersysteme bleiben unentdeckt, da Systemmeldun-
gen (Logs) deaktiviert sind oder nicht konsequent {iberwacht werden. Die meisten Be-
triebssysteme bieten allerdings die Moglichkeit an, Logs einzuschalten und in Dateien
oder Datenbanken zu speichern. Fiir die lokale oder zentrale Auswertung dieser Mel-
dungen bieten die Betriebssystembhersteller i.a. jedoch wenig Hilfsmittel an. Das Ziel
dieser Aufgabe war es, auf Basis zusitzlicher Software systemiibergeifend Meldun-
gen zu sammeln und auszuwerten. Eine Auswertung in Realzeit ermdglichte so eine
Alarmierung, die man durchaus als einfaches Intrusion Detection System bezeichnen
kann. Das so aufgebaute System sollte den Gruppen bei der Aufdeckung unbekannter
Systemzustinde helfen und eine Analyse des Vorgangs erméglichen.

Da anzunehmen ist, daB Einbrecher versuchen werden, ihre Spuren in lokalen Log-
Dateien zu verwischen, miissen entsprechende Gegenmafinahmen getroffen werden.
Hierzu bietet sich beispielsweise das Schreiben auf einen gut abgesicherten zentralen
Server oder ein Gerit an, das nur schreibbar ist.

Im Falle von Einbriichen in Rechnersysteme sind Systemadministratoren schnell
iiberfordert, wenn es darum geht, die Aktivititen eines potentiellen Einbrechers zu
iiberwachen, um so herauszufinden, was vorgefallen ist. Im Falle eines Einbruches,
bei dem vermutet wird, daB der Angreifer noch im System aktiv ist oder Hintertiiren
hinterlassen hat, ist es notwendig, im laufenden Betrieb alle Vorginge so zu iiberwa-
chen, daB3 simtliche Aktivititen beobachtet und protokolliert werden. Selbst beim Ein-
satz von sogenannten Rootkits, die es erlauben, sich vor normalen Systemwerkzeugen
zur Uberwachung zu tarnen, soll es im Idealfall moglich sein, die Spuren eines Ein-
dringlings zu verfolgen und auszuwerten. Dies ist u.a. fiir Beweissicherungsverfahren
notwendig, aber auch zum Auffinden und VerschlieBen von Hintertiiren. In diesem Sin-
ne erschien es naheliegend, die Mechanismen eines Intrusion Detection Systems auf
das Tracking eines Eindringlings zu erweitern. Es gibt verschiedene Mechanismen der
forensischen Analyse, um anhand von Logdateien, Dateizugriffszeiten, Prozeinforma-
tionen etc. die Aktivititen eines unrechtmifligen Benutzers nachzustellen. Um richtig
reagieren zu konnen, ist es notwendig, die notwendigen Hilfsmittel greifbar zu haben
und zu wissen, wie man sie einsetzt. Eine weitere Tailaufgabe bestand darin zu erdr-
tern, ob und wo es iiberhaupt sinnvoll ist, eine Angreifer zu verfolgen. Moglicherweise
bewahrt die Abtrennung des betroffenen Systems bzw. des gesamten Netzes einer Or-
ganisation vor grofleren Schidden. Andererseits kann ein {ibervorsichtiges Verhalten zu
hiufigen Ausfallzeiten fithren, die nicht immer akzeptabel sind.
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6 Ausgewiihlte Ergebnisse

Die oben beschriebenen Aufgaben fijhrten zu umfangreichen Ergebnissen. In diesem
Abschnitt wollen wir am Beispiel der PaBwortsicherheit von Windows NT zeigen, wie
diese aussehen kdnnen.

Es gibt heute bereits sehr sichere Verfahren fiir Identifikation und Authentifizierung
in Systemen, wie etwa die Verwendung von Chipkarten oder biometrischen Verfahren.
Dennoch wird oftmals aus Kosten- oder Organisationsgriinden immer noch die Kom-
bination aus Benutzernamen und Pawort weitverbreitet eingesetzt, obwohl die Unzu-
linglichkeiten schon lange Gffentlich bekannt sind. Aus diesem Grund wurde wihrend
des Praktikums auf Basis der Anwendung der professionellen Software LOphtcrack zum
Knacken von Windows NT-Pawdrtern die Problematik von sicheren PaBwortern allge-
mein untersucht und einige spezifische Schwichen von Windows NT herausgearbeitet.

Sowohl auf Unix- als auch auf Windows NT-Systemen werden PaBworter gemein-
sam mit dem Benutzernamen im System abgespeichert, wobei die PaBwdrter mit einer
bekannten Einweg- Verschliisselungsfunktion verschliisselt werden (Hash-Verfahren bei
Windows NT, modifizierte DES-Version bei Unix). Aus dem verschliisselten PaBwort
1468t sich also auch mit Kenntnis des genauen Verschliisselungsverfahrens das Pawort
nicht direkt wiedergewinnen. Ist das verschliisselte PaBwort jedoch bekannt, so ist es
aber dennoch mdglich, das Pawort durch systematisches Ausprobieren zu knacken.
Die erste Hiirde, die ein Angreifer nehmen mu8, ist es, Zugang zu den entsprechenden
Systemdateien zu erhalten. Bei Windows NT gibt es dazu prinzipiell mehrere Moglich-
keiten, von denen die bekanntesten im folgenden vorgestellt werden.

Bei dem Microsoft-Betriebssystem sind die Hash-Werte der PaBworter in der SAM-
Datei (Security Accounts Manager) gespeichert. Das System hilt diese Datei stets unter
exklusivem Zugriff, so daB sie nicht direkt ausgelesen werden kann. Ein Angreifer kann
diesen Schutz jedoch umgehen, indem er die SAM-Datei beispielsweise mit Hilfe einer
Boot-Diskette und einem Werkzeug, das auf das NT-Dateisystem zugreifen kann, wie
z.B. NTFSDOS, kopiert. Der Zugriff auf die SAM-Datei ist auch méglich, wenn auf
einem Rechner mehrere Betriebssysteme installiert sind. Eine leichtere Variante ergibt
sich durch fehlerhafte Schutzrechte des Verzeichnisses, in das Windows NT beim An-
legen einer Rettungsdiskette die aktuelle Version der SAM-Datei kopiert. Falls hier die
Standardeinstellungen nicht gedndert worden sind, kann dieses Verzeichnis von einem
normalen Benutzer gelesen werden. Selbstverstiandlich gewinnt ein Angreifer durch
Diebstahl der Notfalldiskette ebenfalls die gewiinschten PaBwort-Informationen.

Die bisherigen Angriffe erfordern mehr oder weniger physikalischen Zugang zum
Zielsystem. Eine andere Moglichkeit, an die Hash-Werte zu kommen, ist es, die NT-
Netzkommunikation zu belauschen. Zu Autorisierungszwecken bei der Benutzeranmel-
dung wird ein Challenge/Response-Verfahren mit dem Domainserver durchgefiihrt, aus
dem sich die Hash-Werte ableiten lassen. Fiir diesen Zweck stellt LOphtcrack einen
spezialisierten Paket-Sniffer bereit, der in kiirzester Zeit erstaunliche Ergebnisse liefert.

Das eigentliche Einsatzgebiet von LOphtcrack ist das PaBwort-Auditing durch den
Systemadministrator, fiir den es noch eine weitere, viel einfachere Moglichkeit gibt, an
die Hash-Werte zu kommen, ndmlich durch den Aufruf privilegierter Registry-Funktionen.
LOphtcrack bietet hierzu eine Funktion namens "Dump from Registry”, die auch ent-
fernt auf anderen Rechnern aufgerufen kann, sofern dort eine Abfrage der Registry iiber
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das Netzwerks nicht deaktiviert worden ist. Falls ein Angreifer also Administrations-
rechte auf einem Rechner hat, kann er méglicherweise wertvolle PaBwdrter von einem
schlecht konfigurierten Server stehlen.

Mit der bekannten Verschliisselungsfunktion verschliisselt LOphtcrack verschiedene
Wérter und vergleicht diese mit den SystempaBwértern. Fillt dieser Vergleich positiv
aus, so ist das PaBwort geknackt. Im schlimmsten Fall muf der Angreifer alle mog-
lichen Kombinationen ausprobieren, um erfolgreich zu sein. Besteht ein Pafiwort aus
acht Zeichen aus einem rein alphanumerischen Zeichensatz, so benétigt LOphtcrack fiir
einen derartigen Brute-Force Angriff auf einem High-End-PC nicht einmal einen Tag.
Mit zunehmender Rechenleistung oder dem Partionieren des PaSwortraums auf mehre-
re Systeme kann dieser Aufwand nochmals drastisch reduziert werden.

Viel schneller zum Erfolg kommt man mit einem ebenfalls unterstiitzten Dictionary-
Angriff, dem die Annahme zugrunde liegt, da3 Benutzer PaBworter verwenden, die sich
in einem Worterbuch finden lassen. Im Internet findet man leicht thematisch sortierte
Worterbiicher, die mit LOphtcrack verwendet werden kénnen. So gibt es beispielsweise
Worterbticher, die ausschliellich aus Namen, religiosen Begriffen oder Markennamen
bestehen. Vermeintlich bessere PaBworter, die durch Anhdngen zusitzlicher Zeichen,
wie etwa Jahreszahlen o.4., gebildet werden, werden durch den Hybrid-Modus enttarnt,
der genau dieses Verhalten nachahmt.

Verschiedene Umstinde begiinstigen den bisher beschriebenen Einsatz von LOphtcrack.
Zunichst verwendet Windows NT bei allen Anmeldevorgéingen iiber das Netz zusitz-
lich zu seinem eigenen Authentifzierungsprotokoll aus Kompatibilitatsgriinden das dlte-
re LanManager-Protokoll. Mit Hilfe der bereits erwidhnten Gewinnung der Hash- Werte
durch den integrierten Paket-Sniffer ist dieses sehr leicht angreifbar. So ist es eigent-
lich iiberfliissig, sich mit dem komplexeren NT-Hash auseinanderzusetzen. Desweite-
ren kdnnen die Benutzerkennwoérter zwar 14 Zeichen lang sein, aber die beiden Hélften
aus je 7 Zeichen werden einzeln und unabhéngig voneinander verschliisselt, so dafl der
Aufwand zum Knacken erheblich reduziert wird. Aus dem Hash-Wert ist auflerdem so-
fort ersichtlich, ob das PaBwort kiirzer als 8§ Zeichen lang ist, da die zweite Hilfte in
diesem Fall stets aus einem bekannten Nullwert besteht.

Eine splirbare Verbesserung der Paf3wort-Qualitit ist eigentlich nur durch regel-
miBige Pa3wort-Audits und durch entsprechende Schulung der Benutzer und Admini-
stratoren zu erreichen. Als Beispiel dafiir wollen wir zwei einfache Merkstrategien fiir
»gute' PaBworter vorstellen, die Teil einer umfassenden Richtlinie iiber den Umgang
mit PaBwortern sein kénnen.

Bei der Akronym-Methode wihlt der Benutzer einen Satz oder mehrere Sidtze und
verwendet dann als PaBwort die Anfangsbuchstaben der einzelnen Worter, wobei Vo-
kale beispielsweise durch Ziffern oder Sonderzeichen ersetzt werden kénnen. Aus dem
Satz ,,Mein Auto hat vier Rader und fiinf Tiiren!" wird so das PaBwort ,,M @h4RuST!"
Bei der Collage-Methode wird ein Wort aus einer natiirlichen Sprache ausgewihlt und
in eine andere natiirliche Sprache iibersetzt. Danach werden beiden Wortern drei aufein-
anderfolgende Buchstaben z.B. vom Wortanfang entnommen und mit zwei Ziffern oder
Sonderzeichen, die sich gut merken lassen, verbunden. Aufbauend auf dem Wort "Ge-
wicht"konnte sich so z.B. das PaBwort ,,Gew79WEI* ergeben (,,Gewicht*, ,, WEIGHT*,
Sie wiegen 79 Kilo).
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7 SchluBifolgerungen

Das hdufigste Gegenargument, das wihrend der Planungsphase des ,,Hacker-Praktikums*
angefiihrt worden war, lautet, da8 von einer Universitit ,,Cracker ausgebildet werden
und diese Studenten eventuell Gefallen an dieser Art der Computernutzung finden konn-
ten. Sicherlich lernen Studenten durch diese Form der Ausbildung, wie ,,Hacken® bzw.
»~Cracken* funktioniert. Unserer Ansicht nach ist dies aber zwingend notwendig, um
sich in der Praxis effektiv gegen Angreifer verteidigen zu konnen. Wir denken weiter-
hin, daB8 durch das Aufzeigen der rechtlichen Konsequenzen, sowie die Erkenntnis, daf3
ein Angriff auch nachweisbare Spuren hinterldflt, auf ein verantwortungsvolles Umge-
hen mit dem erworbenen Wissen hingearbeitet worden ist.

Ein weiterer problematischer Punkt ist der Zeitaufwand, den ein solches Praktikum
mit sich bringt. Die Studenten hatten die Aufgabe, ihre Rechner selbst zu installieren,
zu konfigurieren und dann ein Netzwerk aufzubauen. Da von Studenten nicht erwartet
werden kann, daB sie mehrere verschiedene Betriebssysteme gut beherrschen, ist ein
hoher Einarbeitungs- und Betreuungsaufwand nétig. Die nach dem Aufbau des Netzes
notige Recherche und vor allem die Durchfithrung der Angriffe hat sich ebenfalls als
duflerst zeitaufwendig erwiesen. Es hat sich aber gezeigt, daBl die Studenten aufgrund
der interessanten Thematik bereit waren, sehr viel mehr Zeit aufzuwenden, als dies fiir
andere Praktika notwendig ist.

Im Verlauf des Praktikums sind weit tiber einhundert Seiten Dokumentation entstan-
den, die einen guten Uberblick iiber die aktuellen Mglichkeiten der Hacker geben. Die-
se Berichte beleuchten diverse Schwachstellen der unterschiedlichen Betriebssysteme,
Netzkomponenten und Dienste und stellen somit ein umfassendes und aktuelles Nach-
schlagewerk dar. Da diese letzte Aussage sicherlich nicht lange Giiltigkeit besitzt, ist es
beabsichtigt, im niachsten Sommersemester wiederum ein solches Hacker-Praktikum an
der Technischen Universitdt Darmstadt zu veranstalten und so weiter zur praxisnahen
Ausbildung von IT-Sicherheitsexperten beizutragen.
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