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Unter dem Begriff

~Peer-to-Peer” etabliert
sich ein hochst
interessantes Para-
digma fiir die Kommu-
nikation im Internet.
Obwohl urspriinglich
nur fiir die sehr prag-
matischen und rechtlich
umstrittenen Datei-
tauschborsen entwor-
fen, konnen die Peer-

Zahlreiche Telekommu-
nikationsunternehmen
berichten, dass zur Zeit
das Verkehrsaufkommen
von Peer-to-Peer-Dien-
sten etwa 50% des Ge-
samtvolumens ausmacht,
in Spitzenzeiten sogar

to-Peer-Mechanismen
zur verteilten Nutzung
unterschiedlichster
Betriebsmittel genutzt
werden und neue Mog-
lichkeiten fiir Internet-
basierte Anwendungen
eroffnen,

75%. Aufgrund des weiter-
hin anhaltenden Wachs-
tums des Internets hin-
sichtlich Teilnehmerzah-
len und Datenaufkom-
men, aber auch durch die
gestiegenen Anforderun-
gen des standig wachsen-
den Anwendungsspek-

trums, lassen sich zahl-
reiche Anwendungen mit den traditionellen, auf
Client-Server-Ansitzen basierenden Methoden oft
nur noch mit erheblichem Aufwand realisieren. Als
aktuelle Beispiele sind hier neben Dateitauschborsen
insbesondere verteilte Dateisysteme und Grid-
Computing zu nennen.

Im Zuge dieser jiingsten Entwicklungen lassen
sich drei grundlegende Anforderungen an Internet-
basierte Anwendungen im kiinftigen Internet iden-
tifizieren:

« Die Skalierbarkeit ist eine elementare Voraussetzung, um
den weiterhin steigenden Teilnehmerzahlen sowie dem im-
mensen Ressourcenbedarf (Bandbreite, Speicherplatz,
Rechenkapazitt) bestimmter Anwendungen gerecht zu
werden. So gilt es von Beginn an Flaschenhlse zu vermei-

den, um auch ein Wachstum um mehrere GroBenordnungen
effizient bewéltigen zu kénnen.

» Sicherheit und Verldssigkeit spielen im Zuge einer wach-
senden Anzahl gezielter Angriffe (soq.,Distributed-denial-
of-service-Attacken”) auf zentrale Dienste eine entschei-
dende Rolle fiir die Verfiigbarkeit strategisch wichtiger und
sicherheitsrelevanter Dienste’. Auch eine zensurresistente
Speicherung von Daten und Anonymitat gewinnt durch ak-
tuelle Entwicklungen entscheidend an Bedeutung.

= Mehr Flexibilitdt und Dienstgiite sind fiir die einfache und
schnelle Integration neuer Dienste ein weiteres entschei-
dendes Erfolgskriterium kiinftiger Internet-Technologien. So
konnten bisher dringend benétigte Dienste, wie etwa Grup-
penkommunikation oder Mobilitét, bis heute nicht mit einer
adaquaten Qualitét realisiert werden®,

Somit wird deutlich, dass die seit Anfang der 8oer-
Jahre zunehmend eingesetzten Client-Server-basier-
ten Anwendungen den neuen Anforderungen des
Internets nicht mehr umfassend gerecht werden. Ins-
besondere zentrale Instanzen - deren Ressourcen
zum Flaschenhals werden kénnen, die gezielte An-
griffspunkte darstellen oder, die aufgrund ihrer stra-
tegischen Lage im Netzwerk nicht ohne hohe Kosten
modifiziert werden kdnnen - bereiten zunehmend
Probleme. An dieser Stelle versprechen nun die
Konzepte des Peer-to-Peer-
Networking bzw. Peer-to-
Peer-Computing durch
einen grundlegenden Para-
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digmenwechsel die genan-
nten Probleme einfacher
16sen zu kdnnen. Es sei an-
gemerkt, dass wir hier
Peer-to-Peer-Networking
nicht von Peer-to-Peer-
Computing unterscheiden
wollen, sondern uns auf
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{ PEER TO PEER

»peer to peer“ als Eigenschaft, Charakter, Verfahren
bzw. Mechanismus konzentrieren.

Ausgehend von einer ersten Definition bei
Oram [3] wird unter einem Peer-to-Peer-System ein
»sich selbst organisierendes System gleichberech-
tigter, autonomer Einheiten (Peers)” verstanden,
»das vorzugsweise ohne Nutzung zentraler Dienste
auf der Basis eines Rechnernetzes mit dem Ziel der
gegenseitigen Nutzung von Ressourcen operiert® —
kurzum ein System mit vollstindig dezentraler
Selbstorganisation und Ressourcennutzung. Neben
diesen grundlegenden Prinzipien lassen sich Peer-
to-Peer-Systeme nach unserem Verstindnis durch
die folgenden Charakteristika beschreiben, wobei
oftmals nur im Idealfall alle Eigenschaften gleich-
zeitig zutreffen.

Zur dezentralen Ressourcennutzung
1. Die relevanten Betriebsmittel (Bandbreite,
Speicherplatz, Rechenkapazitit) werden moglichst
gleichmiBig verteilt genutzt und befinden sich
an den sog. ,Kanten“ der Rechnernetze, bei den
»Peers. Damit kénnte man aus Sicht des Netz-
werkes Peer-to-Peer-Systeme als die konsequente
Weiterentwicklung des Ende-zu-Ende-Prinzips
[4] auffassen, das als eines der entscheidenden
Prinzi-pien fiir den bisherigen Erfolg des Inter-
nets gilt.

2. Eine Menge von Peers nutzen untereinander
die von ihnen wiederum zur Verfiigung gestellten
Betriebsmittel. Die bekanntesten Beispiele solcher
Betriebsmittel sind Speicherplatz (in Form von
Dateien, u.a. mit Musik, Video und Programmen als
Inhalt) und Prozessorleistung. Daneben sind aber
auch Konnektivitit, menschliche Prasenz oder aber
geographische Nihe zu nennen. Beispiele hierfiir
sind Instant-Messaging-Daten und Gruppenkom-
munikationsanwendungen.

3. Peers sind {iber das Netz miteinander ver-
bunden und meist weltweit verteilt.

4. Ein Peer ist oftmals nicht stets unter dersel-
ben Internet-Adresse zu identifizieren (variable
Konnektivitdt). Typischerweise erhalten Peers beim
Verbinden an das Netz jeweils eine neue Internet-
Adresse dynamisch zugeteilt. Peers sind auch hiu-
fig iiber lingere Zeit nicht am Netz angeschlossen
oder gar abgeschaltet. Aufgrund dieser Unwiig-
barkeiten aber auch aus zahlreichen weiteren Griin-
den fiihren daher viele Peer-to-Peer-Anwendungen
oberhalb der normalen Internet-Adressierung indi-
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viduelle Adressriume ein. So werden Inhalte meist
durch unstrukturierte Identifikatoren adressiert,
die mit Hilfe von Hash-Funktionen aus den jeweili-
gen Inhalten gewonnen werden. Dies hat zur Folge,
dass Daten nicht mehr mit ihrer Lokation (Adresse
des Servers) identifiziert werden, sondern vielmehr
durch den Inhalt selbst. Befinden sich beispiel-
sweise mehrere Instanzen eines Datums im System,
so kann jede dieser Instanzen das Ziel der Wege-
wahl werden. Das Auffinden eines Datums in einem
Peer-to-Peer-System erfolgt somit durch eine in-
haltsbasierte Wegewahl (,,content based routing®)
an Stelle der bislang angewandten ortsbezogenen
Wegewahl,

Zur dezentralen Selbstorganisation
5. Zur eigentlichen Nutzung der Betriebsmittel in-
teragieren Peers direkt miteinander. Dies erfolgt
im Allgemeinen ohne jegliche zentrale Steuerung.
Hierin driickt sich wiederum ein ganz zentrales
Merkmal von Peer-to-Peer-Systemen aus, das sie
von traditionellen Client-Server-Systemen unter-
scheidet: wahrend letztere Koordination ausgehend
vom Server als ordnendes Paradigma verwenden,
bauen Peer-to-Peer-Systeme auf Kooperation zwi-
schen gleichberechtigten Partnern. Der Hintergrund
dieses Wechsels begriindet sich vor allem in der
Vermeidung von Flaschenhilsen und dem Verlust
von Zuverldssigkeit im Vergleich zu zentralisierten
Lésungen.

6. Der Zugriff auf bzw. Transfer der gemeinsam
benutzten Betriebsmittel erfolgt direkt zwischen
den Peers. Hierfiir existiert kein zentraler Dienst.
P2P-Systeme stehen fiir eine grundsitzliche Dezen-
tralisierung der Steuerung, auch wenn im Sinne der
Leistungssteigerung dann auch in existierenden
Systemen unter Umstidnden zentrale Elemente
eingefiigt werden, beispielsweise um die Suche
nach Betriebsmitteln effizienter zu gestalten. Man
bezeichnet solche Systeme auch oft als hybride
Peer-to-Peer-Systeme (Abb. 1b).

7. Peers selbst besitzen sowohl Client- als auch
Server-Funktionalitit, d.h. Peers sind beides zu-
gleich (Abb. 1¢). Dies unterscheidet P2P-Systeme
wesentlich von herkommlichen Systemen mit
asymmetrischer Funktionalititsverteilung (Abb. 1a)
und fiihrt sowohl zu erhdhter Flexibilitit hin-
sichtlich der bereitgestellten Funktionalitiit als auch
zu sehr unterschiedlichen Anforderungen an den
Entwurf von Peer-to-Peer-Systemen.
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Abb. 1 a Client-Server-Struktur, b hybride Struktur,
¢ Peer-to-Peer-Struktur

8. Peers sind untereinander gleichberechtigt.
Sie besitzen individuell die vollstindige Autonomie
beziiglich ihrer jeweiligen Betriebsmittel.

9. Das Auffinden von Ressourcen sollte még-
lichst ohne jeglichen zentralen Dienst erfolgen (in
Abb. 1a und 1b sind zentrale Dienste dafiir vorhan-

den, in Abb. 1c nicht). Idealerweise geschieht die
gesamte Steuerung selbstorganisierend bzw. im ad-
hoc-Modus. Wie bereits erwidhnt kann hiervon im
Sinne der Leistungssteigerung zwar abgewichen
werden, ohne jedoch den dezentralen Charakter
von P2P-Systemen véllig auszuhohlen. Dies fiihrt
zu Peer-to-Peer-Systemen mit hybrider Struktur
(Abb. 1b).

Peer-to-Peer ist damit keinesfalls nur ein
Verfahren zum Austausch von Dateien, sondern
vielmehr ein grundlegendes Entwurfsprinzip fiir
verteilte Systeme, in dem deutlich der Paradigmen-
wechsel von Koordination zu Kooperation, von
Zentralisierung zu Dezentralisierung und von Kon-
trolle hin zu Anreizen erkennbar ist. Eine Vielzahl
wichtiger Forschungsfragestellungen stehen im
Zusammenhang mit geeigneten Anreizsystemen.
Eine faire Balance im ,Nehmen“ und ,,Geben* un-
terschiedlicher Peers zu erméglichen, kann iiber
den Erfolg dieser Technologie entscheiden’.

Einige Forschungsaspekte zu Peer-to-Peer
Bei Peer-to-Peer-Networking besteht eine grundsitz-
liche Herausforderung in der dezentralen Selbstor-
ganisation eines verteilten Systems ohne die
Nutzung zentraler Dienste. In diesem Zusammen-
hang kommt der effizienten Suche nach der Loka-
tion eines gewiinschten Datums und der damit
verbundenen Verwaltung der Inhalte eine zentrale
Rolle zu. Darauf aufbauend wird ein Grof3teil der
Funktionalitit von Peer-to-Peer-Systermnen verwirk-
licht. Im Gegensatz zu zentralen Server-Anwendun-
gen, bei denen der Speicherort eines Datums in-
hirent bekannt ist, kénnen Daten in dezentralen
Architekturen an zahlreichen, zum Teil weit ent-
fernten, Stellen im Netz gespeichert werden. In den
vergangenen beiden Jahren haben sich zur Lésung
dieses Problems zwei Richtungen entwickelt, die
kurz betrachtet werden: strukturierte und unstruk-
turierte Peer-to-Peer-Systeme.

Unstrukturierte Peer-to-Peer-Systeme
Unstrukturierte Verfahren wurden vor allem in den
ersten Peer-to-Peer-basierten Dateitauschsystemen
eingesetzt und basierten oftmals noch auf einer
Server-orientierten Suche. Dabei wurde die Loka-
tion eines Datums in einem Server verwaltet, die
anschliefflende Kommunikation erfolgte jedoch

3 Projekt,,Market Management of Peer to Peer Services” http://www.mmapps.org
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zwischen den Peers direkt (hybrider Ansatz, vgl.
Abb. 1b). Andere Ansitze basieren auf dem Prinzip
des Flutens, d.h. Suchnachrichten werden an alle
beteiligten Systeme gesendet, bis das gewiinschte
System erreicht wird und sich identifiziert.

Es wird schnell deutlich, dass beide Ansitze nicht
skalieren. So besitzen die Server-orientierten Ver-
fahren einen Flaschenhals hinsichtlich ihrer System-
ressourcen (Speicher, Rechenleistung und Netzband-
breite) und die Fluten-basierten Verfahren fiithren
zu enormen Belastungen der Kommunikationsver-
bindungen. In der Regel entstanden diese unstruk-
turierten Peer-to-Peer-Anwendungen nach Anfor-
derungen des Marktes (grotenteils fiir Dateitausch-
borsen und Instant-Messaging) und wurden dement-
sprechend schnell und unkoordiniert entworfen.

Strukturierte Peer-to-Peer-Systeme
Von der Forschung wurde die Herausforderung
der Skalierbarkeit unstrukturierter Peer-to-Peer-
Anwendungen aufgegriffen und im Hinblick auf die
enormen Méglichkeiten dezentral selbstorgani-
sierender Systeme verschiedene Ansitze zur verteil-
ten, inhaltsadressierbaren Speicherung von Daten
(verteilte Indexstrukturen) verfolgt. Diese so ge-
nannten verteilten Hash-Tabellen (,,distributed
hash tables, DHT) wurden neben dem Aspekt der
verteilten Indexierung vor allem mit dem Ziel der
Skalierbarkeit, Verldssigkeit und Fehlertoleranz ent-
wickelt. So weisen sie gegeniiber unstrukturjerten
Verfahren nicht nur in diesen Punkten, sondern
auch in der Leistungsfihigkeit, entscheidende Vor-
teile auf. Verteilte Hash-Tabellen erméglichen in
der Regel das Auffinden eines Datums im Netz mit
einer Komplexitdt von O(log N) - vergleichbar mit
den bekannten, nichtverteilten Such- und Indexie-
rungsverfahren. Im Vergleich zu den mindestens
linearen Komplexititen der zuvor genannten un-
strukturierten Peer-to-Peer-Anwendungen, kénnen
sowohl das zugrunde liegende Netz als auch die
Anzahl der Teilnehmer beliebig weiterwachsen,
ohne die Leistungsfahigkeit der verteilten Anwen-
dung zu gefiahrden. Notwendige Verwaltungsopera-
tionen, wie etwa das Einfiigen neuer Inhalte, neuer
P2P-Knoten, aber auch Fehlerfille, wie der Ausfall
von Knoten, besitzen in den meisten Ansitzen
verteilter Hash-Tabellen eine Komplexitit von
O(log N) bzw. O(log? N).

Die Arbeitsweise der verschiedenen verteilten
Hash-Tabellen ist generell sehr dhnlich und unter-
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scheidet sich im Wesentlichen in den verwendeten
Such- und Verwaltungsstrategien. So existieren
Ring-basierte Ansitze, wie etwa Pastry, Tapestry
und Chord, die auf dhnlichen Suchverfahren wie
Binir- oder B*-Baume beruhen, und geometrische
Verfahren, wie ,,content addressable networks*
(CAN). Generell wird jedem Knoten einer verteilten
Hash-Tabelle ein bestimmter Teil des Suchraums
(0-2 1) zugeteilt, wobei oftmals aus Redundanz-
griinden eine Replikation in benachbarten Knoten
stattfindet. Durch bauméhnliche Routingverfahren
(beispielsweise bei Pastry) oder Sprunglisten
(beispielsweise bei Chord) wird eine Anfrage von
einem beliebigen Einstiegsknoten zum verwal-
tenden Knoten der gesuchten Kennung weitergelei-
tet, wobei ein logarithmischer Aufwand gewihrleis-
tet werden kann. Die fiir die Wegewahl notwendige
Information umfasst hierbei in der Regel ebenfalls
einen Umfang von O(log N) Eintrigen pro Knoten.

Neben den erwihnten Ahnlichkeiten zu bekann-
ten Indexierungsverfahren aus dem Datenbank-
bereich ist zu beachten, dass verteilte Hash-Tabellen
zusitzlich Mechanismen zur verteilten Verwaltung
der Datenstruktur, Verfahren zur Redundanz und
dem Auffinden moglichst naher Instanzen des
gesuchten Datums verfiigen. Hinsichtlich Details
der jeweiligen Such- und Verwaltungsoperationen
bestimmter verteilter Hash-Tabellen wird auf die
jeweiligen Publikationen verwiesen, Balakrishnan
et al. [1] geben hierzu eine gute Ubersicht.

Resiimee
An kiinftige verteilte Systeme und Anwendungen
werden fiir einen erfolgreichen Einsatz im Internet
gestiegene Anforderungen gestellt. Neben der
Skalierbarkeit, einer entsprechenden Qualitit und
mehr Flexibilitét stellen die Verldssigkeit und der
Schutz vor gezielten Angriffen kritische Eigen-
schaften dar, deren intensive Erforschung mit einer
erfolgreichen Umsetzung in die Praxis die Relevanz
von Peer-to-Peer-Anwendungen und -Systemen
entscheidend prégen wird.
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