[VHSt02]

Claus Vielhauer, Michael Haisch, Ralf Steinmetz; Schli.'ls_selmanagement in biom_etrgschen
Systemen - Sicherung von Referenzdaten auf mobilen Computern am Beispiel der
Handschriftverifikation; Enterprise Security, Klagenfurt, Marz 2002, S. 284 - 295.

Schliusselmanagement
in biometrischen Systemen

Sicherung von Referenzdaten
auf mobilen Computern am Beispiel der
Handschriftverifikation

Claus Vielhauer” - Michael Haisch' - Ralf Steinmetz'

' Technische Universitit Darmstadt
{claus.vielhauer | ralf.steinmetz} @kom.tu-darmstadt.de

? Platanista GmbH
claus.vielhauer @platanista.com

Zusammenfassung

Mobile Endgerite spielen in der Unternehmenskommunikation eine immer wichtigere Rolle und sind
nicht mehr nur isoliert einem Benutzer zugeordnet, sondern sind Bestandteil einer offenen verteilten
Umgebung. Dies fiihrt zu einer Vielzahl von Sicherheitsbedrohungen, denen mobile Endgerite und
damit Thre Nutzer und ganze Unternehmen ausgesetzt sind. Die Moglichkeit einer gesicherten Benut-
zerauthentifizierung und des Zugiffschutzes sind neben Datenauthentizitdt und —integritdt sowie Ver-
fiigbarkeit wichtige Sicherheitsaspekte. In unserem Beitrag beschiftigen wir uns mit biometrischen
Authentifizierungsméglichkeiten. Ein Problem bei biometrischen Authentifizierungssystemen ist die
Absicherung der biometrischen Referenzdaten auf dem mobilen Endgerit selbst oder die gesicherte
Ubertragung bei einer serverbasierten Authentifizierung. Wir diskutieren den Schutzbedarf und zeigen
generelle Absicherungsmethoden fiir gespeicherte und zu iibertragende biometrische Merkmale auf.
Dariiber hinaus entwickeln wir fiir handschriftliche Merkmale ein Konzept zur Schliisselerzeugung,
um die Referenzdaten lokal auf einem PDA verschliisselt zu hinterlegen. Die Schliisselerzeugung ist
dabei gleichzeitig ein biometrisches Authentifizierungssystem, basierend auf 24 ausgewihlten hand-
schriftlichen Merkmalen. Tests zeigen, daB das Vorgehen weitgehend gegen zufillige und gezielte
Angriffe von Unbefugten filschungssicher ist. Weiterhin stellen wir ein Konzept zur Ubertragung von
biometrischen Merkmalen bei einer serverbasierten biometrischen Authentifizierung vor. Abschlie-
Bend diskutieren wir das erreichte Sicherheitsniveau und den weiteren Forschungsbedarf.

1 Motivation

Mobile personliche Endgerite wie PDAs, Organizer oder Handys sind bereits heute ein wich-
tiger Bestandteil mobiler und verteilter Unternehmensinfrastrukturen. Uber lokale Funknetze,
iiber Satelliten-Netzwerke, Telefonnetze oder iiber stationiire LANs und WANSs kénnen derar-
tige Gerite mit anderen Komponenten einer verteilten Umgebung kommunizieren. Durch den
technologischen Fortschritt verbessern sich die Fihigkeiten mobiler Endgerite in einem rasan-
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ten Tempo. Daher kdnnen sie in zunehmendem MaSe fiir mobiles und ubiquitdres Computing
eingesetzt werden. Entwicklungen, wie das Wireless Application Protocol — kurz WAP — er-
moglichen den Zugriff auf Internet-Dienste auch bereits fiir sehr kleine mobile Endgerite.
Dies alles hat zur Konsequenz, dass mobile Endgerite in zunehmendem Mafe auch im Be-
reich des E-Commerce, des M-Commerce, des Homebanking iiber das Internet und auch des
E-Business eingesetzt werden. Das bedeutet, dass die beteiligten mobilen Endgerite nicht
mehr nur isoliert einem Benutzer zugeordnet sind, sondern Bestandteil einer offenen verteilten
Umgebung sind. Dies fiihrt zu einer Vielzahl von Sicherheitsbedrohungen, denen mobile
Endgerite und damit Ihre Nutzer ausgesetzt sind [HorsO1]. Daher gewinnt die Moglichkeit ei-
ner gesicherten Authentifizierung gerade auch bei der Nutzung von mobilen Endgeriten eine
immer groBere Bedeutung. Als Zugangskennung werden hier oft immer noch einfache Zah-
lenkombinationen oder Passworter, welche eine Kombination aus Zahlen, Buchstaben und
Sonderzeichen darstellen. Beide sind meist wenig einpriagsam. Dies fiihrt dazu, dass die
Kennworter vom Benutzer oftmals an einem scheinbar sicheren Ort aufgeschrieben werden
oder dass Namen von Verwandten, Geburtsdaten und Kontonummern verwendet werden. Die-
se Vorgehensweise senkt die Sicherheit betrdchtlich. Die Verwendung von digitalen Signatu-
ren erweist sich auch oft als nicht sehr anwenderfreundlich, da sich hier das Problem der Si-
cherung der Schliissel stellt, welches letztendlich in dhnliche Probleme, wie die bei der Ver-
wendung von Kennwortern schon erwihnten, miindet.

Biometrische Merkmale geben hier einen sehr viel anwenderfreundlicheren Ansatz. Sie haben
nicht nur die Eigenschaft, dass sie einem Benutzer fest zugeordnet sind, sondern auch die,
dass sie nicht vergessen werden und daher nirgends aufgeschrieben werden miissen. Beson-
ders die Handschrift verfiigt iiber viele weitere wiinschenswerte Eigenschaften. Sie ist ein er-
lerntes biometrisches Merkmal, welches schon seit Jahrhunderten eine grofle Verbreitung und
Akzeptanz erlangt hat — also schon seit langem zur Authentifizierung verwendet wird. Da zu-
nehmend auch mobile Endgerite und Computer mit der Moglichkeit der stiftbasierten Eingabe
Verwendung finden, wird es zunehmend leichter moglich, handschriftliche Daten zu erfassen
und auszuwerten.

Biometrische Merkmale sind oftmals gar nicht oder nur sehr schwer 4dnderbar, darum wirft die
Speicherung derselben oder der von Thnen abgeleiteten Referenzdatensitze wiederum ein Si-
cherheitsproblem auf, da Sie auf keinen Fall in falsche Hande geraten diirfen. Wenn sie ausge-
spéht sind, konnen sie von einem Angreifer benutzt werden, um die fremde Identitat vorzutiu-
schen mittels ,,Reply“‘-Attacken [TeleO1]. Sie miissen in einem solchen Fall wie auch ein aus-
gespihtes Kennwort gedndert werden. Ein Kennwort lésst sich jedoch sehr viel einfacher dn-
dern, als eine Handschrift. Daher sind handschriftliche Daten besonders schiitzenswert. Ein-
mal ausgespiht, sind insbesondere passive Merkmale wie z.B. der Fingerabdruck nicht mehr
einsetzbar, da es durch den jeweiligen Anwender nur sehr schwer verdndert werden kann. Et-
was giinstiger stellen sich in einer solchen Situation die aktiven Merkmale wie z.B. die Hand-
schrift dar, da der Anwender sein Verhalten gegebenenfalls verdndern kann (z.B. durch Trai-
ning einer neuen Unterschrift).

Um dieser Sicherheitsproblematik gerecht zu werden, ist stets die verschliisselte Speicherung
und Ubertragung von biometrischen Kenndaten erforderlich. Bei der Verschliisselung werden
jedoch Schliissel benétigt, die geheim gehalten werden miissen. In vielen Anwendungsdomai-
nen, beispielsweise bei Smartcards, wird dies durch PIN-Aktivierung erzielt. Will man aber
gerade die PIN-Problematik mit biometrischen Verfahren 15sen, ist eine PIN-Eingabe nicht



286 Schliisselmanagement in biometrischen Systemen
akzeptabel, da diese das Konzept der einfachen und sicheren Handhabung der Biometrie ad
absurdum fiihren wiirde. Gefordert werden Alternativen fiir ein sicheres Schliisselmanage-
ment.

In unserem Beitrag werden wir im folgenden zuerst auf den generellen Schutzbedarf von bio-
metrischen Merkmalen bei der Benutzerauthentifizierung eingehen. Autbauend auf dieser Ein-
fiihrung diskutieren wir im Kapitel 3 grundlegende Sicherungskonzepte fiir biometrische
Kenndaten bei der Nutzung von mobilen Endgeriiten in unternehmensweiten [T-Infra-
strukturen. Wir entwickeln weiterhin in den Abschnitten 3.1 bis 3.3 ein Konzept Bio-Key fir
handschriftliche Merkmale und stellen in Abschnitt 3.4 Testergebnisse vor. Abschlieffend dis-
kutieren wir das erzielte Sicherheitsniveau und den weiteren Forschungsbedart.

2 PDA-basierte biometrische Systeme

In diesem Kapite! werden die wesentlichen Komponenten biometrischer Systeme aufgezeigt,
fiir welche Schutzbedarf beim Einsatz von mobilen Endgeriten existieren. Hierzu werden zu-
ndchst anhand des allgemeinen Phasenmodells biometrischer Systeme sensible Abschnitte
dargelegt.

]_ Datenaufnahme Datenaufnahme der brometrischen Eingabedaten mit Sensoren / Scannern
9) Vorverarbeitung » Aufgenomm ene btometrische Daten \yerden anhand
— mathematische Methoden vorverarbeitet

3 Merkmalsextraktion| —p  biometrische Merkmale werden extrahiert um
Referenzdaten zu erstellen

_I_ Referenzdaten | —» Referenzdatensatz wird gebildet und erstellt

Die Klassifikation unterscheidet in
D) Klassifikation | ~™ der Datenaufnahme zwischen:

1. Eatsche ihng ob Orignal/Filschamg
b. Referenzdatenadaption

Abb. 1: Allgemeines Phasenmodell biometrischer Systeme

Bei der Verifikation oder Identifizierung der Benutzer wird eine aktuell aufgenommen Probe
gegen die Referenzdatensitze verglichen. Aus diesem Grund sind die Schritte | (Datenauf-
nahme) und 4 (Referenzdaten) als sicherheitskritisch einzustufen. Wihrend bei der Datenauf-
nahme das System vor verdeckten Aufzeichnungen geschiitzt werden muss, welche spiter fiir
Wiedereinspiel-Attacken eingesetzt werden konnen, gilt es die Referenzdaten so zu speichern,
dass sie fiir Unbefugte nicht lesbar sind.

Lokale Authentifikation ist dann gegeben, wenn der Vergleich der Schriftprobe mit den Refe-
renzdaten und der Entscheidungsprozef3 auf demselben Medium stattfindet, auf dem sich das
physikalische Eingabegeriit befindet (vgl. On-Card Matching). Hier muss sichergestellt sein,
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dass diese Daten verschliisselt hinterlegt werden und nur wihrend des Verifikationsprozesses
kurzzeitig entschliisselt im Arbeitsspeicher gehalten werden.

Im Gegensatz zur lokalen wird bei einer serverbasierten Authentifikation die aktuelle Schrift-

- probe auf dem Eingabegerit erfasst, zur Verifikationsentscheidung jedoch zusammen mit ei-

ner vorgegebenen Identitit an den Server libermittelt. Es ist hier zu beachten, dass neben einer
sicheren Referenzdatenhaltung auf dem Server zusitzlich die Ubertragungsstrecke zwischen
beiden Geriten zu sichern ist.

3 Diskussion von Ansatzen

Zur Sicherung oder Ubertragung gespeicherter vertraulicher Daten bieten sich kryptographi-
sche Verfahren an, welche in groBer Zahl veroffentlicht sind und als sicher gelten [Schn96]. In
der Regel handelt es sich entweder um symmetrische oder asymmetrische Verfahren, welche
mit zunehmender Schliisselléinge stirkere Sicherheit gewihrleisten. Da es jedoch fiir den An-
wender oft nicht akzeptabel und praktikabel ist, sich einen solchen langen Schliissel zu mer-
ken und vor jeder Ver- oder Entschliisselung einzugeben, werden solche Schliissel bisher mit-
tels PIN oder Passwortern chiffriert gespeichert. Vorschlidge zur Losung der Schliisselproble-
matik durch biometrische Verfahren finden sich in [Nich99], wo vier Ansitze zur biometri-
schen Absicherung von Schliisseln skizziert werden, die alle auf dem passiven biometrischen
Merkmal Fingerabdruck basieren. Idee dabei ist, einen Schliissel zur Verschliisselung der
biometrischen Merkmale (die erfassten Referenzdaten) aus dem biometrischen Merkmal
selbst abzuleiten. Somit muss der Benutzer sich den Schliissel nicht merken, sondern wird aus

seiner aktuellen Eingabe (in der Verifikation) ermittelt. Folgende vier Strategien werden nach
[Nich99] verfolgt:

e Referenzspeicherung und Verifikation auf vertrauenswiirdigem Server:

Hier erfolgt sowohl die Referenzdatenhaltung als auch der Authentifizierungsprozef3 auf
einem vertrauenswiirdigem Server. Wenn Datenerfassung und Verifikation auf unter-
schiedlichen Rechnern erfolgt, ist eine Sicherung der Ubertragungsstrecken erforderlich.

o Einbettung des Schliissels in die Referenzdaten mittels Bit-Replacement:

Dieser Ansatz verwendet einen geheimen Bit-Ersetzungsalgorithmus um den Schliissel an
definierten Positionen der Referenzdaten einzubetten. Problematisch ist hierbei, dass bei
Kenntnis des Algorithmus ein Angreifer die Schliissel aller verifizierten Anwender ermit-
teln kann.

e Direkte Ableitung des Schliissels aus dem biometrischen Merkmal:

Hierbei wird aus den abgegebenen biometrischen Merkmalen, ohne Vergleich mit einer
Referenz, ein Schliissel ermittelt. Insbesondere bei passiven Merkmalen stellt sich das
Problem, dass bei Bekannt werden des individuellen Schliissels das zugrunde liegende
Merkmal verloren ist, da es vom Anwender nicht modifiziert werden kann.

* Verkniipfung von biometrischen Merkmalen und Schliisseln wihrend des Enrollments:

Hier wird wihrend des Enrollments das biometrische Merkmal mit dem individuellen
Schliissel so verkniipft, dass bei spiterer Verifikation des Anwenders, die Antwort des
biometrischen Systems nicht auf einer Ja/Nein-Entscheidung beruht, sondern bei Erfolg
direkt den Schliissel zuriick liefert.
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In Erweiterung zu den vorgestellten vier Strategien stellen wir ein neues Konzept zur sicheren
Referenzdatenhaltung und Benutzerauthentifizierung auf Basis von handschriftlichen Merk-
malen vor, welches aus zwei Abschnitten besteht:

1. Im ersten Abschnitt werden die biometrischen Merkmale erfasst.

Das heif3t, dass zunichst die Schriftprobe auf dem PDA erfasst wird. Es werden hierbel
mehrere Schriftproben aufgenommen. Die dabei gewonnenen Daten werden dann mittels
verschiedener Funktionen aufbereitet, um zum einen einen Referenzdatensatz zu erhalten
und zum anderen die unterschiedlichen Merkmale zu extrahieren, aus denen mit der im
folgenden Abschnitt beschriebenen Heuristik ein Schliissel gebildet wird.

Dieser Schliissel wird im folgenden Bio-Key genannt. Zu den Referenzdaten wird dann
ein Hashwert ihrer selbst hinzugefiigt. Die erhaltenen Daten werden schlieBlich mit dem
Bio-Key verschliisselt. Die so verschliisselten Daten werden dann als verschliisselte Refe-
renz abgespeichert. Der Vorgang der Erfassung der biometrischen Daten wird als Enroll-
ment bezeichnet. '

2. Der zweite Abschnitt beinhaitet die Authentifizierung.

Hierbei wird eine Schriftprobe auf dem PDA eingegeben. Daraus wird zunichst der Bio-
Key extrahiert und danach die verschliisselte Referenz mit dem gewonnenen Bio-Key
entschliisselt.

Wenn der Hashwert der Referenzdaten nicht mit dem gespeicherten Hashwert iiberein-
stimmt, wird die Authentifizierung abgebrochen, der Benutzer kann nicht authentifiziert
werden. ‘

Bei korrektem Hashwert folgt die zweite Stufe der Authentifizierung. Hierbei werden die
aus der Unterschrift extrahierten Merkmalsdaten mit den Referenzdaten abgeglichen.
Wenn nun die Identitit eines Benutzers vorgegeben ist und vom System tiberpriift wird,
spricht man von einer Verifikation. Bei ausreichender Ubereinstimmung bzw. Ahnlich-
keit der Merkmale ist die Authentifizierung erfolgreich, ansonsten ist sie misslungen. Fiir
die Authentifizierung gibt es zwei unterschiedliche Konzepte:

e Es besteht die Mdoglichkeit die Authentifizierung vollstidndig lokal auf dem PDA vor-
zunehmen

e Die Authentifizierung erfolgt auf einem Server, der Referenzdaten enthilt, so dass auf
dem PDA nur die Eingabe der zu tiberpriifenden Unterschrift erfolgt; die Daten werden
dann an den Server weitergegeben, der sie mit den Referenzdaten vergleicht.

Wir werden in den nichsten Abschnitten darstellen, wie der Bio-Key bestimmt wird und die-
ser fiir lokale und serverbasierte Authentifizierung eingesetzt werden kann.

3.1 Schlusselgenerierung (Bio-Key)

Fiir jede handschriftliche Eingabe wird ein 24-dimensionaler Merkmalsvektor bestimmt, wel-
cher aus den in der Tabelle | aufgefiihrten statistischen Grof3en besteht.

Fiir jedes Merkmal wird ein ganzzahliger Wert berechnet. Die Werte aller Schliisselmerkmale
ergeben den Schliisselvektor.
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Tab. 1: Merkmale des 24-dimensionalen Merkmalsvektors

Merkmalnummer | Besch des Merkmals
1. Anzahl der Segmente N
2. Dauver T
3. Anzahl Punkte Np
4, Anzahl Extrema
5. Verhiltnis der maximalen Ausdehnung Y:X
6. Verhiltnis TDown zu Tup
1. FlacheX
8. FlacheY
0. Durchschnittliche Horizontalgeschwindigkeit Vx
10. Durchschnittliche Vertikalgeschwindigkeit Vy
11. Durchschnittliche Horizontalbeschleunigung Ax
12. Durchschnittliche Vertikalbeschleunigung Ay
13. (Max-Min)/T fiir X
14. (Max-Min)/T fiir Y
15.-19. FlicheX -X, (fiir 5 dquidistante Zeitabschnitte)
20.-24. FliacheY -Ys (fiir 5 dquidistante Zeitabschnitte)

Dieser Zahlenvektor wird als Schliissel bzw. Initialisierungsvektor fiir eine symmetrische Ver-
schliisselung verwendet. Da die aus den Schriftproben abgeleiteten Merkmalswerte nicht kon-
stant sind, muss der entstehende Wertebereich jedes einzelnen Merkmals auf einen ganzzahli-
gen Wert abgebildet werden. Dies geschieht nach folgendem von uns entwickelten Verfahren:

Es werden zunichst fiir jedes Merkmal x; die beiden Intervallgrenzen, innerhalb derer die
Werte der beim Enrollment eingegebenen Schriftproben einer Person liegen, ermittelt. Es
werden also die Werte fiir das Maximum der beim Enrollment erfassten Werte und das Mini-
mum der beim Enrollment erfassten Werte fiir jedes Merkmal bestimmt. Damit ergibt sich das
Intervall:

Ij,O = { Imin,j,O, Imax,j,O}

in dem alle Werte eines Merkmals liegen sollen. Es handelt sich hierbei immer um ganze Zah-
len.

Da bei nur vier Enrollmentwerten nicht erwartet werden kann, dass jeder weitere Wert eines
Merkmals einer weiteren Schriftprobe innerhalb des Intervalles ioliegt, werden die Werte I-
minj0 und Imaxjo prozentual erniedrigt bzw. erhoht. Man gibt hierzu Toleranzwerte vor, die
merkmalsspezifisch aus Feldversuchen iiber eine groe Zahl von Anwendern und Semantiken
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ermittelt werden, Details hierzu finden sich in [HaisOl]. Es ergibt sich dann das folgende er-
weiterte Intervall:

[j: { Lmin,j, Ium/\;j} = { [mx'n,j,()*(l = {ﬂ)[erﬂﬂz:um’n)/ frrxxz,p/',()*(l + '[0[€fllfl&)bcn)}

Die Breite dieses Intervalls I wird fiir jedes Merkmal x;bestimmt. Sie ist als die Einheit, mit
welcher das Merkmal ,,gemessen‘* wird, definiert. Dieser Vorgang wird im weiteren als Nor-
mierung bezeichnet. Da die Werte Iminjund Imaxj ganzzahlig sind, repréisentieren sie einen Wer-
tebereich von Iminj- 0,5 bis Imaxj +0,5, d.h. die Intervallbreite und somit die Mafeinheit eines
Merkmals ist :

A 1}': Imnx,j + 0,5— (]min,j- 0,5) = Imax,j- 1rm'n,j+ 1

Man erhilt mit der Intervallbreite als MaBleinheit damit folgende normierte Intervallgrenzen
fiir jedes Merkmal :

i | L min [ i, mOd AL,
min, j.normiert A[ /_ ot Al /
und
/ — [mﬂ‘ul lmux./' mod Al/
max. j,normiert A]] + A]j

Die Funktion f{x)=[x] bedeutet hier die Entier- oder Ganzzahligkeitsfunktion, die den ganzzah-
ligen Wert xo<x liefert. Weiter ist die Funktion f{xy) = y mod x = y - x*{y/x] der Divisionsrest.
Durch diese Normierung gllt fiir _deCS Intervall Inuu.j./mrmierl = Imin,j,normierl + /. Das normierte
Intervall hat also immer die GroBe Eins.

Das Intervall { Iminj, Imaxj} ist SO zu verschieben, dass alle Werte des Intervalls, nachdem man
sie durch die Intervallbreite Al dividiert hat und das Ergebnis gemiB der Ganzzahligkeitsfunk-
tion abgerundet hat, immer den gleichen ganzzahligen Wert liefern. Hierzu wird zunichst eine
neue untere Intervallgrenze festgelegt. Im Normalfall ergibt sich als Verschiebungswert Vj:

q/j = Imin/j Yﬂl)d-Alj,

der zum Intervall Jverschoben = { Ininj-V}, Imaxj-V; ) fiihrt. Alle Werte aus Ij nehmen nun, wenn man
sie durch 47 dividiert und auf das Ergebnis die Entierfunktion anwendet, denselben ganzzah-
ligen Wert an. Dieser Wert entspricht im Normalfall [Inin,nommiert].

In dem seltenen Fall, dass der Nullpunkt sich im Intervall befindet und nicht der Minimalwert
ist, ist aus Konsistenzgriinden das Intervall so zu verschieben, dass die untere Intervallgrenze
auf den Nullpunkt fallt. Der Wert fiir die Verschiebung berechnet sich dann einfach zu %)= -
Iminj. Es ergibt sich das Intervall Ljverschosen = { O, { Imaxj- Iminj) ] fiir diesen Sonderfall.

Alle erhaltenen ganzzahligen Werte aller Merkmale werden in einen Vektor zusammenge-
fasst, den Schliisselvektor. Dieser handschriftliche Fingerabdruck kann gleichzeitig direkt als
Schliissel verwendet werden. Je nach gewiinschter Schliissellinge kann der Vektor stattdessen
auch mit einer entsprechenden Hashfunktion angepasst werden. So kann das Ergebnis der
Anwendung der Hashfunktion auf den Vektor als Schliissel fiir eine symmetrische Verschliis-
selung oder auch als Initialisierungsvektor fiir die Erzeugung des ersten Rundenschliissels
eingesetzt werden, je nach angewandtem Verschliisselungsverfahren.




Schliisselmanagement in biometrischen Systemen 291

Zur Priifung, ob ein Merkmal x einer weiteren Schriftprobe innerhalb des oben beschriebenen
Intervalls liegt, bendtigt man die oben beschriebenen Werte V und Al. Sie werden bendtigt,
um einen erhaltenen Merkmalswert auf den entsprechenden skalaren Parameter abzubilden.
Daher wird ein weiterer Vektor, im folgenden SP-Vektor genannt, erzeugt. Er enthalt fiir jedes
Merkmal ein 2-Tupel, welches aus der entsprechenden Intervalldnge Al und dem zugehorigen
Verschiebungswert V besteht. Der SP-Vektor muss beim Enrollment ermittelt und gespeichert
werden. Aus diesem Vektor kann man nur ersehen, wie grof3 der Bereich ist, in dem die ein-
zelnen Werte liegen, jedoch nicht direkt wo dieser Bereich liegt. Man kann somit keine Riick-
schliisse auf den genauen Wertebereich oder die zugehorigen Parameter ziehen.

Nachdem nun der Schliissel erzeugt ist, wird er mittels einer Hashfunktion auf die gewilinschte
Grofle gebracht. Als Ergebnis der auf den Schliisselvektor angewandten Hashfunktion erhilt
man einen Schliissel, den Bio-Key. Nachdem an die Referenz der Hashwert ihrer selbst ange-
fiigt wurde, wird das Ergebnis dieses Vorgangs mit einem symmetrischen Verschliisselungs-
verfahren unter Benutzung des Bio-Key als Schliissel verschliisselt. Nachdem diese verschliis-
selte Referenz sowie der SP-Vektor gespeichert wurden, ist das Enrollment beendet.

3.2 Lokale Referenzverschliisselung und Authentifizierung

Zur lokalen Authentifizierung wird ein zweistufiges Konzept benutzt, welches zunichst die
lokal gespeicherte und mit dem Bio-Key verschliisselte Referenz entschliisselt und bei erfolg-
reicher Authentizitits- und Integritdtspriifung die Referenzdaten einer Vergleichsfunktion zur
Verifikation zufiihrt, siehe folgende Abbildung:

Eingabe einer Schriftprobe

Vorverarbeitung

Datensatz Merkmale @

Authentifikation
gelungen

Ausreichende
Ubereinstimmung

Schliissel-
merkmale
auf PDA gespeichert:
SP-Vekior f/ct;(li.issel— Referenz Authentifikation
gktor miBlungen

Bio Key

auf PDA gespeichert:
Epio key(Referenz, w Referenz ,
Hashwert ) Hashwert y

Abb. 2: Ablauf der lokalen Verifikation

hash(Referenz)
= Hashwert

Durch die verschliisselte Speicherung sowohl der Referenzdaten als auch eines iiber die Refe-
renzdaten gebildeten Hashwertes kann bei der Verifikation nach der Entschliisselung bereits



292 Schliisselmanagement in biometrischen Systemen

eine Integrititspriifung erfolgen. Ist der iiber die entschliisselten Referenzdaten ermittelte
Hashwert nicht gleich dem aus dem entschliisselten Datensatz, so ist mit sehr groBer Wahr-
scheinlichkeit der eingesetzte Bio-Key nicht authentisch, somit ist die Authentifizierung des
Anwenders abzuweisen. Der vorgestellte Bio-Key kann somit sowohl zur Verschliisselung der
Referenzdaten, als auf zur Benutzerauthentifizierung eingesetzt werden.

3.3 Sichere serverbasierte Authentifizierung

Zur sicheren serverseitigen Authentifizierung handschriftlicher Eingaben von Anwendern auf
einem PDA gehen wir wie in Abbildung 3 vor: der Bio-Key wird vom PDA zum Server ii-
bermittelt, auf welchem die verschliisseite Referenz hinterlegt ist. Der Server entschliisselt
diese in der Folge und kann dann mittels Authentizitits- und Integritatspriifung bestimmen, ob
erfolgreich entschliisselt wurde.

PDA Server

vorhanden: -

Referenz
DB

Eingabe einer SP-Vektor

Schriftprobe

RNy

Analog zur —
lokalen Authenti- Enthalt Eintrige:
fikation werden Egio-key(Referenz, Hashwert)

ermittelt

Schliisselvektor, Merkmale

Handshake

A

Schliisselvektor

- Schliissel korrekt

Merkmale o>

A

Ergebnis

Ende der Authentifikation

Abb. 3: Ablauf der Globalen Authentifizierung

Zur Sicherstellung der sicheren und vertraulichen Kommunikationsstrecke wird das SSL 3.0
Protokoll [SSLO1] eingesetzt.
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3.4 Evaluation und Testeraebnisse

Zur Abschitzung des mit dem vorgestellten Verfahren erreichbaren Schliisselraums wurde das
, Verfahren mit 11 Anwendern und 5 verschiedenen Semantiken (Unterschrift, Symbol, Zahl,
' Wort, Passphrase, vgl. [Viel00]) getestet.

Es ergaben sich SchliisselraumgroBen im Bereich von 6*1022 (Semantiken Zahl und Symbol)
- bis 5.1*1024 (Semantik Wort). Diese Grof3enordnung lassen auf einen hinreichend groflen
Schliisselraum der Bio-Keys schlieBen.

In Tests wurden sowohl die Fehlerraten fiir Falschabweisung (False Rejection Rate, FRR) als
auch fiir Falschakzeptanz (False Acceptance Rate, FAR) fiir die Generierung der Bio-Keys be-
stimmt.

Ein Verifikationsversuch eines authentischen Anwenders wurde dabei der FRR-Fehlerklasse
zugeordnet, wenn der aus der Eingabe generierte Bio-Key nicht dem in den Referenzdaten
hinterlegten entspricht. Falschakzeptanz liegt dann vor, wenn ein Filscher einen Bio-Key ei-
nes anderen Anwenders generieren kann.

Nach der Klassifikation der Angriffstirke in [Vist01] wurden Low-Force Angriffe durchge-
fithrt, wobei jedem Filscher der Schriftzug des Originalschreibers vorlag. Es wurde mit 10
Anwendern getestet, wobei ein Verifikationsversuch direkt nach dem Enrollment erfolgte und
ein zweiter eine Woche spiter. Die Ergebnisse sind in den folgenden beiden Tabellen darge-
stellt.

Tab. 2: False Rejection Rates (FRR)

Sl::zslz:lik Unterschrift | Symbol Zahl Wort | Passphrase | Durchschnitt
AL 8 % 4 % 6 % 0% 4 % 4 %
AM 9 % 2 % 8 % 4 % 12 % 5% .
MM 21 % 14 % 29 % 6 % 27 % 19 %
FR 4 % 2 % 18 % 6 % 8 % 8 %

EH 6 % 20 % 6 % 6 % 6 % 9 %
YS 10 % 12 % 8 % 6 % 12 % 10 %
JD 6 % 0 % 6 % 10 % 8 % 6 %
EF 10 % 0% 16 % 4 % 21 % 10 %
MH 4 % 2 % 2 % 0 % 10 % 4 %
ST 8 % 4 % 10 % 2% 10 % 7 %
LF 2 % 2% 2 % 0% 4 % 2%
Durchschnitt 7 % 6 % 10 % 4 % 11 % 8 % |
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Tab. 3: False Accepteance Rates (FAR)

Szgzﬁgk Unterschrift | Symbol | Zahl Wort | Passphrase | Durchschnitt
AL 0% 50 % 0% 0% 0% 10 %
AM 0 % 20 % 0% 0% 0% 4 %
MM 0% 0% 0% | 0% 0% 0%
FR 0% 20 % 0% 0% 0 % 4 %
EH 0% 0% 0% 0% 0% 0%
YS 0% 0% 0% 0% 0% 0%
D 0% 0% 0% 0% 20 % 4 %
EF 0 % 40 % 0% 0% 0% 8 %
ST 0% 0 % 0% 0% 0% 0%
LF 0 % 20 % 0% 0% 0% 4 %

Durchschnitt 0% 15 % 0% 0% 2% 3%

4 Ausblick

Zusammenfassend kann man sagen, dass die Werte der Fehlerraten des vorgestellten Verfah-
rens sehr gering sind. In [BSIO0] ist fiir die Bewertung von Fehlerraten eine vierstufige Skala
definiert. Sie enthdlt die Bewertungen ,,schwach*,, mittel”, ,stark* und ,,sehr stark®, wobei
»schwach* die ungiinstigste Kategorie darstellt und ,,sehr stark* die glinstigste.

Die FAR diiber alle Personen und Semantiken betrigt nur 3% bei geiibten Filschungen. Dies
wird nach [BSIOO] als ,,stark bewertet. Bei zufilligen Filschungen wird ein Wert von unter
0,3 % erreicht, was nach [BSIO0] als ,,sehr stark* bewertet wird. Die FRR betrigt 8 %, das ist
nach [BSIO0] ,,schwach®. Erweiterungen des Verfahrens unter Einbeziehung von statistischen
Ausreiflertests haben in ersten Versuchen bereits zu deutlichen Verbesserungen dieser Fehler-
rate gefiihrt. Der Vergleich der Semantiken zeigt, dass die Unterschrift besser geeignet
scheint, als die iibrigen Semantiken, wobei alle Semantiken grundsitzlich zur Generierung
von Bio-Keys geeignet sind.

Die Probandenzahl von 10 148t noch keine statistisch signifikanten Aussagen zu. Hier sind
weitere Tests mit einer groBeren Anzahl von Benutzern notwendig, um die Stabilitédt des Bio-
Keys zu bestitigen. Es muB} ferner die Entropie der mit dem dargestellten Verfahren generier-
ten Schliissel untersucht werden, d.h. welche Wertbereiche im Schliisselraum tatsdchlich aus-
genutzt werden. Dies 148t dann Riickschliisse auf mogliche Mehrfachabbildung unterschiedli-
cher Anwender auf identische Hash-Werte zu.

Eine weitere Verbesserung der Fehlerraten kann durch Dynamisierung der Toleranzwerte er-
zielt werden, bei der mit jedem Authentifizierungsversuch die Toleranzwerte der Schliisselin-
tervalle im Rahmen eines dynamischen Enrollments oder nach anderen zu findenden Kriterien
neu berechnet werden.
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Des weiteren konnen noch weitere andere als die in dieser Beitrag vorgestellte Merkmale zur
Schliisselerzeugung gefunden werden, mit dem Ziel ein Verfahren zu erhalten, welches noch
bessere Fehlerraten aufweist. Bei einer Umsetzung des Verfahrens auf geeignetem Aufnah-
megerit ladsst sich auch der Schreibdruck messen. Dieser gilt als ein charakteristisches Merk-
mal der Handschriftenerkennung [Pll0o87]. Daher ist zu untersuchen, inwieweit sich aus den
Druckwerten Parameter ableiten lassen, die sich zur Erzeugung eines Schliissels eignen.

Neben der Betrachtung der Stabilitét des Bio-Keys sind jedoch auch Aspekte der Hinterlegung
der verschliisselten Referenzdaten zu beachten. Gelingt es einem Angreifer seine Referenzda-
ten auf dem mobilen Endgerit oder auf dem Server zu hinterlegen, kann er sich wie ein
rechtmiBiger Benutzer gegeniiber dem Endgerit authentifizieren.
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